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Résumé
Cette thèse a pour objet d'étude le paradigme de la gestion des identités numériques entre
organisations. L'accent est porté sur l'usager, consommateur de services hébergés par des
organisations dans un environnement ouvert. Le terme  environnement ouvert  résume
l'idée d'un environnement où il ne peut exister d'autorité centrale régissant toutes les mises
en relation entre entités qui le peuplent, ni tous les accès que ces dernières requièrent.
Ainsi, dans un tel environnement, diverses entités, potentiellement inconnues, ont à établir
des relations qui visent, dans ces travaux, à satisfaire les conditions de contrôle d'accès
des fournisseurs de services et à donner à l'usager des moyens de contrôle et de conance
envers les organisations. Le  WEB  au travers de l' Internet  est une implémentation
qui constitue un tel environnement.
L'emploi de tiers de conance et leur potentielle croissance au sein d'un tel environ-
nement sont des propositions argumentées. En eet, les certicats numériques sont une
réalisation technologique qui permet la diusion d'informations certiées issues de tiers
de conance, et les échanges d'informations certiées entre usagers et organisations sont
une réponse aux deux objectifs précédents. Cela suppose donc le déploiement d'une ar-
chitecture globale d'échanges de certicats.
La thèse repose sur un modèle de négociation de conance permettant l'établissement
graduel d'une relation de conance, potentiellement entre inconnus, reposant sur des tiers
de conance et intégrant l'idée d'une diusion d'information maîtrisée. Il est alors justié
que les échanges de certicats sont une implémentation pertinente de ce concept.
La réalisation d'une possible architecture, à l'échelle globale, implique de nombreuses
problématiques, dont les principales sont décrites et étudiées. Cette architecture suppose
notamment des échanges entre tiers de conance et organisations au sujet des usagers,
ce qui représente une menace potentielle pesant sur le respect de la vie privée des usa-
gers. L'enrichissement de l'environnement des usagers est identié comme une condition
au déploiement d'une architecture permettant d'adresser cette problématique. À cette
n, il est étudié l'emploi d'un schéma de signature permettant de bâtir des certicats
orant la non-associativité des transactions de génération et de présentation, la présen-
tation sélective de contenu, les preuves de possessions et les preuves de propriétés sur le
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contenu. Ces propriétés permettent notamment de réaliser le statut d'anonymat au sens
de la non-associativité. Le statut d'anonymat des interlocuteurs au sein des négociations
de conance et les problématiques que ce statut engendre sont alors étudiés.
Des négociations conduites par l'usager impliquent des problématiques d'ergonomie et
d'utilisabilité. Un outil de gestion des identités numériques mis à disposition des usagers
est une première réponse. Une interface graphique de l'agent de négociation pour l'usager
est décrite à cette n. Les notions d'automatisation des négociations de conance sont
introduites dans le but de proposer une solution complémentaire permettant d'assister
l'utilisateur.
Le modèle est au départ relativement  dissymétrique , phénomène accentué par une
vision  centrée sur l'utilisateur  faisant de l'usager le chef d'orchestre de la diusion de
ses informations. Puis, au travers d'une étude sur l'universalité d'un agent de négociation,
ce modèle est ané pour aboutir à la description d'un agent de négociation s'adaptant
autant à l'environnement utilisateur comme outil de gestion des identités numériques,
qu'à celui des organisations employé à des ns de contrôle d'accès aux applications.
L'idée de l'universalité d'un tel agent implique l'étude des problématiques d'interopérabi-
lité et de standardisation, incluant le besoin d'espaces de noms communs et de protocoles
interopérables. Il est pour cela présenté une mise en ÷uvre des certicats anonymes basée
sur la diusion publique de méta-données des générateurs ayant aboutie à l'élaboration
d'un schéma de données XML baptisé x23.
Enn, le concept d' identité en tout lieu  et l'emploi de ce travail dans les environ-
nements informatiques pervasifs et ubiquitaires sont discutés.
Mikaël ATES  Université Jean MONNET de Saint-Etienne
Abstract
The topic of this thesis is the paradigm of the cross-organizationnal digital identity ma-
nagement. The focus is on the user, consumer of services hosted by organizations. The
scene takes place in an  open environment , which refers to an environment where it
cannot exist a central authority able to manage neither all the relationship establishments
nor all the access requests. In such a world, various entities, potentially unknown, have
to establish relationships in order to satisfy service providers' access control policies and
to provide users with control and trust about organizations.
The use of trusted third parties, and their expected growth, are propositions which are
defended. As a matter of fact, digital certicates are a technical implementation allowing
to spread certied information issued from trusted third parties. Moreover, the certied
information exchanges, between users and organizations, are a way to match both previous
expectations. However, it implies a global architecture for exchanging digital certicates.
Along the thesis, a model of trust negotiation allowing a gradual establishment of trust
relationships, potentially between strangers, relying on trusted third parties and on a
thinly-controlled spreading of information, is described. Then, the digital certicates as a
relevant implementation of this concept are justied.
The realization of a possible architecture, at a global scale, implies many stakes and issues.
For instance, this architecture implies exchanges about users between organizations and
trusted third parties, which means a possible threat on the users' privacy. The enrich-
ment of the user side is identied as a condition in order to deploy a privacy-respectful
architecture. Following through this goal, it is studied the use of a signature schema
allowing unlinkable certicates issuing and showing transactions, selective disclosure of
certicates content, proofs of possession and proofs on the certicates content. These pro-
perties especially allow to realize the anonymity status in the sense of the unlinkability.
The anonymity status of interlocutors and the implied stakes and issues are then studied.
Negotiations by users raise a usability concern. An identity management tool dedica-
ted to users is a rst answer. A suitable graphical interface is depicted as an illustration.
The basics of automated trust negotiations are also introduced in order to propose a com-
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plementary solution allowing to assist users in their negotiations.
The model is, at rst, quite asymmetrical, phenomena highlighted by the  user-centric 
vision making the users the conductors of the certicates exchanges. But, through a study
about the possible universality of a negotiation agent, the model is rened to lead to a
universal negotiation agent suitable as well as an identity management tool for users as
an access control tool for organizations.
Talking about the possible universality of such an agent implies to study the interope-
rability and standardization questions, including the need of common namespaces and
interoperable protocols. In this way, an implementation of anonymous certicates based
on public meta-datas of certicates issuers is presented. It reaches to a new XML schema
called x23.
Finally, the concept of  identity everywhere  and the use of this work in pervasive
and ubiquitous environments are discussed.
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Je transforme ce  je pense donc je suis  qui m'a tant fait sourir - car plus
je pensais, moins il me semblait être - et je dis : on me voit, donc je suis.
Jean-Paul Sartre
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I.1 Identité réelle et identité civile
L
es enjeux liés à l'identité numérique sont inhérents à ceux des individus dans le monde
physique. Ils révèlent l'intérêt du sujet de la gestion des identités entre organisations
et mettent en lumière les dicultés de retranscrire des procédures basées sur des relations
sociales en des procédures opérées aux travers de réseaux de communications et d'inter-
faces homme-machine. Nous utilisons dans l'introduction de nombreux termes qui sont
précisés dans les chapitres suivants.
I.1.1 Identité civile
L'Académie Française dénit l'identité comme  la personnalité civile d'un individu, lé-
galement reconnue ou constatée, établie par diérents éléments d'état civil et par son
signalement . Cette dénition, notamment utilisée dans les sphères régaliennes et judi-
ciaires, permet de décrire l'identité comme la reconnaissance par un tiers, ici l'État, au
travers d'une entité organisationnelle compétente, l'état civil, l'existence d'un individu.
Cela se traduit en pratique par une procédure administrative qui ocialise l'existence de
cet individu, et qui dénit les moyens de désignation.
La naissance d'un individu est en France actée en mairie puis enregistrée à l'état civil.
Le registre des naissances est tenu en double original dont un est déposé au tribunal de
grande instance et vérié par le procureur de la République. Il permet une identication
des individus nés sur le territoire français et constitue l'une des références de l'identité
civile d'un individu. Une copie intégrale de l'acte de naissance, souvent appelé extrait de
naissance, permet à un individu de fournir la preuve de son identité dans diérentes pro-
cédures. Il s'agit d'un document émis en préfecture. Il est certié par le cachet de celle-ci
et la signature du préfet, ou d'un délégataire. Cette certication permet aux destinataires
d'en vérier l'authenticité et son émission par un tiers compétent.
L'extrait de naissance peut être requis lors d'une procédure administrative an d'appor-
ter la preuve de l'existence d'une identité civile. Lorsqu'il s'agit du seul document certié
requis pour établir l'identité du sujet au sein de cette procédure, et que le porteur du
document est associé au sujet de l'extrait, cela fait de celui-ci le moyen pour un individu
d'apporter la preuve de son identité. Cela peut être le cas pour les procédures permet-
tant l'obtention de pièces d'identité, documents permettant à leur détenteur d'apporter
la preuve de leur identité. Considérons dans un premier temps l'authentication comme
une procédure permettant d'établir une identité suite à l'apport d'une preuve d'identité.
À ce titre, les pièces d'identité, et parfois l'extrait de naissance, sont souvent acceptés
comme des moyens d'authentication. Nous verrons, lors de dénitions plus précises, que
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la notion de preuve est toute relative.
I.1.2 Identité réelle
Appelons l'identité réelle d'un individu le fait de pouvoir désigner de manière infaillible un
être unique. Si les procédures ayant permis l'enregistrement d'une identité civile, puis à
l'individu d'apporter la preuve de son identité, peuvent être considérées comme infaillibles,
alors, il est possible de considérer l'identité civile comme la matérialisation d'une identité
réelle. Si par contre ces mécanismes sont faillibles, il est nécessaire de distinguer identité
réelle et identité civile.
Il y a encore peu de temps, l'obtention d'un extrait de naissance se faisait en préfecture.
Cette procédure nécessitait que l'individu, sujet de l'extrait, se présente avec son livret de
famille et une pièce d'identité. Cela peut paraître paradoxal du fait qu'il faille présenter
un extrait de naissance dans la plupart des procédures permettant l'obtention d'une pièce
d'identité. Cependant, la délégation auprès d'un tiers, soit de tutelle lorsque l'individu est
mineur, soit par procuration lorsque l'individu est majeur, permet à celui-ci d'obtenir un
premier extrait de naissance. Aujourd'hui, au travers de l'informatisation des procédures
administratives, il est possible d'obtenir un extrait de naissance par l'accomplissement
d'une procédure en ligne. Celle-ci requiert la fourniture d'un ensemble d'informations sur
l'identité civile du sujet de l'extrait (nom, prénom, date et lieu de naissance) et sur celles
de ses parents. La connaissance de ces informations constitue le moyen d'apporter la
preuve de son identité, ce qu'il est possible d'assimiler à un mécanisme d'authentication.
L'extrait de naissance est ensuite envoyé par courrier postal. Si l'extrait de naissance est
utilisé dans une procédure comme seul moyen oert à l'individu pour apporter la preuve
de son identité, alors les quelques failles potentielles suivantes nous obligent à distinguer
son identité réelle de son identité civile :
 la connaissance par un tiers des informations nécessaires à l'obtention d'un extrait
de naissance en ligne et la non vérication de l'adresse postale comme celle du sujet,
 l'obtention d'un extrait de naissance par un membre de la famille sans procuration,
 une boîte postale compromise (cambriolage).
Les registres de l'état civil étant la référence de l'identité d'un individu, l'ensemble des
mécanismes d'enregistrement et de déclinaison de l'identité sont les fondamentaux pour
rapprocher au maximum l'identité civile de l'identité réelle.
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I.1.3 Décliner son identité
Il est possible de décrire sommairement une procédure générique permettant à un individu
de décliner son identité. Un premier mécanisme permet d'obtenir une preuve matérielle
de l'identité. Un second mécanisme permet d'établir l'identité auprès d'un tiers grâce
à cette preuve. Si ces mécanismes sont faillibles, il existe un risque pour que l'identité
établie ne soit pas celle du porteur de la preuve, conduisant à une usurpation d'identité.
Une organisation établissant une identité à l'aide d'une preuve fournie par un tiers peut
elle-même être une source de preuves d'identité employées auprès d'autres tiers. Ainsi, au
l des établissements d'identité successifs, la conance dans le fait que l'identité établie
soit celle du porteur de la preuve diminue.
I.1.4 Certication et authenticité
L'établissement d'une identité se basant sur des éléments émis par des tiers implique la
nécessité de s'appuyer sur des mécanismes permettant de :
 vérier l'authenticité d'une preuve,
 authentier l'émetteur de cette preuve.
Il s'agit d'empêcher la production de pièces falsiées et de s'assurer qu'elles proviennent de
la source attendue. Ces mécanismes sont souvent couplés. Si l'on prend l'exemple de l'ex-
trait de naissance, le cachet signé sert à vérier l'authenticité du document, c'est-à-dire à
lutter contre la falsication, si l'on considère cette certication comme non reproductible.
Le cachet assure également l'authentication de l'émetteur, ici la préfecture, dont le nom
est décliné par le cachet.
Un élément physique contrefait est généralement appelé  faux . Son équivalent authen-
tique est appelé  original . Il existe plusieurs moyens permettant de vérier l'authenticité
d'éléments physiques, par exemple la diculté de reproduction (les hologrammes, les -
ligranes, les signatures, et les encres spéciales) ou le secret (les encres invisibles). Les
justicatifs de domicile, autres éléments utilisés comme preuve de l'identité, sont couram-
ment utilisés dans les procédures administratives alors qu'ils ne sont que très rarement
certiés. Cela rend donc impossible la distinction entre faux et originaux.
Un élément utilisé au sein d'un mécanisme d'établissement de l'identité peut être falsié
et conduire à l'établissement d'une identité diérente de celle du porteur de la preuve. Un
individu peut ainsi usurper une identité par l'usage de faux. Si cette première procédure
conduit à la délivrance d'une pièce d'identité, la détention de celle-ci par l'individu lui
permettra d'usurper à nouveau cette identité dans les procédures successives. La contre-
façon est cependant une menace souvent moins dicile à détecter, et à contrer, qu'une
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faille dans un mécanisme d'établissement de l'identité. En eet, la falsication est détec-
table par les contre-mesures de la falsication ce qui n'est pas le cas de telles failles. Ainsi,
un mécanisme défaillant peut permettre l'accomplissement avec succès d'une procédure à
partir d'éléments authentiques alors qu'une identité est usurpée.
La problématique des failles dans les procédures administratives ouvre la voie de l'ob-
tention de  vraies/fausses  pièces certiées. Il existe plusieurs moyens de lutte dont le
plus simple est la durée de validité qui impose le renouvellement des procédures d'éta-
blissement de l'identité. Cela n'a de sens que si la procédure est régulièrement remise en
question et mise à jour au vue de ses failles potentielles, et si la procédure de vérication
de l'élément intègre la vérication de la date de validité.
En résumé, les identités réelles et civiles doivent être distinguées an de ne pas se mé-
prendre quant aux attentes de la gestion des identités. En outre, l'établissement d'identité
s'appuyant sur des preuves fournies par des tiers requiert des mécanismes forts pour lutter
contre l'usurpation d'identité.
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I.2 Négociation de conance
D
ans cette section, nous introduisons la terminologie de la négociation que nous utili-
serons par la suite. Les termes gurent en italique. Nous employons volontairement
des répétitions lorsque cela apporte un bénéce pour la dénition de la terminologie.
I.2.1 Introduction
La vie civile, dans la sphère régalienne ou économique (les services et le milieu ban-
caire inclus), est ponctuée d'interactions entre individus et organisations. Ces interactions
peuvent prendre la forme d'échanges multiples entre intervenants, et aboutir à l'accom-
plissement d'un objet, d'un achat ou d'une signature de contrat par exemple. Nous appel-
lerons ces échanges multiples une négociation. Du point de vue de l'un des intervenants, la
négociation est assimilable à une procédure administrative à accomplir pour voir l'accom-
plissement de l'objet, ou bien encore, à une séquence de tâches que l'on peut voir comme
la constitution d'un dossier administratif à partir de divers éléments, notamment acquis
auprès d'organisations ou d'individus tiers de l'interlocuteur. Les éléments requis sont
indiqués par chacun des interlocuteurs durant la négociation. Ils peuvent être vus comme
les moyens de satisfaire les règles d'accès de chacun pour permettre l'accomplissement de
l'objet.
I.2.2 Généralisation
Une généralisation informelle de la négociation est ici présentée et sera utilisée au sein de
la thèse. La négociation vise à satisfaire un objet, une ressource ou un service, qu'un initia-
teur requiert d'un fournisseur. Ce dernier indique ses conditions sous la forme de règles.
L'initiateur peut alors les satisfaire ou imposer les siennes. La satisfaction d'une règle
se fait par la fourniture d'éléments. Débute donc une phase de négociation. Cette phase
doit permettre d'établir des compromis, chacun souhaitant ne diuser qu'un minimum
d'éléments. Il s'agit donc de déterminer une séquence d'échanges d'éléments permettant
d'aboutir à un consensus satisfaisant les règles d'accès de chacun sur les éléments qu'il
diuse. Il résulte d'une négociation menée avec succès la fourniture de l'objet à l'initiateur.
Cela est illustré à la gure VI.1 :
Initiateur Fournisseur
1: Requête d’un objet
3: Objet
2: Négociation
Fig. I.1  Vue générale d'une negociation.
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La majeure partie de ce que l'on considère comme des négociations dans le monde phy-
sique sont des cas d'usage simples où il n'y a pas de réelle négociation. L'achat d'un objet
par exemple, dans son expression la plus simple, peut se représenter par la requête de
l'objet par l'initiateur, l'indication de la règle  prix  par le fournisseur, la fourniture de
l'élément  argent  par l'initiateur et la fourniture de l'objet par le fournisseur.
I.2.3 Sources des éléments à fournir
Les éléments fournis peuvent être issus des interlocuteurs eux-mêmes, ou de tiers distincts
de nos deux interlocuteurs principaux. Le terme  issus  est employé pour désigner la
source de l'élément. Par le suite, nous emploierons les termes générer et générateur pour
indiquer la source 1. Le terme  générer  peut apparaître déconcertant dans le monde
physique, il est intuitif dans le monde numérique.
Les rôles d'initiateur et de fournisseur sont concurrents dans une négociation. Ils peuvent
par contre être endossés conjointement avec un autre rôle tel que générateur ou consom-
mateur. Il existe donc plusieurs cas de gures suivant les rôles empruntés, notamment par
les sujets des éléments.
Lorsque le générateur est un tiers distinct du sujet de l'élément généré, et que ce dernier
présente l'élément au consommateur, il est alors nommé porteur. Ceci est illustré à la
gure I.2.
Fig. I.2  Notion de porteur.
Ce n'est cependant pas une règle. Si l'intervenant consommateur de l'élément est en
relation directe avec le générateur, l'intervenant pour qui l'élément a été généré n'est pas
considéré comme un porteur. Cependant, il est considéré comme le sujet de l'élément si le
consommateur le lui associe. Si l'élément est généré par l'intervenant, il est naturellement
1. En anglais, le terme issuer est couramment employé.
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le porteur.
La notion de négociation suppose des échanges bilatéraux. Cela implique que les initiateurs
et les fournisseurs puissent assumer tour à tour le rôle de porteur ou de consommateur,
et qu'ils présentent des éléments qu'ils ont générés ou issus de générateurs tiers.
I.2.4 Nature des relations
La notion de conance est dénie au chapitre suivant, il est cependant intéressant d'in-
troduire ce concept. La conance est ce qui permet à deux individus d'entrer en relation
alors qu'ils n'ont pas la certitude de satisfaire leurs attentes envers cette relation. Si l'on
rapporte cette notion à la dimension organisationnelle, chaque organisation représente une
entité distincte. Chaque organisation est administrée indépendamment et peut donc être
considérée comme un domaine de sécurité distinct. Ainsi, plusieurs organisations sont des
domaines de sécurité distincts, ce qui implique que le contrôle par une organisation des
informations qu'elle consomme n'est pas total, puisqu'elles proviennent de l' extérieur .
Il existe donc une part d'incertitude dans les échanges inter-organisationnels. Les relations
entre organisations qui s'échangent des informations sont alors qualiées de relations de
conance. La conance prend des formes multiples sur lesquelles nous reviendrons par
la suite. Notons qu'il peut par exemple s'agir de partenariats comportant certains en-
gagements. Ce peut être également des notions plus subjectives telles que le fait qu'une
organisation soit considérée de conance pour fournir un type d'élément dès lors qu'elle
accorde elle-même de l'importance à cet élément.
Reprenons notre système de négociation. Les parties négociatrices sont intrinsèquement
des  domaines de sécurité  diérents. Il est supposé qu'elles ne peuvent avoir un contrôle
total l'une sur l'autre. La relation établie entre parties négociatrices se base donc sur la
conance. Chaque partie souhaite une part de contrôle sur son interlocuteur an de di-
minuer le sentiment d'incertitude. Notre modèle de négociation de conance se base donc
sur le parti-pris de la conance basée sur le contrôle. En d'autres termes, l'incertitude
issue d'un contrôle limité suppose la conance pour établir une relation. Les éléments
présentés visent donc à satisfaire des besoins de contrôle an de pouvoir établir une re-
lation de conance. L'initiateur et le fournisseur interagissent dans le but de permettre
la fourniture de l'objet. Il est donc nécessaire qu'ils acquièrent l'un envers l'autre un ni-
veau de conance susant pour permettre cet accomplissement. Selon la connaissance
qu'ils ont au préalable l'un de l'autre, et éventuellement d'un historique de négociations
passées, ils ont l'un envers l'autre un certain sentiment de conance, qui peut être nul.
La négociation va permettre à chacun de spécier les informations qu'il souhaite obtenir
an d'élever celui-ci. Autrement dit, ils vont devoir satisfaire aux exigences de leur inter-
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locuteur an d'établir une relation de conance l'un envers l'autre, d'entrer en relation,
et ainsi, de permettre l'accomplissement de l'objet de la négociation. La négociation est
dite de conance. Ce lien de conance est illustré par le lien numéroté  1  sur la -
gure I.3. Notons que cette gure n'illustre pas le fait qu'au cours d'une même négociation









Fig. I.3  Les liens de conance et de contrôle.
La négociation de conance entre l'initiateur et le fournisseur repose notamment sur
la présentation d'éléments issus de générateurs. Si un générateur, distinct du porteur,
et le consommateur appartiennent à des organisations diérentes, leur relation est de
conance. Ce lien de conance est numéroté  2  sur la gure I.3. La gure I.4 illustre
la présentation d'un élément issu d'un générateur, tiers de conance, appartenant au do-
maine de conance du consommateur.
Fig. I.4  Présentation d'un certicat issu du domaine de conance de son interlocuteur.
Il est possible qu'il n'y ait pas de relation de conance entre un générateur, distinct du
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porteur, et le consommateur. Le générateur est alors en quelque sorte simplement un  es-
pace de stockage  d'éléments utilisés par le porteur. Nous verrons plus précisément cette
notion au chapitre 3, qui en pratique peut être assimilée à ce que l'on peut qualier de
 portefeuille en ligne . Ainsi, le consommateur fait conance au porteur pour fournir
ces éléments, et le porteur fait conance au générateur. Ce lien est numéroté  3  sur la
gure I.3. Nous sommes donc en présence de deux types de relations de conance, entre les
initiateurs et les fournisseurs, d'une part, et entre les générateurs et les consommateurs,
d'autre part.
L'environnement de négociation est un environnement où l'on souhaite voir négocier des
entités inconnues, qui doivent donc établir une relation de conance au travers de la né-
gociation. Nous pouvons dès lors introduire la notion de conance transitive employée
pour résoudre le paradigme de la conance en environnement ouvert. Il s'agit d'accepter
que des inconnus puissent établir une relation de conance en s'appuyant sur des tiers de
conance qu'ils ont en commun. La conance est obtenue d'un tiers de conance envers un
inconnu par transitivité. Ainsi, une part de la conance est acquise durant la négociation
par un élément provenant d'un tiers de conance. Cela suppose que le consommateur de
l'élément ait conance dans le générateur de manière à attribuer au porteur un niveau
de conance plus élevé suite à la consommation de cet élément. Le générateur est ainsi
qualié de tiers de conance appartenant au domaine de conance du consommateur.
Il doit être possible pour les consommateurs de s'assurer que les éléments proviennent
d'un tiers de conance. Prenons l'exemple d'un initiateur souhaitant ouvrir des droits
auprès d'une administration française. Supposons qu'il présente l'élément passeport au
fournisseur, l'administration concernée. Celle-ci fait conance aux préfectures françaises
pour délivrer des pièces d'identité aux citoyens. Il s'agit donc de vérier que le générateur
est une préfécture française. Ainsi, pour pouvoir vérier qu'un élément provienne d'un
générateur en lequel un consommateur a conance, il est nécessaire que cet élément soit
accompagné, ou soit porteur, d'une preuve de l'identité de son générateur, et que cette
identité soit connue du consommateur de l'élément. La certication de l'élément est le
mécanisme qui permet au consommateur d'authentier le générateur. Un élément certié
sera désormais appelé certicat.
I.2.5 Établissement de l'identité et pièces d'identité
Un des intervenants peut requérir des éléments permettant d'établir l'identité de son in-
terlocuteur. Par exemple, parce qu'il est capable de lui attribuer un ensemble de droits
attachés à une identité connue.
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Comme nous l'avons vu, une pièce d'identité permet à une entité d'établir une iden-
tité auprès d'un tiers. La pièce d'identité peut également être employée pour permettre
un recours légal contre un individu en cas de litige. Les informations de l'état civil ne sont
dans ce cas pas utiles. Il sut à l'initiateur d'apporter la preuve de possession d'une telle
pièce, preuve porteuse d'un identiant. Le fournisseur aurait ainsi un moyen de recours
en cas de litige. Il s'agit en résumé d'une pièce d'identité certiée identiable ne présen-
tant pas d'informations d'état civil. La mise en ÷uvre des mécanismes qui permettent au
consommateur de vérier l'authenticité de la pièce et d'obtenir la révocation de l'anony-
mat de l'individu en cas de préjudice avéré est nécessaire.
Comme nous le verrons aux chapitres 4 et 5, la notion d'établissement d'une identité
prend des formes multiples dans un environnement ouvert. Les notions d'expérience pas-
sée et de construction d'une réputation, éventuellement avec un tiers unique, peuvent être
réalisées à l'aide de pseudonymes. Il est cependant également attendu de pouvoir mener de
multiples négociations sans établir d'identité connue, et de préserver ainsi son anonymat
par la non-associativité des négociations. Cela n'empêche pas qu'une négociation ano-
nyme, c'est-à-dire qui ne peut être associée à aucune autre négociation de l'interlocuteur,
soit identiable, et que l'anonymat puisse être révoqué.
I.2.6 Négociation et contrôle d'accès
L'accès à l'objet est conditionné par la fourniture d'éléments provenant de tiers de conan-
ce. Ceci revient à baser sur ces certicats une partie du contrôle d'accès, ce que l'on
nomme  gestion de la conance . Les droits ouverts peuvent dépendre du contenu des
certicats, ou plus simplement du fait qu'ils proviennent d'un générateur de conance du
consommateur. Prenons l'exemple de certains services de l'administration française qui
sont ouverts à tout citoyen français et pour lesquels la présentation d'une carte d'identité
française sut à exercer ces droits. Ce qui importe, dans ce cas, ce n'est pas les informa-
tions personnelles contenues dans la pièce d'identité, mais simplement l'appartenance à
un ensemble. La pièce d'identité est ici utilisée comme le moyen de prouver l'appartenance
à l'ensemble  citoyens français  sur lequel se base le contrôle d'accès.
Les certicats servant au contrôle d'accès sont très nombreux dans la vie courante. Citons
par exemple les diplômes qui permettent l'inscription à des niveaux d'études supérieurs,
les brevets d'aptitude divers et variés, les permis de conduire, l'extrait de casier judiciaire,
le décompte des bonications d'assurance, l'extrait du registre des interdits bancaires, les
ches de paie, les factures, les attestations d'assurance, les timbres postaux, scaux et
amendes, et le plus courant, la monnaie (billets, pièces et chèques). Il est aussi possible
d'ajouter à cette liste les monnaies non ocielles, comme les  chèques cadeaux  et les
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
28 Chapitre I. Introduction
 points de délité  valables dans des organisations partenaires. Notons, d'une part, que
dans le monde physique la plupart de ces éléments ne sont en fait pas certiés, et d'autre
part, qu'il est possible de rendre anonyme la plupart d'entre eux.
I.2.7 Signature
Au-delà de vouloir établir l'identité d'un interlocuteur, un intervenant peut souhaiter ob-
tenir une preuve de son identité qu'il pourra faire valoir auprès d'un tiers. Cette preuve
pourra par exemple attester de la participation d'un interlocuteur à une négociation, ou
de son acquittement sur un ensemble d'informations. La signature est la preuve qui per-
met de satisfaire ces cas d'usage. La signature doit pour cela avoir la propriété d'unicité
et n'être reproductible que par son auteur. La signature doit également être attachée à
l'identité de l'individu pour avoir un sens, c'est-à-dire qu'il doit être possible de s'as-
surer que la signature provient bien d'un individu identiable. Les mécanismes mis en
place doivent ainsi assurer la non-répudiation du signataire. Dans le monde physique, il
n'existe que le mécanisme de signature manuscrite, signature que l'on suppose unique et
non-reproductible excepté par son auteur. Une signature ne peut être vériée que si elle
existe au sein d'un référentiel qui va servir de point de comparaison. La signature d'un
document doit donc être accompagnée d'un moyen de vérication auprès d'un référentiel
associant la signature à l'identité du signataire. La signature sur une pièce d'identité peut
donc servir de référentiel et permettre à un tiers de vérier la validité d'une signature
apposée, en comparaison de celle portée sur la pièce d'identité. Dans le monde physique,
ce principe est rarement respecté. Lorsque l'on apporte un élément certié par une signa-
ture, dans laquelle on peut englober un cachet, il est très rarement utilisé un référentiel
de comparaison. L'authentication du générateur par la certication d'un élément par
signature manuscrite est donc faible. A l'inverse, dans le monde numérique, la signature
numérique est un mécanisme sûr employé pour la certication.
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I.3 Contenu de la thèse
L
es travaux présentés dans la thèse se focalisent sur un initiateur qui est une personne
physique, et sur un fournisseur de services hébergé par une organisation. Cette ap-
proche permet de mettre en lumière la problématique du respect de la vie privée que
l'on pense a priori de moindre importance lorsque les interlocuteurs sont des entités
organisationnelles. Ce choix présente aussi l'avantage de mettre en valeur la notion de né-
gociation s'appuyant sur des certicats, aussi riche entre usagers et organisations, qu'entre
organisations. Pour autant, ces travaux n'écartent en aucun cas les négociations entre or-
ganisations, ou entre personnes physiques.
L'utilisateur se situe au c÷ur des échanges, il a le rôle de l'initiateur et il souhaite consom-
mer de multiples services et ressources oerts par des fournisseurs. Ce sont les objets de la
négociation. Les organisations qui hébergent ces derniers basent une partie des conditions
d'accès sur des informations certiées, les certicats. L'initiateur en diusera certaines de
manière contrôlée. En eet, il ne souhaite révéler certaines informations aux fournisseurs
que pour un certain niveau de conance. De manière générale, moins il révèle d'infor-
mations sur lui-même, plus il s'en satisfait. Il estime en quelque sorte la sensibilité et la
valeur de ces informations, et les diusent en fonction de son sentiment de conance. Ré-
ciproquement, pour obtenir la conance de l'utilisateur, le fournisseur diusera lui aussi
des informations certiées avec les mêmes exigences. Les échanges multiples de règlements
et de certicats constituent la négociation. Les informations certiées proviennent du do-
maine de conance de leur interlocuteur. Il est possible que leur fourniture agisse sur le
sentiment de conance de chacun par transitivité. Cela conduit alors à une négociation
visant à établir une relation de conance graduelle permettant d'aboutir à un consensus
satisfaisant les conditions de chacun. Il résulte d'une négociation menée avec succès la
fourniture de l'objet à l'initiateur.
L'établissement d'une relation de conance est une notion subjective. Dans le monde
physique, l'ouïe et la vue sont les interfaces de capture de l'information qui permettent
à notre système cognitif d'interpréter le contexte, avec pour paramètres les plus inuents
l'interprétation de comportements et l'expérience. Il est également possible de traduire
abusivement cette interprétation par le concept d'intuition. Dans le monde numérique,
celui des télécommunications, les interfaces de l'homme sont celles oertes par son termi-
nal d'accès. La notion d'interface homme-machine a alors une place prépondérante dans
cette étude. Une partie des travaux est donc dédiée, d'une part, aux interactions de l'utili-
sateur, et d'autre part, au rendu visuel de l'interface. Il s'agit de retranscrire la notion de
négociation pour la rendre intuitive dans le monde numérique, même face à une machine
pour interlocuteur. Cela suppose d'apporter une dimension interactive à la négociation
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an que l'utilisateur ressente qu'il en est l'acteur et qu'il n'est pas seulement soumis aux
exigences des fournisseurs.
Il est également nécessaire de pouvoir constituer des domaines de conance, et d'obtenir
et de présenter des informations en provenance de ceux-ci. Cela soulève le besoin d'une
architecture de conance permettant de véhiculer entre organisations des informations sur
les interlocuteurs.
En outre, les informations véhiculées sont synonymes de descriptions des interlocuteurs et
de leurs comportements et permettent donc leur prolage. Une seconde problématique est
alors celle du respect de la vie privée dans un monde numérique où la puissance de calcul,
les dimensions vertigineuses des espaces de stockage ainsi que l'exposition des canaux de
communication, combinées à la facilité attendue de consommation des services, peuvent
grandement mettre ce respect en péril. Par conséquent, une attention toute particulière
est portée à l'association des identités numériques que nous décrivons comme une menace
potentielle au respect de la vie privée. Nous nous attachons donc à produire une architec-
ture d'échange des informations d'identité respectueuse de la vie privée.
L'enjeu de ces travaux est donc de dénir une couche de gestion des identités qui n'a
de sens que si elle est pervasive. Si les travaux présentés ici devaient se résumer en
une seule phrase, ce serait : l'étude des échanges d'informations certiées pour
les négociations de conance dans un environnement numérique ouvert. Les
contributions attendues ont trait en particulier à la description du domaine, des concepts
et des mécanismes technologiques, ainsi que des enjeux humains et sociétaux. Les études
menées portent sur les protocoles cryptographiques, la négociation de conance, le contrôle
d'accès basé sur les échanges d'informations certiées, la prise en considération des inter-
actions utilisateurs et, enn, la conception d'une architecture et d'une interface utilisateur
apparentées aux résultats de recherche attendus. Nous utiliserons donc au cours de la thèse
la terminologie issue de la première généralisation du concept de négociation introduite
dans ce chapitre.
La première partie vise à dénir les concepts généraux mais également à étudier les
manques des architectures existantes. Le but de cette partie est de mettre en lumière
les enjeux de ces travaux et de justier pourquoi la prise en compte des notions d'univer-
salité et de pervasivité est fondamentale.
Le chapitre 2 décrit les notions générales de la gestion des identités numériques, précise
celles de conance et d'anonymat, décrit le besoin de respect de la vie privée inhérent à
ces travaux et liste sommairement les enjeux d'une telle architecture pour les utilisateurs
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et les organisations.
Au chapitre 3 sont étudiées les architectures existantes adressant les échanges de certi-
cats entre organisations. Il ne s'agit pas ici de faire une étude comparative de tout ce qui
pourrait se référer aux domaines étudiés. En eet, les architectures existantes n'adressent
qu'une partie des problématiques soulevées ici. Cependant, cela permet de mettre en relief
les attentes énumérées au chapitre précédent et les technologies couramment employées
aujourd'hui, d'étudier les sources de normes et de standards qui seront employées en
troisième partie, et surtout, de rendre compte d'un constat, celui du besoin d'une archi-
tecture plus respectueuse de la vie privée. Nous verrons que ce constat pousse à prendre
en considération un environnement utilisateur enrichi, ce qui justie les besoins en termes
d'universalité et de pervasivité.
La seconde partie a pour objectif de décrire les briques technologiques nécessaires à la
réalisation d'une architecture d'échanges de certicats et de négociation de conance.
Pour cela, les états de l'art des domaines concernés sont menés an, d'une part, de mettre
en relation diérentes contributions existantes, et d'autre part, d'étendre au besoin cer-
taines d'entre elles.
Au chapitre 4 est faite une étude des besoins en matériel cryptographique an de per-
mettre des échanges de certicats anonymes, de mener de multiples négociations non-
associables, et de permettre la présentation sélective d'informations contenues dans les
certicats. Sont également présentés la notion de système à pseudonymes, ainsi que les
besoins architecturaux pour permettre la mise en ÷uvre de pièces d'identité civile ano-
nymes, de la révocation de l'anonymat et, enn, de la non-transférabilité des certicats.
Un bilan des travaux scientiques existants est présenté et des composants pour bâtir
notre architecture de certicats sont choisis. Une description générale et quelques notes
d'implémentations sont présentés concernant les réalisations menées en langage de pro-
grammation C.
Le chapitre 5 précise les notions de connaissance et de reconnaissance d'un tiers, d'iden-
tité connue publiquement et de conance acquise en dehors du système de négociation. La
notion d'anonymat est discutée à la vue de ces concepts. L'apport des travaux du chapitre
précédent permet notamment de discuter plusieurs considérations pratiques sur l'emploi
de pseudonymes qu'il est possible d'envisager entre deux interlocuteurs. La condentialité
des échanges basée sur le pseudonyme employé comme clé publique permettant l'échange
du secret de condentialité est ensuite étudiée. Nous justions la certication de la clé
publique dans chacun des certicats, par une signature à l'aveugle si la non-associativité
est requise. Il est alors justié le concept de conance croissante dans la condentialité du
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canal de communication. Le pseudonyme étant une information sensible, il est supposé
renouvelable d'un pseudonyme à usage unique vers un pseudonyme déjà employé. Cette
étude est illustrée à l'aide du protocole TLS.
Au chapitre 6, la négociation de conance est dans un premier temps justiée au regard
des objectifs de l'architecture, notamment de la diusion ne et contrôlée de l'informa-
tion par les usagers. L'utilisateur est considéré comme étant au centre de l'architecture et
 aux commandes  des échanges. Il est nécessaire de l'assister et d'améliorer son expé-
rience par l'automatisation de ses choix. Nous nous appuyons sur les travaux scientiques
portant sur les négociations de conance automatisées pour traiter ces problématiques
d'utilisabilité. Une étude est faîte pour déterminer un langage de contrôle d'accès adapté
à la négociation. Il est enn présenté la faisabilité de ces objectifs par un cas d'étude.
Outre la description de cet objectif de recherche sur l'utilisabilité, ce chapitre permet
de présenter plusieurs considérations de mise en ÷uvre, notamment la détermination des
générateurs disponibles satisfaisant les conditions de contrôle d'accès d'un consommateur.
La troisième partie vise à mettre en ÷uvre les mécanismes précédemment décrits. Il s'agit
notamment de décrire quels sont les moyens qui permettent d'espérer satisfaire aux condi-
tions de l'universalité et de la pervasivité.
Le chapitre 7 explore l'idée d'une couche de gestion des identités dédiée au contrôle
d'accès des applications. L'objectif est de soulever les enjeux et les problématiques ma-
jeurs d'une telle ambition. Une description fonctionnelle de l'agent de négociation est
ensuite donnée de manière à ce qu'il soit adapté à l'environnement des utilisateurs comme
outil de gestion des identités numériques et aux organisations comme outil de contrôle
d'accès aux applications.
Le chapitre 8 constitue la synthèse des besoins aliés à la notion d'universalité en vue
de parvenir à la pervasivité. Il est donné un sens pratique à la notion de conance entre
organisations. Les notions d'interopérabilité, d'espaces de noms communs et de standardi-
sation, notamment par les standards du Web, sont présentées. Il est proposé une solution
pour la sérialisation des certicats anonymes basée sur des données publiques des géné-
rateurs de certicats. La réalisation d'une application XML de ces données implémentée
en langage C à l'aide des librairies libxml2 et xmlsec1 est présentée. Une solution de sé-
rialisation du protocole de négociation basée sur l'enrichissement de documents XML est
également proposée. La mobilité des usagers est un paradigme pour lequel des proposi-
tions sont faites, notamment basées sur une plateforme de conance. Enn, l'emploi de
la négociation de conance dans les environnements pervasifs et ubiquitaires et la notion
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d' identité en tout lieu 2  sont discutés.
Le chapitre 9 vise à  donner un visage  à l'environnement client. Cela permet no-
tamment de comprendre en quoi il est possible que celui-ci soit une source de conance
pour l'utilisateur. Les questions d'ergonomie et d'acceptation utilisateur sont abordées
an d'introduire les tests utilisateurs permettant d'initier l'expérimentation nécessaire
pour évaluer la proposition faite au chapitre 6.
2. trad. Identity Everywhere.
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Partie I: L'identité et le monde numérique
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CHAPITRE II
Quelle vie numérique pour demain?
Le chapitre 2 décrit les notions générales de la gestion des identités numériques,
précise celles de conance, d'anonymat et de pseudonymat, décrit le besoin de respect de
la vie privée inhérent à ces travaux, et enn, liste sommairement les enjeux d'une telle
architecture pour les utilisateurs et les organisations.
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 [:::]
A l'oiseau: Seigneur Cormoran, d'où vous vient cet avis? Quel est votre ga-
rant? Etes-vous sûr de cette aaire? N'y savez-vous remède? Et qu'est-il bon
de faire?
- Changer de lieu, dit-il.
- Comment le ferons-nous?
- N'en soyez point en soin: je vous porterai tous l'un après l'autre en ma re-
traite. Nul que Dieu seul et moi n'en connaît les chemins, il n'est demeure
plus secrète. Un vivier que Nature y creusa de ses mains, inconnu des traîtres
humains, sauvera votre république.
On le crut. Le peuple aquatique l'un après l'autre fut porté sous ce rocher peu
fréquenté. Là Cormoran le bon apôtre, les ayant mis en un endroit transpa-
rent, peu creux, fort étroit, vous les prenait sans peine, un jour l'un, un jour
l'autre. Il leur appris à leurs dépens que l'on ne doit jamais avoir de conance
en ceux qui sont mangeurs de gens.
[:::]
Jean de La Fontaine, Les Poissons et le Cormoran.
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l est possible de décrire l'identité de manière très générique comme l'existence d'une
entité pour une autre et le fait que cette dernière soit à même de traduire cette existence
sous une forme quelconque. Dans le monde numérique, une entité sujet, respectivement,
objet, d'un processus informatique, revêt, respectivement, se voit associer, une identité
au sein de ce processus. Il est alors possible de distinguer un premier aspect fonctionnel
de l'identité, celui du référencement et de la description. L'identité numérique est ainsi
un ensemble de données descriptives que l'on peut désigner par un identiant, une valeur
unique dans l'espace des valeurs servant à l'identication des identités pour un système.
Lorsque l'identité représente un individu, une partie de sa description peut être faite par
des attributs. Ce sont les attributs d'identité qui constituent le prol de l'individu. Cette
notion est similaire à celle de (Bishop, 2002) qui dénit simplement l'identité numérique
comme la représentation informatique d'une entité. L'identité possède un deuxième as-
pect fonctionnel inhérent à l'entité interagissant avec un système. Celle-ci peut obtenir
un ensemble de droits auprès du système, qui se traduisent en pratique par des autorisa-
tions d'accès à des données et des processus contrôlés par le système, appelé contexte de
sécurité (Benantar, 2005). L'entité se voit alors associée une identité dès lors que l'accès
est autorisé. Il est courant que cet accès soit soumis au fait qu'une entité ait à emprunter
une identité déjà existante sur le système. L'entité doit donc établir une identité exis-
tante, généralement à l'aide d'une preuve. L'identité existante permet donc à une entité
de l'emprunter an d'exercer un ensemble de droits qui lui sont associés. Il est notam-
ment possible qu'une entité puisse revêtir une identité distincte sur diérents systèmes, ou
plusieurs identités sur un même système. L'établissement d'une identité n'est cependant
pas un pré-requis à des accès autorisés auprès d'un système. En eet, il s'agit de l'un des
enjeux des travaux de la thèse, permettre un accès à une entité préalablement inconnue,
c'est-à-dire n'établissant pas d'identité connue du système. Ainsi, une identité peut être
créée dynamiquement lors d'un accès comme créée préalablement à celui-ci.
Il est possible de résumer ces deux aspects fonctionnels de l'identité numérique. Selon
(Damiani et al., 2003), il existe l'identité :
 au sens de l'identication d'une entité auprès d'un système, nommée  nym ,
 comme un ensemble de données descriptives d'une entité, nommée  identité par-
tielle .
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II.1.2 Contrôle d'accès et gestion de compte
La gestion des identités numériques a deux applications classiques, la gestion de compte
et le contrôle d'accès.
La gestion de compte est intimement liée aux notions d'audit et d'enregistrement d'ac-
tivité d'une identité au sein d'un système. L'ensemble des informations ainsi glanées est
appelé  compte  (Benantar, 2005). D'après la dénition faite précédemment de l'identité
numérique, sous son aspect descriptif, le compte peut être assimilé à l'identité numérique.
Cela permet de rationaliser le fait que soit parfois associé à la notion de compte l'ensemble
des paramètres de personnalisation généralement issus de l'activité d'une entité auprès
d'un système, et le fait qu'une entité puisse revêtir de manière répétée une même iden-
tité au sein d'un système. L'association d'une entité à une identité, et abusivement à un
compte, permet d'auditer l'activité de cette entité auprès d'un système, et de personna-
liser ses interactions avec celui-ci, mais également de maintenir des droits précédemment
acquis.
Le contrôle d'accès est aussi appelé autorisation 1. Le contrôle d'accès consiste en l'implé-
mentation d'une politique de sécurité appliquée au contrôle des accès à des services et des
ressources. La politique prend la forme de règlements appliqués au travers de mécanismes.
L'utilisation de modèles de contrôle d'accès permet de rationaliser les implémentations
et d'assurer certaines propriétés du système prouvées par le modèle. Une identité se voit
ainsi autorisée à exercer un ensemble de droits au sein d'un système. Une entité qui revêt
une identité peut ainsi exercer les droits de celle-ci au sein du système. L'ensemble des
données accessibles, et des processus exécutables, au sein d'un système au cours d'une
session est appelé contexte de sécurité. Le contexte de sécurité, et la restriction des accès
de l'entité à celui-ci, sont régis par un moniteur de référence. La représentation de l'entité
au sein du moniteur de référence est appelée  principal  (Benantar, 2005).
II.1.3 Authentication
Encore une fois, nous décrivons ce concept par son aspect fonctionnel. L'authentication
est parfois assimilée à la certication. Autrement dit, il est parfois appelé  authentica-
tion  le fait de pouvoir vérier qu'une information est intègre et certiée par un tiers. La
certication de l'information est alors porteuse d'une preuve qui permet d'établir l'iden-
tité de ce tiers. Or, il est possible de considérer l'authentication comme un procédé
permettant d'apporter la preuve de possession d'une identité. L'authentication est donc
1. Cela justie l'acronyme Anglais AAA (Authentication Authorization Accounting) pour l'authenti-
cation, le contrôle d'accès et la gestion de compte.
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
42 Chapitre II. Quelle vie numérique pour demain?
un procédé employé pour la certication auquel s'ajoute le procédé visant l'intégrité de
l'information.
Nous considérerons donc l'authentication comme un ensemble de mécanismes permet-
tant d'établir l'identité d'une entité, et réciproquement, permettant à une entité d'établir
une identité auprès d'un système. Les mécanismes d'authentication se basent sur la no-
tion de preuve. Ainsi, on parle généralement d'apporter une preuve de connaissance ou
de possession. Il est d'usage de classer les preuves apportées selon trois facteurs qui re-
ètent l'idée qu'une identité serait la déclinaison numérique unique d'une entité pour un
système. Ces catégories permettent à une entité d'apporter la preuve de son identité selon
ce qu'elle  sait ,  possède  ou  est  (Bishop, 2002). Ces catégories ont un impact fort
sur l'implémentation des mécanismes d'authentication, cependant, il est dicile de leur
donner un sens lorsque l'on parle de protocole d'authentication par exemple. En eet,
le mot de passe pris comme l'exemple le plus courant de ce que l'on  sait , devient une
preuve que l'on possède dès lors qu'il est inscrit dans un chier. De la même manière, la
biométrie, preuve par ce que l'on est, fournit une preuve équivalente à une clé, qui a le
désavantage de ne pas être révocable. Nous appellerons par la suite établissement d'une
identité l'événement à l'issu duquel une entité emprunte une identité auprès d'un système.
Ce terme a le mérite de faire abstraction des mécanismes sous-jacents. Pour cela, il n'est
plus fait de distinctions concernant les mécanismes d'authentication dans la suite de ces
travaux, et an de faire abstraction de la notion de mécanisme, le terme établissement
d'une identité sera préféré à authentication, de même que validation de certicat, en lieu
et place du terme authentication de certicats.
Intéressons-nous cependant brièvement à un mécanisme d'authentication qui se distingue
particulièrement et qui porte parfois à confusion avec la présentation de certicats. Il
s'agit de l'authentication par contrôle d'un emplacement physique ou virtuel. Il est par
exemple adressé un secret à une adresse électronique, de messagerie instantanée ou Web.
Il est supposé que l'entité sujet du mécanisme d'authentication contrôle cet emplace-
ment, ou tout du moins, sera seule à pouvoir y accéder. Cela passe donc généralement
par un autre moyen d'authentication auprès du système qui héberge cet emplacement.
L'emplacement est alors en quelque sorte l'identiant de l'identité, et le fait que l'entité
puisse retourner le secret au système, la preuve de possession de cette identité. Ce genre
de mécanisme repose sur le choix de la destination, choix qui est généralement fait par
l'usager. C'est donc à celui-ci de s'assurer que la destination est protégée, notamment par
un mécanisme d'authentication able. Ce type d'authentication est appelé authenti-
cation par délégation. En étendant ce mécanisme, il est possible d'obtenir du système
délégataire la génération d'une preuve, que l'entité emploiera pour établir son identité.
Comme nous l'avions présenté au premier chapitre, il peut exister ou non une relation
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entre le consommateur de la preuve et le fournisseur de celle-ci. S'il n'existe pas de re-
lation, le délégataire est un espace de stockage d'éléments, une sorte de  portefeuille de
preuves en ligne . Citons par exemple le système OpenID (OpenID-Community, 2008).
Si le consommateur possède un lien de conance avec le délégataire, celui-ci devient un
générateur, la preuve est un certicat, et il y a réellement délégation de l'authentication.
Citons à présent l'exemple de SAML (Maler, 2006). Dans ce cas, le certicat est employé
comme une preuve permettant d'établir une identité. Nous verrons au chapitre suivant que
la délégation de l'authentication est une application contestable lors d'échanges inter-
organisationnels.
L'association d'une entité physique à une identité numérique par un mécanisme d'éta-
blissement d'identité auprès d'un système est un paradigme qui n'a pas de solution able
à 100% connue à ce jour. Cela est valable dans le monde numérique comme dans le monde
physique. Dans le monde des télécommunications, cela est encore plus problématique. Les
mécanismes d'authentication permettent la fourniture de preuves que l'on sait produc-
tibles par une entité. La tentation est grande de vouloir associer une identité numérique
à une entité unique au travers de l'authentication. Cependant, vu du système, dès lors
qu'une entité produit une preuve, elle est l'identité correspondante pour le système. Le
terme  possession  d'une identité, très couramment employé, n'a donc pas réellement de
sens. Les identités existent, et n'importe quelle entité, à même de produire une preuve,
peut revêtir l'identité correspondante auprès du système. Nous verrons au chapitre 4, que
l'authentication peut faire appel à des mécanismes supplémentaires, an notamment
d'éviter la cession de preuves ou la coalition d'utilisateurs, et cela par des moyens de
coercition.
Il est enn nécessaire de préciser deux notions qui sont proches des mécanismes d'au-
thentication, la liaison de compte et la signature numérique.
Il est dans certaines circonstances appelé liaison de compte, le fait de modier la preuve
permettant à une entité d'établir une identité auprès d'un système. Prenons l'exemple
d'une identité, représentant une entité, déjà existante au sein d'un système. Lors de la
première interaction de l'entité avec le système, il lui sera demandé un ensemble d'infor-
mations permettant d'apporter la preuve qu'elle est l'entité que l'on veut associer à cette
identité. Il est supposé que ces informations constituent un secret permettant l'authenti-
cation, et donc d'associer, le temps d'une session initiale, l'entité à cette identité. Une fois
cette identité établie, le système et l'entité vont négocier un secret qui servira de preuve
pour les authentications suivantes. Citons l'exemple d'une administration quelconque
qui possède dans son système d'information une identité pour chaque citoyen. Lors d'un
premier accès au site en ligne de cette administration, un ensemble d'informations d'état
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civil (ceux cités pour l'obtention de l'extrait de naissance) est demandé en guise de secret.
Lorsque la session est établie, l'usager est par exemple invité à choisir un identiant et un
mot de passe pour les authentications suivantes.
La signature numérique doit avoir les mêmes propriétés que dans le monde physique,
être unique et n'être reproductible que par son auteur. La signature repose également sur
la notion de secret, et an d'assurer la non-répudiation, ce secret doit n'être connu que
de l'entité qui l'emploie. La signature numérique repose sur le chirement asymétrique
(Menezes et al., 1996). L'auteur de la signature est détenteur d'une clé privée qui lui
permet de signer. À celle-ci est associée une clé publique. La clé publique est diusée au
tiers souhaitant vérier la signature accompagnée de l'identité de l'auteur pour ce jeu de
clés. Si l'association de l'identité et de la clé publique est considérée comme sûre, vérier
la signature produite à l'aide de la clé privée à partir de la clé publique apporte l'informa-
tion que l'élément signé l'a été par l'identité associée à la clé publique. La signature est
donc un moyen d'authentication d'une identité. Il est considéré que la signature numé-
rique est un mécanisme plus fort que la signature dans le monde physique, à la condition
d'employer des clés de chirement susamment grandes. Les propriétés d'unicité et de
non-reproductibilité sont notamment démontrables et vériables. La signature numérique
ore en outre des fonctionnalités qui ne sont pas physiquement possibles, le fait qu'une
signature numérique puisse servir à la vérication de l'intégrité du contenu d'un document
par exemple.
II.1.4 Anonymat,  Pseudonymat  & Non-associativité
L'anonymat est un concept qui peut prendre diérentes signications et posséder dié-
rentes propriétés. Nous partons d'une dénition qui fait souvent l'unanimité dans le do-
maine des communications. L'anonymat est décrit comme le fait qu'un sujet ne soit pas
identiable au sein d'un ensemble de sujets, appelé l'ensemble d'anonymat (Ptzmann &
Kohntopp, 2001). Notons une remarque intuitive et formulée par (Diaz & Preneel, 2007)
qui précise qu'une large population de sujets est nécessaire et que l'anonymat croît en
fonction de cette taille et de l'impossibilité de distinguer les sujets au sein de l'ensemble
d'anonymat. (Ptzmann & Kohntopp, 2001) restreint cet ensemble, dans un environne-
ment où les sujets peuvent être actifs ou non, aux sujets acteurs. Cette dénition est
particulièrement bien adaptée pour les systèmes décrivant des communications, les ac-
teurs pouvant être émetteurs ou récepteurs, et donc, appartenir à l'ensemble d'anonymat
restreint aux émetteurs ou aux récepteurs. Il est important de noter que cette dénition
induit la notion d'observation d'un système et des ensembles d'anonymat qui le composent.
Considérons le cas où un initiateur mène plusieurs négociations auprès de multiples four-
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nisseurs. Les points d'observation de l'anonymat sont celui d'un attaquant extérieur au
système (parfois appelé  outsider ), ou d'un acteur de notre système (parfois appelé
 insider ) distinct de celui dont on souhaite préserver l'anonymat. Si l'on se focalise sur
l'initiateur, les menaces représentant les points d'observation internes sont les générateurs
et les fournisseurs.
D'un point de vue extérieur, l'attaquant peut avoir une connaissance préalable d'une en-
tité. Cette connaissance peut être constituée des actions préalables de cette entité au sein
du système, ou en dehors de celui-ci, autant que d'une identité de cette entité. L'anony-
mat implique que l'attaquant ne soit pas capable, en observant le système, de déterminer
quelles sont les communications liées à cette information. Autrement dit, les communi-
cations d'un sujet doivent être indistinguables des autres communications. Cela implique
qu'il ne soit pas possible de distinguer deux communications comme étant liées à un même
sujet si tel est le cas.
D'un point de vue interne, assurer la propriété d'anonymat d'un initiateur vis-à-vis des
points d'observation que sont les autres acteurs du système signie, par exemple, que
lorsqu'un générateur a émis un certicat utilisé par l'initiateur auprès d'un fournisseur,
le générateur et le fournisseur ne puissent pas associer ces deux transactions. Cette pro-
priété est appelée  inassociativité  2,  non-associativité  ou  impossibilité de lier .
L'anonymat est ici assuré par la non-associativité des transactions qui implique qu'elles
soient  non corrélables  ou  indistinguables  au sein d'un ensemble de transactions.
Il doit également être possible de rendre de multiples négociations de l'initiateur avec
un même fournisseur inassociables, même lorsque les mêmes certicats sont présentés de
multiples fois. Cela est d'autant plus vrai lorsqu'un même initiateur négocie avec plusieurs
fournisseurs, ceux-ci ne doivent pas pouvoir distinguer ces négociations. A l'inverse, l'éta-
blissement d'une identité connue signie l'association de l'interlocuteur à un ensemble
d'informations préalablement connues. Il s'agit donc de dénir et de contrôler les associa-
tions attendues au sein d'un tel système et de prévenir celles qui ne le sont pas.
Il est nécessaire pour permettre la gestion de compte que les actions d'un acteur au-
près d'un tiers soient associables et cela au travers de l'établissement d'une identité. Cet
établissement peut notamment être mené en déclinant un identiant que l'entité souhaite
volontairement associable à son identité réelle. Ces identiants sont appelés  alias .
Cependant, l'entité peut également souhaiter utiliser un identiant qui ne soit pas as-
sociable, ni à son identité réelle, ni à aucune action en dehors de celles qu'elle mène en
déclinant cet identiant. Celui-ci est alors appelé  pseudonyme . Le statut de l'entité
qui emploi un pseudonyme pour décliner une identité est appelé  pseudonymat  (Ptz-
2. trad. de Unlinkability par Yves Deswarte.
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mann & Kohntopp, 2001). Le pseudonymat implique que les négociations menées sous un
même pseudonyme soient associables. L'établissement d'une identité implique de prouver
la possession d'un pseudonyme.
Une entité peut utiliser un pseudonyme diérent auprès de chacun des tiers sur lequel est
hébergée une identité. Si les pseudonymes d'un utilisateur sont indistinguables dans l'en-
semble des pseudonymes, les diérentes identités sont non-associables par la déclinaison
des pseudonymes. Ainsi, l'emploi de pseudonymes indistinguables avec tout interlocuteur,
générateurs y compris, lorsque l'établissement d'une identité est requis, est une condition
nécessaire mais non susante pour permettre de rendre non-associables les délivrances et
les présentations de certicats. Notons dès lors qu'une signature peut être un identiant.
Ainsi, si un certicat est délivré au consommateur tel qu'il est issu d'un générateur, les
transactions qui impliquent ce certicat deviennent associables. L'association de ces tran-
sactions rend les pseudonymes, et donc les identités d'une même entité, associables. Nous
reviendrons plus en détails sur ces notions au chapitre 4.
En résumé, pour satisfaire aux conditions d'anonymat dans notre cas d'étude, nous sou-
haitons qu'un système d'échange de certicats puissent permettre, pour une même entité,
que :
 de multiples négociations sur un même fournisseur soient non-associables si aucune
identité n'y est établie, et ce même en présentant plusieurs fois un même certicat,
 sous le couvert du pseudonymat, les transactions avec des tiers soient non-associables
an que ces multiples identités ne le soient pas non plus.
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II.2 Introduction à la notion de conance
L
a conance a été dénie au premier chapitre comme le moyen permettant à deux
individus d'entrer en relation alors qu'ils n'ont pas la certitude de satisfaire leurs
attentes envers cette relation. Les mécanismes de conance, dans un univers numérique,
peuvent reposer sur des mécanismes de sécurité. Mais ils vont bien au-delà puisqu'ils font
appel à de multiples notions telles que la rationalité des individus ou la gestion des risques
par les organisations par exemple.
(Cofta, 2007) dénit un concept précis et intéressant de la conance dans les commu-
nications. Il exprime le fait qu'il est nécessaire d'opposer les notions de conance et de
contrôle. La conance est une notion subjective qui intervient dès que l'on souhaite entre-
tenir une relation avec un tiers que l'on ne contrôle pas. Les moyens de contrôle assurent
dans une certaine mesure que le comportement sera celui attendu. A l'inverse, la conance
a trait au comportement attendu d'un tiers, introduisant une incertitude, celle que le tiers
pourrait ne pas se comporter ainsi. Un comportement est donc attendu avec un risque
estimé que ce ne soit pas le cas. Ainsi, pour pouvoir entrer en relation avec un tiers, c'est-
à-dire lui faire conance 3, il est nécessaire d'avoir un certain niveau de conance 4. Pour
cela, les intervenants utilisent divers moyens pour inuencer le sentiment de conance de
leurs interlocuteurs 5.
Illustrons ce propos par deux exemples. Un commerçant peut se faire connaître grâce
à une campagne publicitaire. Cela n'apporte aucune garantie sur son comportement, et la
notion de connaissance est totalement subjective. Cependant, cela a pu déclencher chez
certains sujets un sentiment de conance, susant pour qu'ils puissent entrer en relation.
Le client a cependant quelques moyens de contrôles, le service de répression des fraudes
ou les associations de consommateurs par exemple, mais dont il ne pourra faire usage qu'a
posteriori en cas de litige. Par contre, la connaissance de ces moyens de contrôle par le
commerçant peut l'inuencer pour qu'il honore ses engagements.
Prenons un second exemple qui illustre le fait que la notion de conance est omniprésente
dans la vie quotidienne. Un piéton souhaite traverser la chaussée, une voiture arrivant, et
la signalétique piéton étant au vert. Le piéton se sent en conance et entame sa traversée :
il s'attend à ce que le conducteur respecte la signalisation et donc s'arrête au feu. Le
piéton se sent en conance grâce au contexte, c'est-à-dire grâce à l'ensemble des éléments
signicatifs de son environnement (le feu vert est par exemple un facteur inuent). Ce-
3. trad. To trust.
4. trad. To be condent.
5. trad. Trustworthiness.
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pendant, certains facteurs ont une valeur dicilement estimable, donc, même si l'on sait
que certains critères sont inuents (l'inconscient, l'expérience, la météorologie, l'éventuel
ralentissement de la voiture, etc.), ils restent diciles à interpréter et à modéliser. Lors
d'une situation similaire mais en changeant certains paramètres, la nuit par exemple, le
piéton peut ne pas se sentir en conance et ne pas entrer en relation, ne pas traverser.
Disons que le piéton entame sa traversée. Il n'a aucune garantie sur le bon déroulement
de sa traversée. Il n'a pas le contrôle du conducteur qui lui-même n'a pas le contrôle de
tous les mécanismes de sa voiture. Il y a donc une relation de conance qui s'établit entre
le piéton et le chaueur alors qu'ils ne se connaissaient pas avant cette interaction. Cet
exemple permet d'introduire la notion de subjectivité de la conance. Dans une situa-
tion donnée, les relations de conance sont multiples et leur recensement est quasiment
impossible. En eet, le piéton fait également conance dans le système de freinage, dans
le garagiste ayant fait la révision du système de freinage, etc. On pourrait introduire les
notions de conance directe et indirecte mais leur distinction est souvent dicile. Le pié-
ton fait indirectement conance dans les procédés de fabrication du système de freinage
du constructeur automobile par exemple, mais également dans l'automate ayant fait le
montage, ou dans l'opérateur de l'automate, ou le développeur du logiciel embarqué de
l'automate, etc. Enn, les contrôles sont nombreux. Ils permettent au piéton de se sentir
en conance, et donc de faire conance. Citons par exemple la signalisation au sol ou
celle des feux. Cependant, les notions de contrôle sont également subjectives. Citons par
exemple la peur par le chaueur des contrôles routiers qui le poussent à respecter le code
de la route et à s'arrêter au feu.
Revenons à notre première modélisation de l'environnement de négociation. Au chapitre
précédent nous avons précisé l'existence de deux types de relation de conance, entre les
générateurs et consommateurs de certicats, et entre les deux parties négociatrices. Cette
supposition vient du fait que nous avons considéré que l'ensemble des acteurs puissent
appartenir à des domaines de sécurité diérents. Selon la notion de conance introduite
ici, il ne peut y avoir un contrôle total entre les diérents acteurs, ce qui nécessite d'intro-
duire la conance pour leur permettre d'entrer en relation. A l'inverse, si le générateur et
le consommateur sont administrés par une même autorité, leur relation est de contrôle et
non de conance. Il est par exemple considéré qu'il s'agit du cas des architectures d'au-
thentication unique intra-organisationnelles. Au chapitre 6 est détaillée la nature des
liens de conance des acteurs de la négociation.
Il est attendu que la négociation, visant à établir une relation de conance entre un initia-
teur et un consommateur, repose sur un équilibre entre conance et contrôle. Lors d'une
première interaction entre initiateur et fournisseur, sans aucune connaissance préalable
l'un de l'autre, ceux-ci vont établir une relation de conance, au travers des échanges
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de certicats de leur propre domaine de conance. Or, le risque est que chacun essaye
d'augmenter au maximum son pouvoir de contrôle. En eet, l'intérêt de la négociation
peut être d'enrayer la tendance du recours à un contrôle maximum. De plus, le contrôle
ne peut répondre à toutes les situations. Il est souvent admis que les niveaux de conance
uctuent, tant et si bien que la conance peut se perdre. Et cela, aussi bien entre usagers
qu'entre organisations, notamment lorsqu'un des interlocuteurs requiert trop de contrôle
(Cofta, 2007). L'usager souhaite bien-sûr avoir des moyens de contrôle, mais il préfèrera
sûrement interagir avec des personnes de conance, avec lesquels la conance se justie,
rendant ainsi les moyens de contrôle obsolètes.
Les échanges de certicats permettent de réaliser l'établissement d'une relation de conan-
ce. Ainsi, chaque certicat contribue à l'établissement de la relation. Cependant, il est
dicile de déterminer le besoin, de contrôle ou de conance, que chaque certicat permet
de satisfaire. La contribution de chaque certicat à l'établissement de la relation justie le
fait que nous puissions dire que les échanges de certicats, provenant de tiers de conance,
permettent l'établissement d'une relation basée sur la conance. Cependant, la remarque
précédente justie qu'en première partie nous ayons indiqué que les éléments présentés
visent à satisfaire des besoins de contrôle an de pouvoir établir une relation de conance.
En résumé, la conance dénote une part d'incertitude dans l'attente d'un fait. Elle est
périssable et une fois accordée, elle nécessite d'être entretenue. Par simplicité, dans le
reste de ce document, nous parlons de conance sans faire la distinction entre contrôle et
conance, cela an de désigner une complémentarité entre un sentiment de conance et
certains moyens de contrôle en vue d'établir une relation. Lorsque cela est nécessaire nous
revenons sur cette notion, notamment de manière concrète et appliquée au chapitre 8.
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II.3 Respect de la vie privée
II.3.1 Introduction
Le respect de la vie privée 6 est aujourd'hui considéré comme un droit fondamental qui
prend place aussi bien dans des traités internationaux (la convention européenne des
Droits de l'Homme par exemple) que dans les constitutions nationales. D'un point de
vue historique, ces droits avaient pour but de protéger les citoyens de leur gouvernement.
Le droit au respect de la vie privée fut dénie dès 1890 par (Warren & Brandeis, 1890)
comme Le droit d'être laissé seul 7 suite à une intrusion dans sa vie privée par un
journal de Boston. Le débat ret surface dans les années 60 suite à l'arrivée des premiers
ordinateurs synonymes d'une puissance de calcul pouvant servir au traitement de données
personnelles. Ce qui t naître le droit de protection des données. (Schoeman, 1984) livre
cette dénition :
Une personne voit sa vie privée respectée dans la mesure où des tierces per-
sonnes ont un accès limité aux informations la concernant, aux aspects intimes
de sa vie, à ses pensées ou à son corps. 8.
Cette dénition nous permet d'élargir le concept de respect de la vie privée à l'observa-
tion du comportement d'une personne et de ses relations, ses biens, sa connaissance ou
bien encore son intégrité physique. Concernant notre problématique, nous retiendrons les
enjeux du traitement des données personnelles et du suivi d'activité intégrant les aspects
comportementaux et relationnels d'un individu.
L'objectif de la protection de la vie privée des personnes est de prévenir des menaces
sociétales telles que la diamation, la ségrégation, l'exclusion, ou bien encore, la discrimi-
nation. Dans ces cas, les informations condentielles sont par exemple : les origines eth-
niques, les orientations sexuelles, ou bien encore, la confession religieuse. Mais les menaces
sont également d'ordre économique, avec par exemple les campagnes de publicité ciblées
ou la vérication implicite du respect des droits d'auteurs. En psychologie, le respect de
la vie privée est nécessaire à l'épanouissement des personnes, aussi appelé autonomie, qui
peuvent expérimenter la vie sans avoir une peur constante du jugement.
Il existe plusieurs domaines de contre-mesures à la violation de la vie privée. Les princi-
paux sont les contre-mesures techniques, comportementales et juridiques. Dans les travaux
de cette thèse nous traiterons des deux premiers. Ajoutons un mot concernant le troisième.
6. trad. Privacy.
7. trad. The right to be left alone.
8. trad. A person has privacy to the extent that others has limited access to information about him,
limited access to the intimacies of his life, or limited access to his thoughts or his body.
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La loi repose sur la généricité de manière à pouvoir être appliquée à de nombreuses si-
tuations. Et savoir si la vie privée n'a pas été respectée au sens de la loi dépendra de
l'interprétation de la situation par la justice, et notamment des intentions de la victime
présumée. Par exemple, une célébrité sur une plage publique prise en photographie pourra
sûrement poursuivre l'auteur pour une atteinte à son droit à l'image, et non, pour violation
de sa vie privée.
II.3.2 Protection des données personnelles
La protection des données personnelles est une facette importante du respect de la vie
privée. Elle s'appuie sur deux nécessités fondamentales :
 Obtenir le consentement d'un individu lors de la divulgation ou de la rétention
d'informations personnelles le concernant.
 La nécessité de sécuriser les données personnelles. Citons un jugement de 2005 de
la commission fédérale américaine du commerce 9:
Les consommateurs doivent avoir la certitude (intime conviction) que
les sociétés qui possèdent des données condentielles les concernant les
manipuleront avec le soin qui leur incombe et y apporteront les moyens
de sécurisation appropriés 10.
Ce jugement fut émis suite à une transaction nancière en ligne dont les communications
ont circulé  en clair .
II.3.3 Protection des communications
Il s'agit de l'autre facette du respect de la vie privée dans le monde numérique. Le mythe
de  Big brother  11, et plus sérieusement, les projets dans la verve du projet Echelon 12
représentent les menaces les plus visibles de la surveillance. Celle-ci regroupe l'ensemble
des procédés de traitement des observations d'individus ou de groupes. Les objectifs sont
variés. Par exemple, les états y voient un moyen de lutte contre le terrorisme ou le crime,
les employeurs un moyen de vérier l'ecacité de leurs employés, etc. Les systèmes in-
formatiques et de télécommunications orent une opportunité jusque-là jamais égalée en
terme de surveillance. Appelée la  dataveillance , celle-ci représente un moyen de col-
lecter et de traiter des informations personnelles à grande échelle (Clarke, 1988).
9. US Federal Trade Commision
10. trad. Consumers must have the condence that companies that possess their condential informa-
tion will handle it with due care and approprietely provide for its security.
11. Personnage de ction du roman 1984 de George Orwell.
12. Système de renseignement élaboré par les États-Unis, le Royaume-Uni, le Canada, l'Australie et la
Nouvelle-Zélande dans le cadre du traité UKUSA.
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Le traitement des données repose sur plusieurs techniques qui peuvent mettre à l'épreuve
le respect de la vie privée. Citons par exemple la fusion de bases de données couplée à la
comparaison d'enregistrements concordants sur les identités. En eet, mettre en comparai-
son des relevés bancaires et des déclarations d'impôt est un moyen de lutte ecace contre
la fraude scale. Citons également les traitements statistiques de données ou suivant des
modèles de données qui permettent d'extraire de bases de données des comportements
de consommation. Une banque pourrait faire une étude statistique sur les faillites per-
sonnelles par région, et ainsi appliquer des quotas de prêts bancaires diérents selon la
provenance géographique du demandeur. Il est également possible que les télécommu-
nications soient un préjudice pour l'intégrité physique d'un sujet, citons notamment la
géo-localisation horodatée avec des technologies telles que les téléphones mobiles ou les
transpondeurs RFID.
II.3.4 Savoir que l'on est une victime
Pato et Casassa-Mont (Pato, 2003 ; Mont et al., 2002) présentent une vision de ce qu'un
sujet perçoit de lui-même et cela selon ce qu'il sait de lui, selon ce qu'il sait que l'on sait de
lui, et selon ce qu'il ne sait pas que l'on sait de lui 13. Bien qu'intuitive, cette distinction
est rarement faite consciemment par les individus. La perception de leur vie privée, et
la violation de leurs droits à ce sujet, sont oues. La preuve en est que la plus grande
menace connue à ce jour vient de ce que les usagers diusent délibérément. Les réseaux
sociaux sont au c÷ur de ces problématiques, les utilisateurs y révèlent des informations
qui peuvent leur être préjudiciables en sous-estimant leur impact potentiel. Comme Baker
(Baker, 1996), alors chef du conseil de la NSA le souligna:
La plus grande menace pour notre vie privée dans le monde digital ne vient
pas de ce que nous conservons secret mais de ce que nous révélons volontaire-
ment.[...] Restreindre cet envahissement de la vie privée est un challenge, mais
ce n'est pas une tâche pour le chirement. Le chirement ne peut pas vous
protéger contre les mauvaises utilisations des données que vous avez fournies
volontairement.
Cela conduit à étudier la perception par les utilisateurs des violations potentielles et avé-
rées. Nissenbaum (Nissenbaum, 1998) parle, pour la surveillance dans des lieux publics,
d' intégrité contextuelle . En eet, les usagers considèreront (à juste titre) que leur inté-
grité, le respect de leur vie privée, a été violée si les données collectées en un lieu, et pour
les besoins de l'activité en ce lieu, sont connues ou exploitées dans un autre. Si la percep-
tion n'est pas eective, le sentiment des usagers peut tendre simplement vers la sensation
de gène ou de doutes répétés, ce qui les conduiraient à ne plus faire conance dans les
13. trad. respectivement Me-Me, Known-Me et Unknown-Me.
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systèmes informatiques et de télécommunications, sans pour autant pouvoir l'expliquer
clairement. Sans céder à la technophobie, cela pourrait cependant poser des problèmes
d'acceptabilité.
Nombre d' acteurs de l'identité numérique  ont conscience du fait que le non-respect de
la vie privée est un risque latent qui met en péril le monde numérique, citons par exemple
la commission européenne (Directorate-General XIII, 1997) :
Si les citoyens et les sociétés ont à craindre que leurs communications et leurs
transactions soient auditées avec l'aide de systèmes de contrôle d'accès, ou
d'architectures similaires, élargissant injustement les capacités de surveillance
des agences gouvernementales, ils préfèreront rester dans le monde hors ligne
anonyme et l'avènement du commerce électronique n'aura jamais lieu.  14.
Il est cependant nécessaire de nuancer ces propos, notamment au regard des réseaux so-
ciaux qui sont le contre-exemple de ces propos.
Enn, les environnements informatiques ubiquitaires et pervasifs, en devenir, visent à
permettre à tout un chacun de bénécier de tous les services numériques auxquels il a
droit, en tout lieu, à tout instant. Ces environnements s'appuient sur des technologies
telles que l'intelligence ambiante, les réseaux de capteurs et l'identication automati-
sée notamment an d'orir l'automatisation de la fourniture de services personnalisés.
(Langheinrich, 2001) et (Brey, 2006) ont identié six menaces pour la vie privée liées
à l'informatique ubiquitaire : l'ubiquité, l'invisibilité, la détection automatisée 15, l'ampli-
cation de la mémoire 16(enregistrement et analyse des actions), la détermination d'un
prol usager aussi appelé prolage 17 et l'inter-connectivité 18(connexions des objets entre
eux). Nous reviendrons sur les environnements pervasifs et ubiquitaires au chapitre 8.
Nous considérons dans la thèse l' Internet  comme le support universel de l'infrastruc-
ture de télécommunication incluant l'ensemble des réseaux augmentant son nombre de
points d'accès. Dès lors qu'un réseau ore la possibilité de connecter un terminal au reste
du réseau, c'est un réseau qui sera assimilable à l'Internet, réseaux d'opérateur mobile
et de capteurs y compris. A ce titre, l'Internet représente une menace dicile à juger
pour un usager non averti, tant il est dicile de quantier le volume d'informations per-
sonnelles disséminées au l des connexions et le nombre de canaux exposant les ux de
14. trad. If citizens and companies have to fear that their communication and transactions are monito-
red with the help of key access or similar schemes unduly enlarging the general surveillance possibility of
government agencies, they may prefer remaining in the anonymous o-line world and electronic commerce
will just not happen.
15. trad. Sensing.
16. trad. Amplication of memory.
17. trad. User proling.
18. trad. Connectedness.
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communication. Il est dès lors possible de mesurer la  surexposition  des architectures
d'échanges d'informations sur les usagers et entre organisations, au travers de l'Internet,
et cela en cours de consommation de services.
II.3.5 Vie privée et identité numérique
Ce que nous avons appelé l'identité réelle dans le premier chapitre, (Giddens, 1991) l'ap-
pelle l'identité selon soi-même 19, et la dénit comme :
une mémoire perçue par soi-même et qui devrait être continuellement ajustée
pour construire le récit de sa vie 20.
Cette identité symbolise le soi. Nous avons tenté de montrer qu'il n'était pas possible pour
un individu de prouver sans une incertitude qu'il est bien cette identité auprès d'un tiers.
Cependant, cette notion apporte une dimension qui n'est pas physique à l'identité, et qui
est l'ensemble des informations d'une vie, non totalement descriptibles puisque perçues
de soi-même. L'identité est alors vue comme un tout. Lorsqu'un individu communique, il
s'expose au reste du monde et il existe. Pour autant, l'humain s'évertue généralement à ne
présenter qu'un sous-ensemble des informations le concernant au monde extérieur, et cela
suivant le contexte ou l'interlocuteur par exemple. Chacun de ces sous-ensembles peut être
considéré comme une identité visible d'une entité. Comme (Giddens, 1991) l'exprime, les
communications numériques ont permis une virtualisation de ces identités. Ce que l'on a
nommé identité numérique au sein d'un système n'est ainsi qu'une identité visible d'une
identité. A l'instar du monde physique, une observation peut permettre de créer une iden-
tité sans que l'entité observée puisse en être consciente. A l'inverse, un usager devrait
pouvoir développer un ensemble d'identités distinctes qui ne seraient pas assimilables à
une même entité, et cela an de garder éloigné au maximum ce qui est connu de lui-même.
Si l'on rapproche ces notions de celle de l'identité numérique, au sein d'un environne-
ment distribué, l'enjeu de la protection de la vie privée consiste en :
 la gestion de la diusion des information d'identité,
 l'inassociativité des multiples identités empruntées par une même entité et de ses
activités entre diérents systèmes.
Or, notre problématique nécessite la convergence de ces identités dans le but de véhiculer
des informations de l'une vers l'autre. En eet, on considère que les organisations, géné-
rateurs et consommateurs, possèdent des identités visibles distinctes d'une même entité,
et l'on souhaite qu'ils puissent échanger des informations sur celles-ci. Cela revient à faire
correspondre les identités, ce qui va à l'encontre des précautions liées au respect de la vie
19. trad. Self-identity.
20. trad. A self-reective memory of oneself that should be reconciled to construct the narrative of
life.
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privée qui veulent que ces identités ne soient pas associables. Il s'agit donc de mettre en
÷uvre des mécanismes permettant d'assurer les conditions de l'anonymat décrites pré-
cédemment. Autrement dit, l'association des identités d'une même entité ne doit être
possible que par l'entité elle-même. Il s'agira pour autant de permettre une négociation
faisant intervenir de multiples organisations et identités visibles d'une entité, en orant
à celle-ci des moyens de diusion de ses informations simples et contrôlables. Voici donc
l'un des enjeux majeurs soulevés par les travaux de cette thèse, permettre une négociation
faisant intervenir de multiples organisations et identités visibles d'une entité en assurant
qu'elle soit la seule à pouvoir les faire concorder. Et selon la reexion de (Pato, 2003 ;
Mont et al., 2002), qu'une entité ait le contrôle maximum sur les informations diusées à
son égard.
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II.4 Les enjeux de la vie numérique
Il est désormais temps de dénir les attentes de chacun des acteurs et de répondre à la
question fondamentale :  qu'est ce que chacun a à gagner et à perdre? . Avant de tenter
de répondre à cette question, quelques cas d'usage communs sont décrits an d'étayer
notre argumentaire.
II.4.1 Cas d'usage
La négociation requiert dans un premier temps de traiter les attentes de chacun envers
les échanges de certicats. Nous nous intéressons plus particulièrement au cas d'un ini-
tiateur humain, qui requiert un objet d'un fournisseur hébergé par une organisation. Il
présente pour cela des certicats qu'il a obtenu d'organisations du domaine de conance
du fournisseur. La problématique de la détermination de l'appartenance des sources de
certicats au domaine de conance du fournisseur est abordé par la suite. Notons pour
l'instant qu'un règlement énumère les certicats requis pour satisfaire les conditions du
contrôle d'accès, ainsi que les sources potentielles des certicats attendus.
II.4.1.1 La monnaie électronique
L'un des cas d'usage est le paiement en ligne. Celui-ci doit pouvoir se faire dans le do-
maine nancier international. Il est en outre intéressant de considérer le traitement de
n'importe quel type de monnaie, celles qui n'ont de valeur que dans des sphères réduites
particulières 21 : bons d'achats valables dans une chaîne de magasins, monnaie de jeux
vidéos valable pour tous les jeux d'un éditeur, points de délité, etc. Cependant, le but
recherché est un paiement avec une propriété de l'argent liquide du monde physique, le fait
qu'une banque ne puisse pas savoir où un individu dépense son argent. On appelle cela la
monnaie électronique 22(Chaum et al., 1990), que l'on distingue du paiement électronique.
En eet, lorsqu'un individu retire de l'argent liquide à un distributeur, la banque ne sait
pas quand, ni où, il sera dépensé.
L'une des premières dicultés soulevées vient du support, les données digitales. Cela
soulève une problématique qui n'existe pas dans le monde physique : lorsqu'une pièce
de monnaie est dépensée dans le monde physique, l'acheteur n'est plus en possession de
celle-ci. Or, dans le monde numérique, le certicat reste en sa possession, il ne fait que le
présenter au consommateur. Les certicats utilisés pour la monnaie électronique doivent
donc être à usage unique. Il faut ajouter le fait que le consommateur (le commerçant) ne
21. trad. Scrip.
22. trad. e-cash.
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doit pas non plus pouvoir encaisser cet argent plusieurs fois. Il s'agit donc de gérer l'usage
des certicats.
La deuxième diculté de la monnaie électronique est de ne pas permettre la mise en
correspondance des transactions de génération et de consommation d'un même certicat
entre le commerçant et la banque. Cette propriété assure que les activités menées auprès
de chacun ne puissent pas être associées par l'intermédiaire des certicats de monnaie.
II.4.1.2 La pièce d'identité
Nous avons soulevé à plusieurs reprises la problématique de la pièce d'identité civile. Les
enjeux de la pièce d'identité civile numérique sont multiples :
 fournir un moyen de contrôle permettant un recours juridique en cas de litige auprès
d'une entité juridique compétente,
 octroyer des droits d'accès aux citoyens du fait qu'ils appartiennent à un ensemble,
celui des citoyens français,
 permettre l'établissement de l'identité auprès des fournisseurs de l'état,
 permettre la fourniture d'informations d'état civil certiées.
Les deux premières applications ne nécessitent pas de révéler d'attributs de l'identité ci-
vile. La première application peut être réalisée à l'aide d'une pièce d'identité anonyme
dont chaque nouvelle présentation serait non-associable aux précédentes. Pour la seconde,
il sut de prouver la possession d'une pièce d'identité valable. La troisième application
peut prendre deux formes. La pièce d'identité peut permettre de produire une preuve
d'identité, par signature par exemple, ou les attributs certiés peuvent servir de moyens
d'authentication (quatrième application). Notons que si la pièce d'identité se matérialise
par un unique certicat, cela suppose que sa possession puisse être prouvée sans ne révé-
ler d'autre information que sa possession (répond aux deux premières applications), qu'il
contienne une clé publique pour la signature et que les attributs qu'il contient puissent
être présentés indépendamment les uns des autres, ce qui est nommé  présentation sé-
lective  du contenu d'un certicat.
À la diérence de la monnaie électronique où il peut être souhaité que l'anonymat ne
soit révoqué que lors d'une action de l'individu, tel qu'essayer de  dépenser  deux fois
le même certicat, la révocation de l'anonymat d'une pièce d'identité doit pouvoir être
faite même si l'utilisateur n'utilise pas directement ce certicat de manière frauduleuse.
La révocation pourrait être faite par le générateur du certicat, cependant cela n'appor-
terait pas un niveau de protection de la vie privée susant. Il est en eet nécessaire de
concevoir une architecture où ni le générateur, ni le consommateur ne puissent révoquer
l'anonymat. Il est donc nécessaire d'introduire un tiers de conance de l'utilisateur et du
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consommateur qui soit indépendant des deux.
Revenons sur le concept d'identités réelles et civiles. Pour que l'identité civile empruntée
dans le monde numérique soit la plus proche de l'identité réelle, il serait judicieux que
les certicats soient émis par l'état civil lui-même. Il faut ajouter à cela qu'il est fort
probable que l'on assiste à la convergence des mondes physique et numérique pour ce
qui est de l'établissement de l'identité civile à travers une unique pièce d'identité. En
eet, les pièces d'identité physiques intègrent désormais des composants numériques qui
sont promis à des fonctionnalités telles que la signature. Il est donc envisageable qu'un
utilisateur puisse générer ses propres certicats à partir d'une clé contenue dans sa pièce
d'identité, elle-même signée du générateur qui serait l'état civil. Le porteur crée le certi-
cat au nom du générateur en apposant une signature avec une clé signée, directement
ou indirectement, par le générateur. Cela permet donc d'apporter au consommateur un
certicat indirectement signé d'un générateur de conance alors que ce celui-ci ne l'a pas
généré.
Ce cas d'usage soulève diverses problématiques telles que le renouvellement et la révo-
cation des certicats. Le fait de vouloir des certicats à usages multiples accentue la
problématique de la durée de validité et de la révocation des certicats. En outre, diverses
fonctionnalités des certicats, qui seront détaillées au chapitre 4, ont été mises en lumière.
II.4.1.3 Un cas banal
Terminons par le désormais célèbre cas d'usage de la location de voiture (Camenisch &
Ptzmann, 2007). Celui-ci nécessite un paiement, la présentation d'une pièce d'identité,
d'un permis de conduire et d'une assurance. Le permis de conduire peut être anonyme, de
même que la pièce d'identité et l'attestation d'assurance. Autrement dit, seule la preuve
de leur possession est requise. Nous avons dit qu'il était dicile de s'assurer lors de
télécommunications que le sujet est bien le porteur des certicats. Ainsi, il est possible
que l'utilisateur cède ses secrets, donc ses certicats. La nouvelle diculté intéressante
de ce cas d'usage est de pouvoir traiter des pièces d'identité anonymes comme provenant
d'une même entité. La problématique est de s'assurer, d'une part, que ces pièces sont
toutes relatives à une même entité, et cela, sans que les générateurs puissent lier leur
identité respective de l'individu, d'autre part, que le porteur soit l'individu sujet.
II.4.1.4 Remarques
Ces cas d'usage soulèvent deux problématiques majeures, à savoir :
1. Le besoin d'une architecture de conance globale. Il s'agit de mettre en ÷uvre un
nombre susant de sources de conance pertinentes an que deux interlocuteurs
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puissent espérer déterminer les sources du porteur qui soient de conance pour le
consommateur. Il s'agit également de mettre en ÷uvre les mécanismes permettant
de découvrir quelles sont ces sources, c'est-à-dire des mécanismes de découverte de
chemins de conance. Notons qu'il apparaît inévitable de constituer des ensembles
de sources dédiées à des pans de métiers (services de l'État, assureurs, banques, etc.)
et que ces ensembles aient une source racine dont le certicat à clé publique soit
publiquement connue permettant ainsi de déterminer  simplement  un chemin de
conance pour les sources sous-jacentes.
2. Le besoin d'interopérabilité. Pour prétendre à la pervasivité, il est nécessaire que
tous les acteurs puissent interopérer. Il s'agit, d'une part, de dénir des algorithmes
communs ou interopérables, et d'autre part, des espaces de nom communs, ou qu'il
est possible de mettre en correspondance. L'interopérabilité des algorithmes touche
aussi bien les primitives cryptographiques que les protocoles. Les espaces de noms
portent sur les informations d'identités, les certicats, les règlements de contrôle
d'accès, ou bien encore, les messages protocolaires.
Nous reviendrons concrètement sur les moyens d'adresser ces deux problématiques au
chapitre 8.
II.4.2 Les enjeux du point de vue des organisations
Les enjeux et attentes pour les organisations peuvent se résumer à :
 augmenter l'ore de services aux consommateurs,
 réduire la complexité des démarches administratives,
 réduire le coût de la gestion des démarches administratives,
 réduire les coûts d'administration des identités numériques.
Au paragraphe précédent, nous avons soulevé les deux problématiques majeures que les
organisations auront à résoudre. Concernant les certicats, résumons les problématiques
des utilisations frauduleuses potentielles :
 parer à la cession de certicats par l'utilisateur,
 lier les certicats à propos d'un même sujet, autrement dit, que plusieurs utilisa-
teurs ne puissent pas s'allier pour cumuler leurs certicats, dans le but par exemple
d'obtenir des droits d'accès supérieurs à leur droits respectifs,
 gérer le cycle de vie des certicats (utilisables une ou plusieurs fois),
 gérer les renouvellements et les révocations de certicats,
 se conformer à la législation sur le respect de la vie privée.
Les organisations ont le souci de l'adoption de ces technologies sans laquelle rien n'est
possible. Cela implique une simplicité d'utilisation par un utilisateur non averti et de
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mise en ÷uvre (installation/conguration/maintenance). Cela signie également que les
organisations veulent la conance des utilisateurs, donc qu'elles sont enclines à mettre en
÷uvre des mécanismes leur permettant de  donner l'impression  aux usagers que leur vie
privée est respectée. Enn, ajoutons une problématique qui est soulevée dès le prochain
chapitre, est celle de l'universalité. En eet, l'architecture présentée dans cette thèse
repose sur l'enrichissement de l'environnement de l'utilisateur an de gérer ses identités
numériques et ses certicats, et l'enrichissement de l'environnement fournisseur an de
gérer le contrôle d'accès. Nous supposons pour cela le déploiement d'un outil logiciel
universel. Nous justierons au chapitre 7 le fait qu'il puisse s'agir d'un même module
pour les deux applications et que nous souhaitons universel.
II.4.3 Les enjeux du point de vue des usagers
Les enjeux du point de vue de l'usager sont principalement le respect de sa vie privée,
l'ergonomie d'utilisation des services et d'obtention des ressources. Les attentes envers le
respect de leur vie privée dépend de la perception qui en est faite, diérente pour chaque
individu. Cependant, nous avons fait le choix de  décider  pour l'individu quels sont ses
attentes, soit :
 contrôler l'ensemble des informations diusées à son sujet,
 diuser le minimum d'informations an de satisfaire sa requête,
 que l'on ne puisse pas usurper son identité,
 que l'on ne puisse pas présenter des certicats qui auraient pu être générés pour lui,
 que les certicats qu'il présente aux consommateurs ne puissent pas être réutilisés
par ceux-ci auprès d'autres consommateurs,
 un consommateur ne doit pas pouvoir prétendre auprès d'un tiers qu'un utilisateur
lui a présenté plusieurs fois un même certicat si ce n'est pas le cas (palier au double
encaissement de l'argent par exemple),
 les générateurs et les consommateurs ne doivent pas pouvoir lier les transactions
an de ne pas pouvoir lier leur identité numérique respective de l'utilisateur,
 il doit être possible de fournir des certicats aux consommateurs sans que les géné-
rateurs puissent en avoir connaissance an d'éviter le suivi d'activité des usagers.
Nous déduisons de ceci qu'il est nécessaire que l'utilisateur puisse contrôler les informa-
tions contenues dans les certicats, donc qu'il puisse intervenir sur le contenu présenté en
fonction de l'information demandée par le consommateur. Ainsi, l'information présentée
pourra être diérente de celle contenue dans un certicat, par exemple n'indiquer que sa
majorité à partir de sa date de naissance, ou bien encore n'indiquer que si un conducteur
possède encore des points sur son permis de conduire et non le nombre de points restants,
etc.
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L'interface  homme-machine , composante de l'agent de négociation de l'usager, est un
enjeu majeur. Celle-ci doit être conçue de manière à ce que l'utilisateur non-spécialiste en
ait un usage aisé et qu'il souhaite s'en servir. Il s'agit également de présenter à l'utilisateur
les indications lui rendant compte des interactions de la négociation avec son interlocuteur.
Dans l'ensemble, les enjeux pour les organisations et les usagers se rejoignent. Il y a tout
de même une distinction à faire, les organisations ayant un facteur économique majeur.
Elles ne dépenseront, au maximum, pas plus que ce qu'elles peuvent y gagner. Le facteur
économique est en balance avec le respect de la vie privée, critère qui inue fortement sur
le coût et la complexité de l'architecture.
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CHAPITRE III
Architectures d'échanges de certicats
existantes
Au chapitre 3 sont étudiées les architectures existantes adressant les échanges de cer-
ticats entre organisations. Il ne s'agit pas ici de faire une étude comparative de tout ce qui
pourrait se référer aux domaines étudiés. En eet, les architectures existantes n'adressent
qu'une partie des problématiques soulevées ici. Cependant, cela permet de mettre en relief
les attentes énumérées au chapitre précédent et les technologies couramment employées
aujourd'hui, d'étudier les sources de normes et de standards qui seront employées en
troisième partie, et surtout, de rendre compte d'un constat, celui du besoin d'une archi-
tecture plus respectueuse de la vie privée. Nous verrons que ce constat pousse à prendre en
considération un environnement utilisateur enrichi, ce qui justie les besoins en termes
d'universalité et de pervasivité.
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L'histoire doit nous servir de miroir ; l'avenir s'y rééchit.
Qianlong, Empereur de Chine, XVIIIieme siècle.
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III.1 Introduction
I
l existe de nombreux travaux scientiques et technologiques qui adressent les problé-
matiques d'échanges de certicats entre organisations, ou qui pourraient être utilisés à
cette n. Par mesure de généricité, on considèrera qu'une architecture permet de véhiculer
un certicat dès lors que deux parties peuvent échanger une information signée. Ainsi,
une architecture peut entrer dans cette étude dès lors que les certicats peuvent porter
sur un tiers distinct du générateur et du consommateur du certicat.
Nous avons cependant restreint cette étude aux architectures ayant fait l'objet d'eorts
de normalisation. Nous entendons par le fait qu'une architecture ait fait l' objet d'eorts
de normalisation , le fait que, s'agissant d'architectures protocolaires, les échanges aient
été normalisés. Cela a trait aux espaces de noms employés, aux algorithmes des rôles prin-
cipaux de l'architecture et aux formats des messages. Les architectures cryptographiques
et systèmes de négociation, qui ne sont pour l'instant qu'au stade de la  proposition
scientique , et sur lesquelles nous nous appuierons, sont étudiées en seconde partie.
Cette étude ne prétend pas à une évaluation exhaustive, aussi bien pour les cas étudiés,
que pour les critères choisis. Cependant, les choix seront justiés. Notons simplement que
l'évaluation devra permettre de déterminer dans quelles proportions ces cas satisfont les
attentes soulevées au chapitre précédent, pour les organisations, d'une part, et les uti-
lisateurs, d'autre part. L'intérêt de cette étude est également de mettre en lumière les
standards qui pourront être réemployés par la suite. L'évaluation repose sur des critères
génériques qui, s'ils sont satisfaits, entraînent une évaluation avec des critères plus précis.
Ce chapitre met l'accent sur la technologie de fédération d'identité qui est aujourd'hui
privilégiée dans diverses architectures d'échanges de certicats inter-organisationnels. Est
discuté le fait qu'elle repose sur des concepts qui ne peuvent satisfaire nos attentes. Nombre
de publications scientiques adressent ces problématiques en modiant les principes de la
fédération, notamment à l'aide d'outils cryptographiques tels que les preuves de connais-
sances. Cependant, les objectifs, même s'ils sont rarement achés comme tels, sont de
changer les concepts fondamentaux de la fédération, donc de ne plus faire de la fédération
d'identité. Or, ce que nous proposons dans cette thèse, c'est de dénir les concepts at-
tendus puis l'architecture correspondante. Ce chapitre se termine sur une discussion sur
l'implémentation d'un environnement utilisateur enrichi et sur les questions d'universalité.
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III.2 Les critères d'évaluation
C
omme cela a été souligné au précédent chapitre, l'enjeu des organisations est prin-
cipalement l'acceptation de la technologie par les usagers dans le but d'obtenir un
retour sur investissements. L'évaluation de l'acceptation des usagers peut être faite selon
des critères objectifs, même si elle est fonction du sentiment de conance de l'utilisateur,
critère dicilement évaluable à la vue d'une technologie. Les critères choisis sont présentés
gure III.1 puis expliqués.
Fig. III.1  Critères d'évaluation des architectures d'échanges de certicats.
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III.2.1 Les critères d'évaluation pour l'adoption des organisations
L'évaluation du coût de l'adoption d'une technologie par une organisation est une tâche
dicilement réalisable compte tenu de la nature de cette étude. A défaut, des critères
simples à évaluer et ayant un impact fort sur le coût ont été choisis. Ils sont scindés
en deux ensembles, les critères technologiques et les critères d'urbanisation. Les critères
technologiques englobent l'expressivité du contenu des certicats, les conditions de sécurité
et la gestion de la négociation. Les conditions de sécurité regroupe ce que nous considérons
comme des pré-requis. Le terme consistance ou cohérence 1 (Camenisch & Lysyanskaya,
2001) correspond au fait que plusieurs usagers ne puissent pas cumuler leurs certicats.
La gestion de la négociation du point de vue des organisations consiste à mesurer s'il est
possible d'établir graduellement la conance par un échange bilatéral de certicats. Les
critères d'urbanisation regroupent des critères plus génériques. Le respect de la vie privée
sur un plan juridique est une condition que nous considérons comme sine qua non. À
celle-ci, il faut ajouter l'utilisation de normes et de standards sans quoi le déploiement
d'une architecture, dont le sens premier est l'interopérabilité des organisations, n'a pas
de chance d'aboutir. Enn, les licences qui concernent l'architecture peuvent être un frein
au déploiement par les organisations.
III.2.2 Les critères d'évaluation pour l'adoption des usagers
Les critères d'évaluation pour l'adoption des usagers sont également scindés en deux
ensembles. Les critères de consommation regroupent de multiples questions pratiques,
la nécessité pour l'utilisateur d'installer un logiciel, qui ne serait donc pas  natif  aux
environnements utilisateurs, ou une évaluation des besoins d'administration de celui-ci
par l'usager par exemple. Il y est également inclus l'ergonomie de la négociation, suivant
que l'utilisateur ait à s'authentier de multiples fois au cours d'une négociation ou que des
mécanismes d'authentication unique facilitant l'utilisabilité soient intégrés par exemple.
L'utilisabilité de l'interface graphique n'a de sens que s'il existe une implémentation d'une
interface client. Ce critère est surtout utile dans ce chapitre pour qualier la technologie
Cardspace (Nanda & Jones, 2008). Le critère de mobilité indique si l'architecture est
prévue pour que l'utilisateur retrouve son environnement de gestion des négociations
lorsqu'il change de terminal ou de point d'accès. Le second ensemble de critères a trait
à la conance. Ces critères ont en quelque sorte été rationalisés an de permettre une
évaluation objective. Nous considérons deux axes majeurs permettant de  travailler 
sur la conance des usagers : la négociation et le respect de la vie privée. L'aide à la
négociation regroupe les mécanismes qui visent à renforcer le sentiment de conance de
l'usager par des mécanismes d'évaluation des organisations et d'aide à la diusion des
1. trad. Consistency
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certicats. Le respect de la vie privée est évalué en fonction des possibilités de contrôle de
la diusion d'information ou des menaces potentielles que les organisations représentent.
Le contrôle de la diusion est un critère graduel :
 Acquittement de la diusion d'information.
 Choix des informations diusées. Cela sous-entend que le règlement du consomma-
teur permette un choix aboutissant tout de même à l'objet de la négociation.
 Possibilité pour l'utilisateur de fournir des preuves de possession de certicats ou
des preuves de propriétés sur les attributs qu'ils contiennent.
Concernant les menaces organisationnelles, le premier critère indique s'il existe des auto-
rités délégataires de l'authentication au sein de l'architecture, ce qui signierait qu'elles
soient génératrices de certicats permettant l'établissement des identités entre organisa-
tions, donc qu'elles posent le problème d'une usurpation possible des identités des usa-
gers par les organisations. Le second critère indique s'il est possible qu'un consommateur
puisse se faire passer pour un porteur auprès d'un autre consommateur, ce qui signie
par exemple que la possession d'un certicat n'est pas prouvée. Le suivi de présentation
des certicats indique si le générateur connaît au cours des négociations le consommateur
pour lequel il délivre un certicat, auquel cas, le générateur peut tracer certaines activités
de l'usager. Enn, la mise en correspondance d'identités inclut deux conditions portant
sur la non-associativité. Premièrement, le générateur et le consommateur ne doivent pas
à partir du certicat pouvoir lier leur identité respective de l'usager. Deuxièmement, un
même certicat présenté à deux consommateurs ne doit pas non plus leur permettre cette
association d'identité.
III.2.3 Légende
Fig. III.2  Legende de l'évaluation.
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III.3 Évaluations
L
a description et l'analyse des architectures étudiées ainsi que les évaluations  gra-
phiques  selon les critères précédemment dénis peuvent nuire au ot de lecture de la
thèse ce qui justie leur report en annexes (Annexes A). Sont présentées ici les synthèses
de ces études. Ce choix implique que les références et les dénition des termes requises
soient en annexes.
III.3.1 Kerberos
Kerberos répond à plusieurs problématiques mais ne répond pas à la problématique de
respect de la vie privée. Le KDC peut potentiellement usurper n'importe quelle identité
pour laquelle il délivre des tickets d'authentication. Il peut également traquer les acti-
vités de l'usager puisqu'il est directement impliqué dans les accès applicatifs. De plus,
le chirement symétrique implique que le ticket délivré par un KDC soit chiré avec un
secret partagé entre le KDC et l'application, ou un autre KDC. Outre la problématique
pour gérer une architecture de conance globale, cette partie du ticket est opaque pour le
porteur ce qui ne permet pas à l'usager de contrôler son contenu. Les certicats n'orent
pas les fonctionnalités permettant un contrôle n de l'information diusée. Enn, Kerbe-
ros n'intègre aucun des besoins de la négociation. Cette évaluation se justie du fait que
Kerberos fut conçu pour des mises en ÷uvre intra-organisationnelles. Kerberos n'est donc
pas adapté pour être le support d'une architecture de conance globale.
III.3.2 RADIUS
Il est possible de considérer que le serveur RADIUS qui authentie l'initiateur est un
générateur. Il délivre une autorisation au serveur relais qui se comporte également en
générateur en délivrant à son tour une autorisation au NAS. Celui-ci consomme l'auto-
risation et fournit le service d'accès au réseau. Les informations sont donc directement
échangées entre le consommateur et les générateurs ce qui permet intrinsèquement à ces
derniers de pouvoir usurper l'identité de l'usager. Les activités de l'usager peuvent être
suivies par les serveurs RADIUS. Pour ces inconvénients majeurs, l'architecture RADIUS
n'est pas adaptée et évaluée plus précisément. L'architecture RADIUS est cependant in-
téressante car elle symbolise la problématique de l'accès réseau vu comme un service, et
qui devrait donc être négocié. Nous reviendrons sur la problématique d'accès au réseau
au chapitre 8.
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III.3.3 Infrastructures à clés publiques X509 couplées à TLS
Les schémas de signature standardisés pour les certicats X509 permettent de lier les
transactions entre générateurs et consommateurs et, intrinsèquement, ils ne permettent
pas de faire de la présentation sélective de contenu ni de conduire des preuves. Concer-
nant l'aspect protocolaire, le protocole TLS ne satisfait pas nos besoins. Le protocole
TLS permet une authentication mutuelle, mais n'est pas adapté pour l'échange de mul-
tiples certicats. Une proposition de Hess (Hess et al., 2002) propose une modication de
TLS pour le support des négociations de conance. L'architecture se rapproche alors sur
certains points de ce qui est attendu. Il est cependant nécessaire d'y apporter de nom-
breuses modications et de l'enrichir comme nous le verrons par la suite. Il est notamment
nécessaire de dénir les protocoles permettant l'obtention de certicats dynamiquement
auprès des générateurs ainsi qu'un schéma de signature permettant des certicats aux
fonctionnalités plus avancées.
III.3.4 La fédération d'identités
La délégation de l'authentication puis de l'autorisation, dans le but de faire des requêtes
d'attributs, confèrent aux autorités des pouvoirs qui sont des menaces pour le respect de
la vie privée des utilisateurs : usurpations d'identités et suivi d'activités. Il est possible,
dans certains cas, de ne pas utiliser la délégation de l'authentication au détriment des
interactions utilisateurs qui s'ajoutent à celles de sélection de la source des certicats et de
fédération des identités. Enn, la fédération d'identités est très peu adaptée à la gestion
de la vie numérique en dehors des cercles de conance des fédérations, c'est-à-dire où les
générateurs et les consommateurs ne sont pas liés de conance. L'utilisateur doit alors
avoir recours à des mécanismes complémentaires pour gérer ses authentications multiples
ou pour faire de l'auto-saisie de champs redondants.
La délégation de l'authentication est  utile  dès lors que l'on souhaite réduire le nombre
d'interactions de l'utilisateur requises pour fournir les preuves de son identité, et que l'uti-
lisateur n'est pas doté d'un environnement dédié à la gestion de ses multiples identités.
A l'inverse, un environnement utilisateur enrichi, en facilitant la fourniture de preuves
d'identité, rend la délégation de l'authentication obsolète (Ates et al., 2008a). Il est en
eet possible de gérer autant de preuves que d'identités si l'environnement est adapté.
Un navigateur Web n'est pas supposé implémenter de tels mécanismes ce qui implique
la nécessité de la délégation pour faire face aux multiples authentications requises par
les mécanismes de la fédération. La localisation des sources, et l'obtention des certi-
cats par l'initiateur, an qu'il en soit le porteur, sont aussi des problématiques qui sont
solvables par un environnement utilisateur enrichi. C'est l'emploi d'un navigateur Web
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standard qui entrave la gestion de ces problématiques et fait peser diverses menaces sur
la vie privée des usagers. Enn, un environnement client enrichi est nécessaire pour per-
mettre la négociation par l'utilisateur, an qu'il puisse faire des requêtes de certicats
au fournisseur et les valider selon son propre domaine de conance. En outre, les sché-
mas de signature proposés n'orent pas les fonctionnalités attendues. Notons dès lors que
les mécanismes cryptographiques, impliqués par un schéma de signature satisfaisant nos
attentes, nécessitent également un environnement utilisateur adapté.
III.3.5 Le client avancé Liberty Alliance ID-WSF
Cette architecture, qui suppose l'enrichissement de l'environnement utilisateur, permet de
résoudre plusieurs problèmes évoqués précédemment, notamment ceux cités comme étant
dûs au navigateur Web standard lors de l'étude des architectures de fédération d'identi-
tés : la délégation de l'authentication, le suivi d'activité par les autorités et le choix des
sources par exemple. Cependant, un schéma de signature correspondant à nos attentes
n'est pas proposé. Enn, il n'est pas spécié si l'utilisateur peut requérir des certicats
des organisations ce qui empêche de considérer la négociation de conance comme fai-
sable. Le partage et la cession des certicats sont des problématiques qui sont à traiter
indépendamment.
Cette architecture ouvre la voie d'un environnement utilisateur riche. Notons qu'il n'y
a pas d'implémentation ocielle connue à ce jour.
III.3.6 CardSpace
CardSpace soure des mêmes  maux  que le client avancé ID-WSF. Il n'est pas proposé
de schéma de signature aux fonctionnalités avancées. Il n'y a pas non plus de négocia-
tion possible, la fourniture de certicats est unidirectionnelle si l'on exclut le certicat
du fournisseur servant à l'établissement d'un canal sécurisé. Le partage et la cession des
certicats sont des problématiques qui sont à traiter indépendamment.
Cette architecture implémente cependant divers principes que nous considérons comme
fondamentaux pour l'architecture attendue. Il s'agit notamment de la conception d'un
outil de gestion des identités adapté aux besoins d'un utilisateur non-averti, permettant
la gestion des authentications multiples et le contrôle des informations diusées, et la
mise en ÷uvre de moyens d'intégration aux applications existantes.
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III.4 Architecture centrée sur l'utilisateur
L
'étude qui vient d'être présentée illustre deux manques principaux des architectures
existantes, d'une part, celui d'un schéma de signature permettant l'élaboration de
certicats satisfaisant nos attentes, et d'autre part, le fait qu'il n'existe pas de réelle pro-
position visant un échange bilatéral de certicats.
Ce que fait également ressortir cette étude, c'est la nécessité d'un environnement uti-
lisateur susamment riche, notamment pour pouvoir satisfaire aux conditions du respect
de la vie privée. Ainsi, les architecture présentées sourent de certaines des probléma-
tiques suivantes dues à un environnement utilisateur pauvre au regard des besoins de la
gestion des identités et des certicats :
1. La délégation de l'authentication ore le pouvoir à une autorité d'usurper les
identités pour lesquelles elle est délégataire de l'authentication (ce principe, bien
qu'évident et intrinsèque au principe de la délégation, n'en fait pas moins un méca-
nisme inacceptable entre certaines organisations),
2. L'obtention et la présentation de certicats se fait par un dialogue directe entre
organisations. Cela permet aux organisations de suivre les activités des utilisateurs
en connaissant les organisations auprès desquelles les certicats sont dépensés.
3. L'obtention et la présentation d'un même certicat permet aux organisations impli-
quées de lier les transactions et, ainsi, d'associer les identités d'une même entité.
4. Lorsqu'une information certiée requise est contenue dans un certicat de l'utilisa-
teur, l'intégralité du contenu du certicat est présenté.
5. L'utilisateur ne peut requérir de multiples certicats des organisations, ni négocier
les informations que les organisations requièrent de sa part.
Les architectures de fédération d'identités sont sources de ces menaces, notamment du
fait du concept de l'identité fédérée. A l'inverse, le concept de l'identité centrée sur l'uti-
lisateur 2 signie que l'association des identités ne peut être faite que par le sujet de ces
identités, ce qui est conforme à ce que nous évoquions section II.3.5. Cette dénition de
l'identité centrée sur l'utilisateur est simple, et nous pensons qu'il s'agit de la seule inté-
ressante. Cela va à l'encontre d'une vision répandue où ce terme est employé dès lors que
seules les interactions de l'utilisateur sont prises en considération. Ce que l'on nomme le
traitement de données personnelles 3 sur les identités numériques multiples ne doit être
alors possible que par le sujet de celles-ci. Cela implique que la délégation de l'authenti-
cation soit bannie au prot d'un établissement de l'identité seulement possible par le sujet
de ces identités. Autrement dit, le concept d'identité centrée sur l'utilisateur implique de
2. trad. User centric-identity.
3. trad. Private data mining.
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découpler l'apport de certicats de l'établissement d'une identité (Ates et al., 2009b).
En résumé, il est attendu d'un environnement utilisateur riche que l'utilisateur puisse :
1. être capable d'obtenir et de présenter lui-même ses certicats,
2. être capable de rendre ses multiples négociations (et identités donc) non associables,
3. être le seul à pouvoir établir ses multiples identités,
4. contrôler, choisir et négocier les informations qu'il diuse,
5. disposer d'un outil d'aide à la négociation,
6. établir à l'aide d'une négociation de conance une relation de conance avec un
inconnu,
7. disposer d'une interface homme-machine d'établissement de ses identités et de né-
gociation adaptée.
La négociation n'est pas traitée dans les architectures existantes. En d'autres termes,
il n'est pas possible de mener des échanges mutuels de certicats comme support à un
établissement graduel de la conance. Il est très rarement pris en compte le fait qu'un uti-
lisateur puisse être amené à requérir des certicats avant d'accepter d'en présenter. Cela
empêche toute négociation basée sur ce principe. Négocier, c'est aussi gérer les sources
multiples de certicats an d'aider l'utilisateur à satisfaire les conditions exprimées au
sein des règlements des fournisseurs. Il s'agit également d'aider l'utilisateur à prendre des
décisions concernant la diusion de certicats et l'établissement d'une identité, voire, à
automatiser ces opérations.
Concevoir une interface homme-machine ergonomique est une condition essentielle à l'ob-
tention du sentiment de conance de l'utilisateur, nécessaire à son adoption du système.
Il s'agit d'assurer un confort d'utilisation lors des négociations. Cela englobe la gestion
des authentications multiples mais également de présenter une interface simple suite à
l'analyse de règlements de contrôle d'accès complexes par exemple.
Le besoin d'interopérabilité n'est pas directement lié à l'environnement utilisateur enri-
chi. L'interopérabilité est un besoin commun à toutes les architectures visant les échanges
entre systèmes, et plus encore entre organisations. Il s'agit d'employer des espaces de noms
communs pour exprimer les informations d'identités et les certicats, de s'accorder sur un
ensemble d'algorithmes cryptographiques, sur des protocoles communs ou interopérables,
et sur des sérialisations  standardisées . Il s'agit d'un sujet que nous aborderons lors de
l'implémentation. Notons pour l'instant que nous avons conscience que l' ambition de la
pervasivité  suppose, pour une architecture comme celle-ci, que l'interopérabilité soit un
acquis.
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La problématique majeure de l'environnement utilisateur enrichi est celle de l'univer-
salité. Il est requis que cet environnement soit disponible sur tout système destiné aux
utilisateurs, autrement dit, qu'il soit natif. Il faut également que les applications exis-
tantes, que l'on souhaite voir s'appuyer sur cette architecture, puissent dialoguer avec
celui-ci. Il s'agit de la condition d' universalité  nécessaire pour pouvoir prétendre à
l'appellation de  couche de gestion des identités .
À cela s'ajoute enn le problème de la mobilité des utilisateurs. Un client riche, tel qu'il
est décrit ici, repose sur un ensemble de paramètres et de données (clés, méta-données,
historique, etc.). Pour que l'utilisateur puisse acquérir la mobilité, il est nécessaire de
rendre l'ensemble de ces données  transportables . Autrement dit, il est nécessaire que
l'utilisateur retrouve son environnement lorsqu'il change de terminal. Nous verrons qu'il
est possible d'envisager deux solutions. Premièrement, la solution  mobile  qui suppose
l'utilisation d'un support physique. Deuxièmement, la solution  nomade  qui suppose
que l'utilisateur maintienne en ligne l'ensemble de ses paramètres, à la condition évidente
que cela ne revienne pas à remettre aux hébergeurs de ses données  les clés de sa vie
numérique .
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CHAPITRE IV
Systèmes cryptographiques de certicats
Au chapitre 4 est faite une étude des besoins en matériel cryptographique an de
permettre des échanges de certicats anonymes, de mener de multiples négociations non-
associables, et de permettre la présentation sélective d'informations contenues dans les
certicats. Sont également présentés la notion de système à pseudonymes, ainsi que les
besoins architecturaux pour permettre la mise en ÷uvre de pièces d'identité civile ano-
nymes, de la révocation de l'anonymat et, enn, de la non-transférabilité des certicats.
Un bilan des travaux scientiques existants est présenté et des composants pour bâtir
notre architecture de certicats sont choisis. Une description générale et quelques notes
d'implémentations sont présentés concernant les réalisations menées en langage de pro-
grammation C.
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
80 Chapitre IV. Systèmes cryptographiques de certicats
Sommaire
IV.1 Systèmes à pseudonymes . . . . . . . . . . . . . . . . . . . . . . . . . . 82
IV.1.1 Les certicats . . . . . . . . . . . . . . . . . . 82
IV.1.2 Systèmes à pseudonymes . . . . . . . . . . . . . . 84
IV.1.3 Besoins de l'architecture . . . . . . . . . . . . . . 85
IV.1.3.1 Révocation de l'anonymat . . . . . 85
IV.1.3.2 Non-transférabilité . . . . . . . 86
IV.1.3.3 Recouvrement, renouvellement et portabilité . . 87
IV.2 Bases . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 88
IV.2.1 Notation . . . . . . . . . . . . . . . . . . . . 88
IV.2.2 Problèmes cryptographiques . . . . . . . . . . . . 88
IV.2.3 Les preuves de connaissance . . . . . . . . . . . . . 91
IV.2.4 Les signatures à l'aveugle . . . . . . . . . . . . . . 94
IV.3 Étude des contributions . . . . . . . . . . . . . . . . . . . . . . . . . . . 97
IV.3.1 Contribution de Chaum . . . . . . . . . . . . . . 97
IV.3.2 Contribution de Brands . . . . . . . . . . . . . . 99
IV.3.3 Contribution de Camenisch . . . . . . . . . . . . . 103
IV.4 Bilan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109
IV.4.1 Certicats . . . . . . . . . . . . . . . . . . . . 109
IV.4.2 Systèmes à pseudonymes . . . . . . . . . . . . . . 111
IV.4.3 Révocation de l'anonymat . . . . . . . . . . . . . 111
IV.4.4 Non-transférabilité . . . . . . . . . . . . . . . . 112
IV.4.5 Recouvrement et portabilité . . . . . . . . . . . . . 115
IV.4.6 Conclusion . . . . . . . . . . . . . . . . . . . 115
IV.5 Mise en ÷uvre . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116
IV.5.1 Librairie . . . . . . . . . . . . . . . . . . . . 116
IV.5.2 Notes d'implémentation . . . . . . . . . . . . . . 116
IV.5.2.1 API OpenSSL . . . . . . . 116
IV.5.2.2 Génération de résidus quadratiques . . . . 116
IV.5.2.3 Génération des paramètres RSA . . . . 117
IV.5.2.4 Exponentiation RSA . . . . . . 118
IV.5.3 Résultats . . . . . . . . . . . . . . . . . . . . 118
Mikaël ATES  Université Jean MONNET de Saint-Etienne
81
Dans la théorie des nombres, un problème est aussi immortel qu'une oeuvre
d'art.
David Hilbert, Introduction aux Eléments de la théorie des nombres algèbriques de
Legh Wilber Reid.
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IV.1 Systèmes à pseudonymes
N
ous avons soulevé à plusieurs reprises les fonctionnalités et propriétés attendues du
système de négociation. Nous reprenons ici celles qui ont trait aux besoins en pri-
mitives cryptographiques. Dans un second temps, les diérentes propositions scientiques
sont étudiées an de déterminer les plus pertinentes.
Au cours de la section II.1.4, nous indiquions que pour satisfaire aux conditions d'anony-
mat, le système devait permettre d'échanger des certicats de sorte que :
 de multiples négociations sur un même fournisseur soient non associables si aucune
identité n'y est établie, et ce même en présentant plusieurs fois un même certicat,
 sous le couvert du pseudonymat, les transactions soient non associables entre tiers
an que de multiples identités d'une même entité ne le soient pas non plus.
Il s'agit donc de permettre l'inassociativité des transactions et de mettre en ÷uvre le
statut d'anonymat ou de pseudonymat si l'établissement d'une identité est requis.
Une architecture permettant l'échange de certicats en satisfaisant la propriété de non
associativité des identités est couramment appelée  système à certicats anonymes  ou
 système à pseudonymes  (Lysyanskaya et al., 2000 ; Pashalidis & Mitchell, 2004). Les
pseudonymes ont trait à l'établissement de l'identité et sont une condition à l'inassociati-
vité des transactions lorsque l'établissement d'une identité est requis. Les pré-requis d'une
telle architecture sont introduits par (Chaum, 1981).
Le principe de l'utilisation de multiples certicats numériques non associables présen-
tés sous divers pseudonymes est introduit par (Chaum, 1985 ; Chaum & Evertse, 1987).
Diverses briques ont été proposées (Chaum, 1983 ; Chaum et al., 1990 ; Chaum, 1991 ;
Damgård, 1990 ; Brands, 1993, 1994, 1995 ; Chen, 1995) pour enn voir présentés
des systèmes plus complets (Lysyanskaya et al., 2000 ; Brands, 2000 ; Camenisch &
Lysyanskaya, 2001). Le c÷ur de l'architecture repose sur les certicats et sur leurs pro-
priétés, c'est-à-dire sur le schéma de signature des certicats.
Nous décrivons dans cette section les dicultés techniques, architecturales et d'accep-
tabilité que soulève une telle architecture.
IV.1.1 Les certicats
L'inassociativité des transactions suppose un schéma de signature des certicats permet-
tant cette propriété. Plus précisément, ce qui est attendu, c'est un schéma de signatures
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permettant de vérier la validité d'une signature sans que sa génération et sa vérication
puissent être associées. Il est également nécessaire que ce schéma permette que les mul-
tiples vérications d'une même signature soient inassociables. Les vérications d'un même
certicat par une même entité, ou par de multiples entités, sont ainsi non-associables.
Lorsque des certicats ont cette propriété, ils sont abusivement appelés certicats ano-
nymes.
Le certicat est un ensemble d'informations et une signature de cet ensemble. Lorsqu'il
s'agit d'un certicat d'identité, l'information est un ensemble d'attributs portant sur un
sujet ou sur les propriétés du certicat. Une des fonctionnalités majeures attendues des
certicats est la présentation sélective 1 de certaines informations qu'ils contiennent. Le
schéma de signature doit donc permettre de vérier la signature en présentant indépen-
damment chacun des attributs, sous-ensemble de l'information signée. La signature n'est
donc pas une donnée constante mais une donnée variable selon le contenu présenté lors
de la vérication.
Les certicats et les protocoles de vérication représentent l'opportunité d'implémenter
des mécanismes de preuves. Cela permet d'apporter la preuve de possession d'une signa-
ture d'un générateur sans divulguer les données signées. En outre, en règle générale, la
possession d'un certicat devrait toujours être prouvée, rendant le certicat assimilable à
une clé publique que l'on prouve à l'aide d'une ou plusieurs clés privées. Il est ainsi pos-
sible de prouver la possession d'un certicat, voir l'appartenance à un ensemble lorsque
le générateur représente cet ensemble, sans avoir à présenter le contenu du certicat.
Il est également souhaité que le schéma de signature permette de prouver des proprié-
tés sur les informations signées. Donnons par exemple l'âge prouvé à partir d'une date de
naissance chirée dans l'un des attributs contenus dans un certicat. Les preuves qu'il est
possible d'apporter ont trait à des expressions numériques qui dans cet exemple serait :
 date actuelle - date de naissance = âge . Il est donc important de raisonner en termes
de données numériques pour savoir ce qu'il est possible de prouver. Les données qui sont
prouvées sont généralement appelées engagements 2.
Une partie des attributs contenus dans un certicat sert à dénir les propriétés du certi-
cat. Il s'agit notamment des propriétés de validité. Un certicat peut être généré pour
une durée de validité illimitée. Dans le cas contraire, il lui est associé une date d'échéance
dont peut être déduite la durée de validité. Un certicat peut également être révoqué.
La propriété de non-associativité empêche cependant de gérer une liste de révocation des
1. trad. Selective disclosure.
2. trad. Commitments.
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certicats révoqués puisque le générateur ne peut pas désigner les certicats qu'il a émis
aux consommateurs des certicats. Nous verrons que des solutions existent. Les certicats
peuvent également être limités en nombre d'utilisations. Avec un certicat n'ayant pas la
propriété de non-associativité une vérication auprès du générateur lors de sa présen-
tation permet au générateur de compter le nombre d'utilisations, donc d'indiquer si un
certicat est toujours valide. Les certicats anonymes supposent que chaque présentation
de signature laisse une  trace  diérente, ce qui empêche ce procédé. Il existe cependant
des mécanismes permettant de  libérer  un identiant du certicat dès qu'une utilisa-
tion de celui-ci est faite au-delà du nombre permis. Il est également possible de coupler
ces mécanismes avec un environnement utilisateur contrôlé à l'aide d'une plateforme de
conance 3. Les certicats sont présentés par l'intermédiaire de la plateforme de conance,
plateforme qui a la charge de garantir le nombre de présentations autorisées. Il est éga-
lement nécessaire que l'environnement client puisse aider l'utilisateur à gérer la validité
de ses certicats, c'est-à-dire leur durée de validité et leur nombre d'utilisations. Cela est
d'autant plus important si des moyens répressifs sont employés envers l'utilisateur en cas
de mauvaise utilisation.
IV.1.2 Systèmes à pseudonymes
Un pseudonyme est un identiant d'une identité qui n'est pas associable à l'identité réelle
d'une entité comme le dénit (Ptzmann & Kohntopp, 2001). L'établissement d'une iden-
tité sous un pseudonyme est appelé  pseudonymat . Le pseudonymat se réduit le plus
souvent à l'utilisation de pseudonymes. Nous y attachons l'idée de pseudonymes indis-
tinguables, c'est-à-dire qui ne peuvent être corrélés, an d'assurer la non-associativité
des identités comme nous l'avons indiqué section II.1.4. Nous distinguons ainsi le pseu-
donymat, où les pseudonymes employés sont indistinguables, du  pseudonymat  public
lorsqu'un pseudonyme est employé avec plusieurs parties.
Le pseudonyme est le moyen de désigner une identité et d'établir une identité. Cela sup-
pose un protocole permettant l'établissement d'un pseudonyme entre un utilisateur et une
organisation qui génère une donnée privée pour le possesseur de l'identité. Cela suppose
également qu'il soit dicile que deux entités puissent présenter un même pseudonyme.
Le pseudonymat permet de rendre les multiples transactions avec un même interlocuteur
associables, donc d'associer de multiples négociations, ou plus généralement, de multiples
actions à une identité.
Le pseudonymat est donc requis pour bénécier de la propriété de non-associativité des
identités lorsque l'établissement d'identités est requis auprès de plusieurs entités.
3. trad. Trusted plateform.
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Enn, il est possible d'exploiter l'inassociativité des multiples vérications d'un même
certicat pour permettre de mener des négociations anonymes. Pour cela, soit aucun pseu-
donyme n'est employé, soit un pseudonyme n'est jamais réutilisé. Cela n'empêche en rien
d'associer à une négociation menée dans de telles conditions un mécanisme permettant
de révoquer l'anonymat.
IV.1.3 Besoins de l'architecture
IV.1.3.1 Révocation de l'anonymat
L'un des intérêts majeurs d'un système à pseudonyme est l'anonymat par l'inassociativité.
Pour autant, il est nécessaire de prévoir des  échappatoires  contrôlées permettant de
révoquer cet anonymat. Au vue des concepts précédemment dénis, il est possible d'en-
visager deux types de révocation de l'anonymat suivant la propriété d'anonymat remise
en cause : l'inassociativité ou le pseudonymat. Les deux types de révocation sont ainsi
(Camenisch & Lysyanskaya, 2001) :
 la révocation de l'inassociativité entre générateurs et consommateurs, aussi appelée
révocation locale,
 la révocation du pseudonymat permettant de révéler un pointeur vers une identité
civile, aussi appelée révocation globale.
Vient ensuite la notion événementielle signiant les circonstances de la révocation. Là
encore, il existe deux possibilités :
 la révocation devient possible dès lors que l'utilisateur commet une action spécique,
détectable par le système, et que nous appelons révocation synchrone,
 la révocation est possible indépendamment d'une action quelconque de l'utilisateur
vis-à-vis du système. Il s'agit par exemple de déterminer qu'il y a eu une action
frauduleuse de l'utilisateur, non-détectable par le système alié au premier cas. Il
s'agit donc de permettre une révocation à  contre-coup . Nous qualions cette
révocation d'asynchrone.
La révocation asynchrone est une problématique délicate qui nécessite une architecture
particulière comme nous le verrons par la suite. Il est cependant possible, dès à présent, de
noter qu'il s'agit d'une responsabilité importante qui devrait être répartie entre plusieurs
organismes indépendants (police et justice par exemple).
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IV.1.3.2 Non-transférabilité
La non-transférabilité est un paradigme majeur de l'identité numérique et qui par ailleurs
n'est restreint ni à ce domaine, ni à celui des certicats. Comme nous l'évoquions à la
section II.1.3, une entité emprunte une identité dès lors qu'elle est à même de fournir la
preuve de cette identité. Il s'agit ici de la problématique de la transférabilité de la preuve
de l'identité. Cette problématique existe également pour les certicats.
Il existe divers mécanismes qui visent à adresser cette problématique et que l'on peut clas-
ser en deux catégories : ceux qui s'appuient sur la technologie et ceux qui s'appuient sur la
psychologie. Les solutions technologiques sont par exemple les plateformes de conance.
Elles ne constituent cependant pas une réponse susante lorsqu'il s'agit d'établir l'iden-
tité d'une entité. En eet, rien n'empêche un individu de céder sa carte de paiement et de
révéler son code d'accès par exemple. Les solutions psychologiques ont trait à la dissua-
sion, ce que (Dwork et al., 1996) nomme l'auto-réglementation 4. Il s'agit par exemple de
mesures de répression. Dans le cas de cartes de paiements, il s'agit d'attribuer la respon-
sabilité des actes à son possesseur légitime tant qu'il ne déclare pas la perte. Ce peut être
également la mise en gage d'une somme d'argent. Son obtention serait basée sur le secret
dont on veut dissuader la cession, donc céder ce dernier reviendrait à céder la somme
d'argent mise en gage. Cependant, comme tout mécanisme basé sur la psychologie, son
ecacité est variable. Cela fait appel à la rationalité des individus mais également à la
conance, notamment dans le bénéciaire de la cession du secret. La conance est alors
à mettre en balance avec la valeur du gage et les préjudices éventuels résultant de la ces-
sion du gage. Il apparaît évident que ces deux types de mécanismes sont complémentaires.
En résumé, nous sommes face à deux problématiques : la cession des certicats 5 et la
mise en commun de certicats par deux entités que l'on appelle le partage de certicats 6.
Assurer la première propriété implique de résoudre la seconde, alors que la réciproque
n'est pas vrai. La seconde problématique, parfois appelée coalition en équipe 7 (Came-
nisch & Lysyanskaya, 2001), peut paraître de prime abord solvable techniquement de
manière relativement aisée. Citons par exemple un identiant unique associé à une entité
que chaque générateur de certicat aurait à charge de mettre dans les certicats. Cette
solution ne satisfait cependant pas la propriété de non-associativité des certicats. Nous
verrons donc qu'il existe un mécanisme permettant de mettre un secret dans chacun des
certicats et permettant à l'utilisateur de prouver que ce secret est le même dans chacun
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débouche alors sur la problématique de non-transférabilité du secret.
Enn, il est nécessaire d'ajouter une dernière problématique. Il est souhaité que cer-
tains certicats soient non-cessibles et que d'autres le soient (les tickets de cinéma ou de
la monnaie par exemple). Ces certicats ne devraient donc pas contenir d'informations
liées à une identité. Cependant, la diculté réside dans la responsabilité d'une action
frauduleuse du fait que, de la même façon que dépenser de l'argent ne revient pas à ne
plus avoir les certicats à disposition, céder un certicat ne signie pas ne plus en avoir
la possession.
IV.1.3.3 Recouvrement, renouvellement et portabilité
La dernière nécessité architecturale est celle de la gestion du cycle des secrets, et notam-
ment des pseudonymes. Si l'on imagine que les utilisateurs batissent leur vie numérique
autour des pseudonymes, leur perte ou leur compromission peuvent être extrêmement
préjudiciables.
La problématique de la perte implique de permettre à un individu d' externaliser 
ses secrets sans  céder sa vie numérique  comme nous l'évoquions à la section III.4.
Les solutions se rapprochent également des besoins de portabilité des secrets. Il est donc
envisageable que l'une des solutions, à l'instar de celle de la révocation de l'anonymat asyn-
chrone, repose sur des organismes indépendants (la préfecture et le notaire de l'usager par
exemple). En eet, le recouvrement n'est réalisable que s'il est possible de dupliquer la
base des secrets, et le dépositaire des clés 8 devient une menace en tant qu' usurpateur 
d'identités potentiel.
La problématique de la compromission née du fait que l'utilisateur a la responsabilité
de ses pseudonymes. Il doit pouvoir détecter une telle compromission et le prouver en
cas de litige. Il est également nécessaire qu'il puisse renouveler ses pseudonymes auprès
des organisations où il les avait établis. Un mécanisme d'établissement d'identité  de
secours  prenant l'ascendant sur celui fait à l'aide des pseudonymes est donc à prévoir.
8. trad. Key Escrow.
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IV.2 Bases
C
ette section présente les bases cryptographiques nécessaires à la compréhension de ce
chapitre. Elles ne sont pas présentées aussi formellement que ce qu'il est coutume de
rencontrer dans les travaux dédiés à ce sujet. Elles sont cependant présentées de manière
intuitive et concise.
IV.2.1 Notation
Nous utiliserons par la suite les notations courantes suivantes :
 Lorsqu'il sera évoqué une valeur choisie aléatoirement dans un ensemble E, cela
suppose une distribution de probabilité uniforme indépendante, notée x 2R E.
 On note Z t l'anneau des entiers modulo t.
 On note Z t son groupe multiplicatif. Le nombre d'éléments d'un groupe est appelé
ordre du groupe.
 QRt est le groupe des résidus quadratiques modulo t.
 Le plus grand diviseur commun de a et de b égal à c est noté pgcd(a;b) = c. Si c = 1 ,
a et b sont dits co-premiers.
 Si a est un facteur de b on dit que a divise b noté a j b ou a div b. Si a ne divise pas
b, on le note a - b
 akb, la concaténation de deux chaînes binaires.
 Soit H : f0;1g  ! f0;1gl une fonction de hachage résistante aux collisions qui
associe à une représentation binaire en argument une chaîne binaire de longueur l.
Notons que nous utilisons à de multiples reprises des éléments mathématiques appelés
 générateurs . Ce terme porte à confusion avec le terme générateur employé pour les gé-
nérateurs de certicats. Ainsi, lorsque le mot gØnØrateursuppose l'élément mathématique,
il est noté en italique.
IV.2.2 Problèmes cryptographiques
Soit une fonction f associant une valeur du domaine X à une valeur unique dans le co-
domaine Y , notée f : X  ! Y . L'image y 2 Y de x 2 X est notée y = f (x). Une fonction
cryptographique f est considérée comme étant à sens unique s'il est possible de considérer
comme simple le calcul de f (x) à partir de x et dicile celui de x à partir de f (x). Il
est attendu que les fonctions à sens uniques soient libres de collisions, c'est à dire que si
f (a) = f (b) alors a = b.
Les fonctions à sens unique constituent la base de nombre de primitives cryptographiques
et de cryptosystèmes à clés publiques. Considérons une clé publique et une clé privée.
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La primitive de chirement consiste à utiliser une fonction à sens unique permettant de
chirer une donnée à l'aide d'une clé publique et de ne rendre celle-ci déchirable qu'à
l'aide de la clé privée. Il est donc possible de supposer que la fonction de chirement soit
simple pour le chirement à l'aide de la clé publique et dicile pour le déchirement si
l'on ne possède pas la clé privée.
La constitution de telles fonctions peut reposer sur des problèmes de la théorie des nombres
considérés comme diciles. Cela suppose qu'ils soient solvables en des temps de calculs
fonction de la taille des ensembles. Ainsi, en augmentant ces tailles, il est possible de
rendre les problèmes susamment diciles à calculer pour les rendre utilisables pour des
applications pratiques de fonctions à sens unique.
Les cryptosystèmes à clés publiques reposent sur des problèmes considérés comme dif-
ciles bien que leur appartenance à cette classe n'ait pas été démontrée. Voici quelques
exemples de problèmes employés par la suite (Menezes et al., 1996).
1. Le problème de la décomposition d'un entier positif n en facteurs premiers (FAC-
TORING) : il est considéré comme dicile d'écrire n = pe11 :::p
ek
k où les pi sont des
nombres premiers distincts et les ei des entiers positifs.
2. Le problème RSA (RSA) : il est considéré comme dicile de trouver un entier m tel
que me  c mod n avec n un entier positif produit de deux premiers p et q, e tel
que pgcd(e;(p  1)(q   1)) = 1.
3. Le problème RSA fort (SRSA) : il est considéré comme dicile de trouver un entier
m et e > 1 tel que me  c mod n avec n un entier positif produit de deux premiers
p et q.
4. Le problème du logarithme discret (DL) : il est considéré comme dicile de trouver
un entier x avec 0  x  p  2 noté log tel que x   mod p avec p premier, 
un générateur de Z p et  2 Z p.
5. Le problème du logarithme discret généralisé(GDL) : il est considéré comme dicile
de trouver un entier x avec 0  x  n   1 noté log tel que x =  avec G un
groupe cyclique d'ordre n,  un générateur de G et  2 G.
6. Le problème de Die-Hellman (DH) : il est dicile de trouver ab mod p avec p
premier,  un générateur de Z p et les éléments a mod p et b mod p.
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7. Le problème de Die-Hellman généralisé (GDH) : il est dicile de trouver ab avec
G un groupe cyclique,  un générateur de G et les éléments a et b de ce groupe.
Notons également le théorème suivant (Camenisch & Shoup, 2003) :
Selon la supposition SRSA, étant donné n tel que déni et les éléments aléa-
toires g;h 2 (Z n)2, il est dicile de calculer un élément w 2 Z n et les entiers
a, b et c tels que wc  gahb mod n avec c - a et c - b.
Il existe deux méthodes connues permettant de construire les groupes nécessaires à ces
problèmes, par les sous-groupes et par les courbes elliptiques. Ainsi, avec la méthode des
sous-groupes : soit Gq un sous-groupe de Z p où p est un premier tel que qj(p  1).
Enn, voici quelques fonctions à sens unique que nous utiliserons par le suite 9 :
1. Soit q un premier de taille binaire k qui spécie un groupe Gq d'ordre q. g est un
générateur de Gq. Soit x 2 Z q le logarithme discret de gx. Soit f une fonction DL
telle que :
fq;g : x  ! gx
2. Soit q un premier de taille binaire k qui spécie un groupe Gq d'ordre q. g1;:::;gl
sont des générateurs de Gq avec l  1 et gl 6= 1. Soit le tuple x1;:::;xl 2 Z q. Soit f
une fonction DLREP telle que :










i respectant le tuple de bases (g1;:::;gl).
3. Soit n un entier supérieur à 4, produit de deux premiers p et q. Soit v un nombre
inférieur à '(n), l'indicatrice d'Euler, '(n) = '(p)'(q) = (p 1)(q 1). Soit x 2 Z n.
Soit f une fonction RSA telle que :
fn;v : x  ! xv
4. Soit n un entier supérieur à 4, produit de deux premiers p et q. Soit v un nombre
inférieur à n et co-premier avec '(n). g1;:::;gl sont les éléments de Z n avec l  1. Soit
le tuple (x1;:::;xl+1 ) avec x1;:::;xl 2 Z v et xl+1 2 Z n. Soit f une fonction RSAREP
telle que :







dans le domaine (Z v)lZ n. Le tuple (x1;:::;xl;xl+1 ) est alors appelé une représentation-







9. Pour plus de dØtails sur les problŁmes de reprØsentations voir (Brands, 1993).
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IV.2.3 Les preuves de connaissance
On introduit ici le concept de preuves de connaissance, aussi appelé preuve par protocole
(Goldwasser et al., 1985). Une preuve de connaissance permet à une entité appelée prou-
veur 10 de convaincre (prouver à) une entité appelée vérieur 11 qu'il connait la solution
d'un problème dicile tel que les propriétés suivantes soient respectées (Camenisch &
Stadler, 1997) :
1. la propriété de complétude 12 : un prouveur honnête connaissant la solution peut
convaincre avec succès le vérieur,
2. la propriété de cohérence 13 : avec une probabilité quasi-certaine, un prouveur tri-
cheur, ne connaissant aucune solution, échouera dans ses tentatives de convaincre
un vérieur,
3. la propriété de divulgation nulle de connaissance 14 : le vérieur obtient seulement
l'information de connaissance de secret du prouveur.
Une preuve de connaissance ayant la propriété de divulgation nulle de connaissance est
appelée :  preuve de connaissance à divulgation nulle de connaissance 15 . Les preuves
de connaissance sont formellement dénies par (Feige et al., 1988). Il existe à ce jour de
tels protocoles, ecaces, reposant sur les problèmes RSA et DL, et prouvés sûrs selon le
modèle de l'oracle aléatoire (Bellare & Rogaway, 1993) permettant de supprimer l'obstacle
de la fonction de hachage dans les preuves de sécurité.
Le protocole se fait en trois phases, le prouveur fait un engagement aussi appelé té-
moin 16. Le vérieur produit alors un challenge auquel le prouveur répond. Ce processus
est répété un nombre de fois nécessaire à réduire la probabilité de pouvoir répondre cor-
rectement aux challenges sans connaître le secret. Il ne s'agit donc pas d'une preuve au
sens mathématique strict mais plutôt d'un jeu probabiliste. Un exemple est donné entre
un prouveur A et un vérieur B, ce protocole étant répété un nombre t de fois :
A  ! B : Engagement
A   B : Challenge






15. trad. Zero-Knowledge proof of Knowledge.
16. trad. Commitment ou Witness.
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
92 Chapitre IV. Systèmes cryptographiques de certicats
Le premier protocole de ce type est dû à (Fiat & Shamir, 1987). Il n'est cependant pas
considéré comme ecace du fait que le challenge a une longueur de un bit. Prenons à
titre d'exemple l'un des protocoles les plus couramment utilisés : le protocole de Shnorr
(Schnorr, 1990). Le prouveur convainc le vérieur qu'il connaît le logarithme discret de y
en base g soit loggy, g générateur de Gq et q premier. Le prouveur prouve qu'il connaît
le secret, aussi appelé la quantité x, tel que y = gx. La valeur y est connue du vérieur.
Soit r 2R Z q, le prouveur s'engage en envoyant t = gr  :
P  ! V : t
Le vérieur envoie un challenge c 2 f0;1glc avec lc la longueur du challenge :
P    V : c
Le prouveur répond par s := r   cx mod q :
P  ! V : s
Le vérieur vérie alors la réponse: t0 = gs yc ?= t que l'on peut justier ainsi :
s = r   cx, s + cx = r
, gs + cx = gr 
, gs gcx = gr 
, gs yc = gr 
(IV.1)
La probabilité de cohérence, aussi appelée erreur de connaissance 17, est alors de 2 lc .
Selon (Fiat & Shamir, 1987), il est possible de dériver ce protocole pour en faire un
protocole de signature. Cela est généralement appelé l' heuristique Fiat-Shamir  (Fiat
& Shamir, 1987 ; Pointcheval & Stern, 1996). Au lieu d'envoyer un challenge, le vérieur
envoie une valeur de hachage contenant un message m 2 f0;1glm à signer. Ainsi, le chal-
lenge est remplacé par c = H(gkyktkm). La signature de m consiste en la paire (s;c). La
vérication de la signature consiste en la vérication des valeurs de hachage :
t^ = gsyc et c
?
= H(gkykt^km)
Dans la suite de ce chapitre nous utiliserons la notation introduite par Camenish et Stadler
(Camenisch & Stadler, 1997) pour noter les preuves de connaissance. Ainsi, une preuve
de connaissance d'une quantité  est notée :
PKf() : y  gg
Cela correspond à prouver la valeur secrète x de l'exemple précédent, alors que y est connu
du vérieur. Le protocole dérivé pour en faire un protocole de signature est noté :
SPKf() : y  gg(m)
17. trad. Knowledge error.
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Il est également possible de prouver la connaissance d'une représentation. Soient l bases
g1;:::;gl 2 Gq avec l  1 et gl 6= 1. Le protocole noté :





est une preuve de connaissance de la représentation xi de y 2 Gq respectant les bases
gi. Ainsi, les prouveurs et vérieurs ont en entrée : y;g1;:::;gl, l'ordre q du groupe et le





i . Les secrets xi sont les quantités i à prouver. Voici donc le protocole.





P  ! V : t
Le verifeur envoie un challenge c 2 f0;1glc avec lc la longueur du challenge :
P    V : c
Le prouveur calcule l réponses si := ri   cxi mod q :
P  ! V : s1 ;:::;sl






= t que l'on peut justier ainsi :
si = ri   cxi , si + cxi = r
, gsi+cxii = grii
























La notation de Camenisch permet d'exprimer aisément un ensemble de preuves de plu-
sieurs quantités par l'utilisation de plusieurs protocoles fonctionnant en parallèle. Ainsi,
PKf(1;:::;l;1;:::;l0) : y 
lY
i=1




avec gi;hi;y;z 2 Gq, est obtenu à l'aide des deux protocoles suivants :
PKf(1;:::;l) : y 
lY
i=1




Notons simplement que les engagements de chaque protocole sont envoyés en premier, puis
le vérieur envoie un seul challenge que le répondeur utilisera pour calculer les réponses
de chaque protocole.
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Il est également possible de prouver l'égalité de deux logarithmes discrets respectant des
bases diérentes. Ainsi, si la quantité  est prouvée égale pour deux représentations avec
deux bases distinctes, la valeur aléatoire r doit être la même pour les deux protocoles
qui impliquent . Prenons l'exemple suivant :
PKf(;) : y  gh ^ z  ig (IV.6)
Ce protocole sert à démontrer la connaissance de x et x par le prouveur, et le fait
que le logarithme discret de z en base i soit égal au premier élément de y en base g.
Les engagements sont ty = grhr et tz = ir , le challenge c 2R f0;1gk, et les réponses




Enn, notons quelques exemples utiles donnés par (Camenisch, 2008) :
 PKf(;) : y1  g^y2  g^y3  y1 g permet de prouver que loggy3 est le produit
de loggy1 et loggy2.
 PKf() : y1  g ^ y2  y1 g permet de prouver que loggy2 = (loggy1)2.
 PKf() : y
g(a+b)=2




]g permet de prouver qu'un loga-
rithme discret est contenu dans un intervalle [a;b].
IV.2.4 Les signatures à l'aveugle
Les signatures à l'aveugle sont des protocoles cryptographiques introduits par (Chaum,
1983). Elles permettent à une entité de produire une signature sur un message, et à un
tiers interlocuteur du signataire de modier celui-ci sans altérer la signature. Le message
ainsi signé pourra être reconnu comme signé du signataire sans que celui-ci ne puisse l'as-
socier à une signature qu'il a produite.
Prenons un exemple basé sur le cryptosystème à clé publique RSA (Rivest et al., 1978).
Soit n le produit de deux premiers p et q. Soit e un nombre premier avec '(n). Soit d
l'inverse de e modulo '(n), soit ed  1 mod '(n). Dans le cadre d'un cryptosystème à clé
publique, soit (e;n) la clé publique du signataire et (d;'(n)) sa clé privée. Notons, pour
tout entier a, aed  a mod n. Le processus de signature du message m est le suivant :
s  md mod n (IV.7)
La vérication consite à vérier :
m
?
= se mod n (IV.8)
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La signature à l'aveugle se fait en trois phases : l'aveuglement, la signature et le  désa-
veuglement . Considérons un tiers A souhaitant faire signer un message m à un si-
gnataire B sans que celui-ci n'ait connaissance ni de ce message ni de la signature de
m. Pour cela, A génère un entier aléatoire k co-premier avec n. A procède à l'aveu-
glement de m par la fonction f , f : Z n  ! Z n , dénie par f(m)  mke mod n. A
envoie f(m) pour signature à B. B signe, soit s  f(m)d mod n, et fournit s à A. On
note que s  (m:ke)d  mdked  mdk mod n. Le désaveuglement de la signature se
fait par la fonction g, g : Z n  ! Z n , dénie par g(m0)  m0k   1 mod n. Il en résulte
g(s)  g(mdk mod n)  md mod n. A obtient donc une signature valide sur m par B sans
que celui-ci puisse comparer celle-ci avec un message qu'il aurait auparavant signé.




B signe m0, sav  mdk mod n :
A
sav
   B (IV.10)
A désaveugle la signature, s  md mod n.
Il est nécessaire de compléter la présentation de la signature par le mécanisme de sé-
lection aléatoire 18 par le signataire, introduite par (Rabin, 1989). En eet, le signataire
peut requérir la connaissance du message à signer, ou tout simplement s'assurer que le
message à signer possède un certain format. Cependant, l'aveuglement de celui-ci lui em-
pêche de vérier que le message est bien celui attendu. Pour pallier à cela, le signataire
va exiger k candidats à la signature et n'en signera que k=2. Pour les k=2 autres pris au
hasard, l'utilisateur devra fournir les valeurs d'aveuglement. Cela permet au signataire de
vérier si l'utilisateur a triché ou non. L'utilisateur peut tenter de tricher en espérant que
les candidats pour lesquels il a triché ne soient pas ceux choisis par le signataire pour être
analysés. La probabilité de pouvoir tricher est donc déterminée par la taille de k. Ainsi,
A génère i candidats :
Ci  r
e
i m mod n pour 1  i  k (IV.11)
B choisi un sous-ensemble de k=2 candidats R = ij 1  ij  k et 1  j  k=2, et l'envoie
à A. A révèle les ri 2 R et B vérie ces candidats. B retourne ensuite la multiplication




Cdi mod n (IV.12)
18. trad. Cut-and-choose.
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A désaveugle ensuite les candidats signés :
M  CQ
i=2R ri
 mkd mod n (IV.13)
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IV.3 Étude des contributions
L
es besoins de l'architecture ont été précisés dans la section IV.1. Nous faisons ici une
étude des contributions majeures dans le domaine des systèmes à pseudonymes. Il
s'agira donc de déterminer dans quelles mesures celles-ci répondent à nos besoins. Pour
simplier les explications, l'entité sujet des certicats sera appelée utilisateur.
IV.3.1 Contribution de Chaum
Les contributions de Chaum ont constitué la base des architectures à certicats ne permet-
tant pas d'associer les identités sur le générateur et sur le consommateur. Il a notamment
développé le paradigme entourant les certicats utilisables dans le cadre de la monnaie
électronique (Chaum et al., 1990). Nous allons donc reprendre ici les concepts et les mé-
canismes cryptographiques majeurs, et décrire les manques qui justient l'utilisation de
mécanismes diérents ou complémentaires.
L'architecture repose sur le mécanisme de signature à l'aveugle basé sur RSA présenté à la
section précédente. Dans le cas d'usage de cette contribution, un certicat représente une
pièce de monnaie. Les mécanismes mis en place permettent de révoquer l'anonymat d'une
entité si celle-ci présente deux fois un même certicat. La révocation, locale et synchrone,
consiste à révéler un identiant tel que le numéro de compte de l'individu auprès de la
banque u, incrémenté d'un compteur v de certicats, et d'un incrément i par candidat.
Le candidat est un terme qui désigne un élément soumis au procédé de sélection aléatoire.
L'identiant est placé dans le message aveuglé à faire signer par l'utilisateur. Pour s'as-
surer que l'utilisateur ne triche pas, le générateur, ici la banque, applique la méthode de





d mod n (IV.14)
avec f et g deux fonctions de hachage sans collision, et
xi = g(ai;ci) et yi = g(ai  (uk(v + i));di) avec ai;ci;di 2R [1;k] (IV.15)
L'utilisateur présente ensuite ce certicat au commerçant. Celui-ci s'assure que le certicat
est bien formé et que sa signature est valide. Il va pour cela reconstruire les candidats, et
vérier que le produit des candidats est bien égal au certicat chiré avec la clé publique
du signataire. Le commerçant envoie pour cela une valeur aléatoire z de taille k=2 à
l'utilisateur. En prenant z bit à bit, si zi = 1, celui-ci fournit ai,ci et yi, le commerçant
recalcule alors Ci = f(g(ai;ci);yi). Si zi = 0, l'utilisateur fournit xi, ai  (uk(v + i)) et di
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Ci mod n (IV.16)
Chaum adresse notamment la problématique d'un utilisateur et d'un consommateur qui
s'allieraient pour faire un transcrit avec le même z. Il propose pour cela d'avoir un iden-
tiant du commerçant introduit dans z. Il adresse également la question de la double
dépense du certicat. Il est sous-entendu que l'utilisateur est conscient qu'il ne doit pas
présenter deux fois un même certicat. Tant qu'il ne le fait pas, son identité, u, n'est pas
révélée. Lorsque l'utilisateur présente un certicat, le commerçant peut l'encaisser immé-
diatement ou le faire ultérieurement. L'idée est la suivante : le certicat est une valeur
unique que le générateur peut lister dans une liste des certicats déjà présentés. Ainsi,
un commerçant peut à l'encaissement vérier directement avec la banque que le certicat
n'a pas été déjà encaissé. L'intérêt de permettre de révéler un identiant de l'utilisateur
dans le cas de la double dépense est de permettre de sanctionner l'utilisateur. Or, il s'agit
d'un principe de dissuasion qui permet de supposer que le commerçant n'est pas obligé de
vérier le certicat dès son encaissement. La terminologie suivante est souvent employée
bien qu'elle porte à confusion : si la vérication est faite dès l'encaissement, la monnaie
est dite en ligne, par opposition avec la monnaie hors ligne qui suppose un mécanisme de
dissuasion permettant de ne pas avoir à procéder à la vérication du double encaissement
dès la présentation d'un certicat.
S'il s'agit d'un commerçant qui essaie de tricher, il ne dispose que d'un transcrit avec
un même z ce qui permet à la banque d'identier que le tricheur est le commerçant. Si
les transcrits des deux encaissements sont diérents, le z dière, cela implique que l'utili-
sateur a triché car il est le seul à pouvoir le faire. En ayant deux transcrits diérents avec
des z diérents, la probabilité qu'un bit de chacun des deux z soit diérent est grande, ce
qui assure que l'identité u puisse être révélée grâce à un nouveau calcul en opérant un  ou
exclusif  logique. Pour un même i, où zi 6= z0i, la banque possède ai et ai  (uk(v + i)),
ce qui lui permet d'avoir uk(v + i) qui identie l'utilisateur sur le générateur.
Chaum propose également un mécanisme de chéquier. L'utilisateur se voit attribuer un
chéquier pour un certain montant qui lui est débité à la délivrance de celui-ci. L'utilisateur
paye avec un nombre limité de chèques, de montants inconnus de la banque, mais dont
la somme ne peut dépasser celle du chéquier. L'utilisateur peut retourner à la banque le
chéquier s'il n'est pas épuisé an d'être crédité du montant non dépensé. Enn, Chaum
présente un mécanisme où plusieurs certicats sont émis simultanément, et par lequel, dès
lors qu'un des certicats vient à être dépensé deux fois, un identiant de l'ensemble des
certicats est révélé, permettant ainsi de les ajouter à une liste de révocation.
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Enn, il est proposé de coder une valeur dans l'exposant des candidats, potentiellement un
attribut. Reprenons le schéma de signature de la section précédente. Supposons k candi-
dats. Le signataire les ordonne et indique le nouvel ordre des candidats à l'utilisateur. La
position du candidat est encodée dans son exposant et donc modiable par l'utilisateur.
Ainsi, l'utilisateur aveugle ses candidats :
Ci  reki m mod n pour 1  i  k (IV.17)
B choisi un sous-ensemble de k=2 candidats R = ij1  ij  k et 1  j  k=2, et l'envoi
à A. A révèle les ri 2 R et B les vérie. B retourne ensuite les candidats signés avec leur
position encodée dans l'exposant :
Cisigned  rekdii md
i  rek ii md
i
mod n pour 1  i  k=2eti =2 R (IV.18)
A désaveugle ensuite les candidats signés en divisant par re
k i
i :
Mi  mdi mod n (IV.19)
Pour vérier la signature, il faut vérier que m M eii mod n.
Les contributions de Chaum ont initié les travaux du domaine, notamment concernant la
non-associativité entre la génération et la présentation d'un certicat. Cependant, il est
dicile de chirer de multiples attributs à moins de les concaténer dans l'exposant. Les
fonctionnalités de présentation sélective du contenu n'est donc pas réalisable. La gestion
du cycle de vie des certicats est limitée aux certicats à usage unique puisque les mul-
tiples présentations d'un même certicat sont associables. La révocation de l'anonymat
ne permet qu'une révocation synchrone.
IV.3.2 Contribution de Brands
Brands (Brands, 1993, 1994, 2000) propose le schéma de signature suivant. L'utilisateur
représente les attributs qu'il souhaite faire signer en RSA ou en DL et aveugle le résultat.
Le principe est ici décrit pour des représentations en logarithmes discrets (DLREP) 19.
Soient les attributs (x1;:::;xl) et le secret , aussi appelé facteur d'aveuglement, les repré-
sentations en bases (g1;:::gl;h0) 2R Gq de la clé publique du générateur, et h le contenu à
signer :




19. cf. (Brands, 2000) pour RSAREP
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Notons que la valeur h est présentée au consommateur lors de la vérication de la si-
gnature. Pour que le générateur et le consommateur ne puissent pas lier les transactions
par le certicat, il est donc nécessaire que la signature sur h soit faite sans que le gé-
nérateur n'apprenne h. Soient (y1;:::;yl;x0) la clé privée de signature du générateur, et
(g1 = g
y1
0 ;:::;gl = g
yl
0 ;h0 = g
x0
0 ) sa clé publique. Soient A le générateur et B l'utilisateur.
Voici le protocole de génération de la signature sur h :
A  ! B : a0 = gw00 ;w0 2 Z q
A   B : c0 = c00   2
avec h = (gx11 :::g
xl
l h0)
1 ; c00 = H(h;g20 (gx11 :::gxll h0)3a0); 1 2 Z q et 2;3 2 Z q
A  ! B : r0 = (w0   c0)=(x0 + x1y1 + :::+ xlyl) mod q
Pour générer r0, le générateur doit connaître (x1;:::;xl). L'utilisateur accepte cela comme







r0 , puis il calcule r00 = (r0 + 3)=1. La
vérication de la signature peut être justiée ainsi :
r0 = (w0   c0)=(x0 + x1y1 + :::+ xlyl), r0(x0 + x1y1 + :::+ xlyl) = (w0   c0)
, (gx00 gx1y10 :::gxlyl0 )r0 = gw00 g   c00
, (h0gx11 :::gxll )r0gc00 = a0
(IV.21)
La signature sur le certicat, nommée certicat à clØ secrŁte par Brands, est composée des
deux valeurs c00 et r
0






que l'on peut justier ainsi :















, hr00gc000 = a0g20 (h0gx11 :::gxll )3






Pour présenter le certicat, l'utilisateur donne (h;c00;r
0
O) au consommateur. Le consom-
mateur vérie c00 = H(h;hr00gc
0
0
0 ). L'utilisateur mène ensuite une preuve de connaissance :
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La connaissance des attributs et du secret d'aveuglement permettent de prouver la pos-
session d'un certicat. Si tous les attributs sont révélés, le secret d'aveuglement permet
de garantir la preuve de possession. Cependant, tous les attributs sont aveuglés par  ce
qui nécessite également que l'entité prouve le logarithme discret zi = xi. La preuve de
connaissance utilisée par Brands est une variante de Shnorr. Il utilise comme réponse au
challenge :
si = czi + ri (IV.25)









Chacun des attributs peut ensuite être révélé indépendamment et prouvé comme étant











i , que l'on note :
PKf(1;:::;l+1) : h 
l+1Y
i=1




Intéressons-nous maintenant à la limitation du nombre de fois où il est possible de pré-
senter un même certicat. L'idée est la suivante : si un certicat est présenté plus de fois
qu'il ne le devrait, les attributs contenus dans celui-ci peuvent être révélés au consomma-
teur. Il s'agit de dissuasion si l'un des attributs est un identiant de l'utilisateur. Il peut
s'agir d'une révocation synchrone locale si l'identiant est un lien vers l'identité sur le
générateur, ou globale s'il s'agit d'un identiant de l'identité réelle. Pour que ce système
fonctionne, à l'instar du mécanisme de Chaum, les consommateurs de certicats déposent
les transcrits sur le générateur ainsi que le certicat. Le générateur vérie alors que ce
certicat n'a pas déjà été présenté. Le cas échéant il est en mesure de révéler les attributs
au consommateur. Le mécanisme suivant est utilisé pour révéler les attributs en cas de
double dépense. Il est important de noter que l'on suppose pour l'instant que l'engage-





1 . Voici la première
présentation :
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On en déduit que :
1 = r4   r4=c  c
x11 = r1   r1=c  c , x1 = r1   r1=r4   r4
x21 = r2   r2=c  c , x2 = r2   r2=r4   r4
x31 = r3   r3=c  c , x3 = r3   r3=r4   r4
(IV.31)
Comme nous l'avons supposé, l'engagement doit être  gé . Il est donc xé  à l'avance 
lors de la signature. L'utilisateur intègre l'engagement dans le certicat, ce qui a pour
conséquence que la signature ne soit valable que pour celui-ci, ce qui fait de (h;a) un




vénient de cela est que le témoin varie en fonction des attributs que l'utilisateur souhaite
montrer aux consommateurs. Cependant, cela va dépendre de la présentation et donc ne
peut être anticipé lors de la signature. Pour palier à cela, Brands utilise ce qu'il nomme
des correcteurs. Ainsi, l'engagement peut être xé à la signature mais être variable pour
chacune des combinaisons d'attributs montrés à l'aide des correcteurs. Enn, pour per-
mettre de limiter l'utilisation d'un certicat à n présentations, il est possible de créer n
engagements à la signature du certicat.
L'architecture de Brands répond à la majeure partie des besoins exprimés. Les certicats
permettent l'inassociativité, la présentation sélective des attributs ainsi que les preuves
de connaissance sur les attributs. Il propose une solution pour limiter le nombre de pré-
sentations d'un certicat. Cela s'accompagne d'une mesure de dissuasion pour un nombre
de dépenses supérieur à celui autorisé. Il est important de préciser que prêter ou partager
un certicat nécessite de céder l'ensemble des attributs et le secret nécessaires à la preuve
de possession du certicat. La solution proposée pour lutter contre la non-transférabilité
est que le générateur force un attribut dans le certicat que l'utilisateur ne souhaitera pas
révéler. Pour que cela fonctionne il est nécessaire que chaque générateur soit à même de
fournir une telle valeur. Cette solution doit être ecace sur tous les certicats employés
pour éviter le partage. Ajoutons que Brands ne propose pas de système de révocation
de l'anonymat asynchrone. Le problème majeur du système de certicats de Brands est
que les multiples présentations d'un même certicat sont associables par h. Cela n'est pas
présenté ici mais Brands propose un protocole de régénération de certicats simplié.
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IV.3.3 Contribution de Camenisch
Nous décrivons ici l'architecture de Camenisch et Lysyanskaya (Camenisch & Lysyans-
kaya, 2001 ; Camenisch & Herreweghen, 2002), notamment issue des précédents travaux
de Lysyanskaya (Lysyanskaya et al., 2000). Nous étudions spéciquement le schéma de
signature Camenisch-Lysyanskaya (CL-Signature Scheme) (Camenisch & Lysyanskaya,
2003) plus évolué que le schéma de signature initialement présenté dans (Camenisch &
Lysyanskaya, 2001).
Soit QRn l'ensemble des résidus quadratiques modulo n. Le signataire génère les pa-
ramètres de signatures : n le module RSA produit de p et q deux premiers sûrs 20 tels que
p = 2p0 + 1 et q = 2q0 + 1, avec p0 et q0 sûrs. Sa clé publique est (n;R0;:::;RL+1;S;Z) avec
R0;:::;RL+1;S;Z 2 QRn. Les facteurs de n sont sa clé privée. La taille binaire de n est ln.
L'espace des messages, qui comprend notamment les attributs, est l'ensemble f(m0;:::;mL 1) :
mi 2 f0;1glmg soit l'intervalle [ 2lm + 1;2lm   1]. Les attributs de l'utilisateur, les mi,
sont donc représentés avec les bases de la clé publique du générateur.
Le générateur choisit alors un nombre aléatoire premier e (le > lm + 2). L'exposant e
permet la vérication d'une signature reposant sur le problème RSA. Le calcul de l'in-
verse de l'exposant e public repose sur la décomposition en nombre premier de n. d,
la clé privée de signature, est l'inverse de e module '(n), soit ed  1 mod '(n) et
'(n) = '(pq) = (p  1)(q   1).
Une signature sur un ensemble de messages se calcule de la manière suivante, avec v
de longueur lv = ln + lm + lr, r un paramètre de sécurité :





)1=e mod n (IV.32)
La signature consiste en (A;e;v) et la vérication se fait par :
Z
? AeRm00 :::RmL+1L+1 Sv mod n (IV.33)
Ce schéma autorise le fait que certains messages soient inconnus du signataire. Il faut
en contre partie en apporter la preuve de possession. Il faut pour cela utiliser la CL-
signature amendée qui nécessite R0;:::;RL+1;Z 2 hSi. Si on considère que les messages
(m0;::::;mL0 1) ne seront pas connus du signataire, l'utilisateur choisit v0 aléatoirement et
20. trad. Safe prime
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Rmii mod n (IV.34)
Il l'envoie au générateur et en fait ensuite la preuve de possession :
PKf(0;:::;L0 1;) : U  S
L0 1Y
i=0
Rii mod n ^ 0;:::;L0 1 2 f0;1glmg (IV.35)
Le générateur choisit aléatoirement v^, calcule v00 = v^+2lv 1 et choisit e. Il calcule ensuite
la signature :






)1=e mod n (IV.36)
Puis prouve que A a été calculé correctement et que A 2 hSi :







L'utilisateur dispose d'un certicat dont il va prouver la possession de la signature. Il va
pour cela faire varier A sans pour autant altérer la signature. Il faut pour cela utiliser
une valeur aléatoire r et que A 2 hSi. Ainsi, ce tuple est aussi une signature valide :
(A0 = AS r mod n;e;v0 = v + er) que l'on peut justier ainsi :
























L'utilisateur peut donc révéler A0 au consommateur puisqu'il n'est pas possible de lier A
et A0. Il s'agit de la propriété la plus importante du schéma de signature CL-Signature
qui assure la non-associativité de la génération et de la présentation de la signature.
Dans le cas où l'utilisateur ne mène qu'une preuve de possession d'un certicat de ce
générateur, il ne révèle donc aucun attribut, l'utilisateur mène une preuve de connais-
sance de la représentation (m1;:::;mL+1;e;v) de Z en base (R0;:::;RL+1;A0;S), soit :
PKf(0;:::;L 1;"; 0) : Z  A0"S0
L+1Y
i=0
Rii mod n ^ i 2 f0;1glm ^ " 2 [2le 1+1;2le 1]g
(IV.39)
Pour prouver que i 2 f0;1glm et " 2 [2le 1 + 1;2le   1], il est nécessaire que les mi
et e correspondants soient dans des intervalles plus petits. Après correction, la preuve à
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apporter est :




^ i 2 f0;1glm ^ " 2 f0;1gl0e+l?+lH+2g
(IV.40)
L'utilisateur peut choisir de révéler les attributs qu'il souhaite. Il prouve ensuite le fait
que ceux-ci appartiennent au certicat. On note Ir l'ensemble des indices des attributs
révélés. L'utilisateur envoie au consommateur A0 et les fmiji 2 Irg. Puis, mène la preuve
de connaissance suivante :







^ i 2 f0;1glm+l?+lH+2(i =2 Ir) ^ " 2 f0;1gl0e+l?+lH+2g
(IV.41)
Le système à pseudonymes décrit dans (Camenisch & Lysyanskaya, 2001) utilise un schéma
de signature diérent de celui-ci. Il est cependant tout à fait possible de l'utiliser, ce que
nous faisons ici. Dans ce système, l'utilisateur établit un pseudonyme diérent avec chaque
organisation. Il établit également un secret avec celle-ci an de prouver la possession de ce
pseudonyme. Le secret est en fait un couple fait d'un secret maître que l'utilisateur devra
dans certaines circonstances utiliser avec plusieurs organisations, et d'un secret spécique
à chaque organisation. Le pseudonyme est donc un couple (N(U;O);P(U;O)) où N(U;O) est
l'identiant du pseudonyme et P(U;O) le moyen de prouver sa possession. P(U;O) est repré-
senté par le secret maître xU et le secret spécique s(U;O) en base (R0;R1) de la clé publique
de l'organisation. L'utilisateur s'authentie ensuite par une preuve de possession :
PKf(;) : P(U;O) = R0R1g (IV.42)
Un certicat contient le pseudonyme de l'utilisateur auprès de l'organisation génératrice.
Lors des preuves de possession, le consommateur peut demander à l'utilisateur d'établir
la preuve que le secret maître est le même dans le pseudonyme du certicat et dans le
pseudonyme de l'utilisateur employé auprès du consommateur, et cela sans le révéler. En
fait, le certicat contient P(U;O) avec m0 = xU et m1 = s(U;O). Pour prouver que le secret
maître est le même au sein de plusieurs certicats et dans le pseudonyme employé auprès
de l'organisation consommatrice, il sut à l'utilisateur de faire une preuve de connaissance
en apportant la preuve de l'égalité de logarithmes discrets dans des bases diérentes. Ce
système repose donc sur le fait que l'utilisateur doit utiliser le même secret maître sur
toutes les organisations desquelles un consommateur peut requérir des certicats, avec
le fait qu'il soit émis pour une seule et même identité. Le secret maître contribue donc
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à lutter contre le partage de certicats étant attendu que deux utilisateurs distincts ne
possèdent pas un même secret maître sur deux organisations distinctes. Cela implique un
ensemble des secrets maîtres susamment grand pour que, sans tricherie, deux utilisa-
teurs ne puissent pas générer un même secret.
Il est ensuite nécessaire de dissuader l'utilisateur de révéler son secret maître à un in-
dividu pour qu'il ne puisse pas partager ou céder ses certicats. Camenisch propose deux
mécanismes de dissuasion. Ces mécanismes, visant à lutter contre le fait que l'utilisateur
puisse révéler son secret maître, permettent de lutter à la fois contre le partage et contre la
session de certicats. En eet, pour prouver la possession d'un certicat, la connaissance
du secret maître est nécessaire.
La première méthode de dissuasion, nommée  tout-ou-rien  21, consiste en la publication
par les organisations d'une base contenant les pseudonymes associés à tous les certicats
émis et qui sont souhaités utilisables dès lors que secret maître est connu. Ainsi, si l'uti-
lisateur révèle son secret maître, il s'expose à la diusion de tous ses certicats émis par
le générateur où ce secret est employé. Cette solution de dissuasion suppose que l'utilisa-
teur accepte de céder son secret maître et non un ensemble de certicats précédemment
utilisés. L'implémentation apparaît en outre délicate puisqu'elle nécessite la mise en ligne
d'une base de certicats ne révélant rien sur les entités tant que leur secret maître n'est
pas connu.
La deuxième méthode de dissuasion est basée sur l'utilisation de clés publiques d'ar-
chitectures externes. L'autorité de certicats de cette architecture publie les clés privées
des utilisateurs chirées avec leur secret. Pour que cela ait un sens, il faut que la clé soit
d'importance pour inciter les utilisateurs à ne pas révéler le secret maître.
Nativement, les certicats sont utilisables un nombre illimité de fois et cela avec de mul-
tiples présentations non-associables. Camenisch propose donc une méthode similaire à
celles rencontrées jusqu'ici pour permettre l'usage unique. Il est pour cela introduit un
identiant de certicat dans l'un des attributs, établi conjointement avec le générateur,
sans que celui-ci ne l'apprenne. En notant cet identiant id, voici un exemple de signature
le contenant :







)1=e mod n (IV.43)
Notons que pour deux certicats diérents, l'utilisateur ne doit pas utiliser deux fois le
même id sur une même organisation. L'utilisateur prouve ensuite au consommateur la
validité de ce certicat et il fournit l'identiant H(U;O) = hid0 de celui-ci qui est le loga-
21. trad. All-or-nothing.
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rithme discret de l'identiant utilisé à la génération avec une base h0 du générateur (s'il
le faisait avec une base du consommateur, l'identiant du certicat changerait en fonction
de celui-ci), et enn, il doit prouver que l'identiant dans H(U;O) est le même que dans
le certicat. Cela va permettre l'identication par le générateur d'une double dépense de
certicat.
Pour permettre une vérication  hors-ligne  ou simplement la sanction d'une double
dépense, il est nécessaire de révoquer l'anonymat à la double dépense. Camenisch propose
à la place un mécanisme de dissuasion qui consiste à révéler le secret maître. L'utilisateur
doit donc également fournir r = cxu + s(U;O) à chaque présentation de certicat, avec c
un challenge du vérieur, et il doit prouver que r est correctement formé. S'il est détecté
qu'un certicat est présenté deux fois, deux r diérents pourront être associés et le secret
maître révélé :
xu = (r   r0)=(c  c0) (IV.44)
En résumé, l'utilisateur fournit au consommateur A0;H(U;O);r et gr0 et prouve :
PKf(;;;";) : ZA0 2le+1  A0"SR0R1R2 mod n ^ H(U;O) = h0




La révocation synchrone consistant à révéler xU constitue une mesure de dissuasion por-
tant sur la valeur de xU . Il ne s'agit donc ni d'une révocation locale ni d'une révocation
globale puisque cette valeur est seulement connue de l'utilisateur et ne peut donc être
associée à aucune identité connue. Cette révocation est à coupler avec la mesure de dis-
suasion du  tout-ou-rien  par exemple.
Étudions maintenant le système de révocation de l'anonymat asynchrone par une auto-
rité de révocation. Celle-ci pourra, à la vue du transcrit résultant de la présentation d'un
certicat, révéler, soit le pseudonyme de l'utilisateur sur le générateur au consommateur
(révocation locale), soit un identiant de l'utilisateur sur une autorité possédant l'identité
réelle de l'utilisateur (révocation globale). C'est à l'utilisateur et au consommateur de
négocier quel type de révocation est employé. Il s'agit donc de prouver au consommateur
qu'il lui est bien procuré un moyen de révoquer l'anonymat en cas de litige.
Pour la révocation de l'identité globale, cela revient à fournir une pièce d'identité ano-
nyme d'une première autorité, révocable par une seconde, qui doivent être toutes deux
de conance pour le consommateur. La révocation locale a un sens si le consommateur
intègre dans la conance le fait que le générateur soit en mesure de prendre des mesures
contre l'utilisateur en cas de litige entre celui-ci et le consommateur, le tout arbitré par
l'autorité qui juge la validité de la demande de révocation.
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Pour la révocation globale, chaque utilisateur enregistre sa clé publique YU = gxU auprès
de l'autorité possédant l'identité réelle :
PKf(;) : P(U;O) = R0R1 ^ YU = gg (IV.46)
L'utilisateur va ensuite fournir au consommateur YU chiré avec la clé publique de l'au-
torité de révocation et prouver que le secret maître est le même dans YU et dans les
certicats. Celle-ci possède un groupe G = hgi = hhi d'ordre q. Elle possède cinq secrets
(x1;:::;x5) 2R Z q et publie sa clé publique (y1;y2;y3) = (gx1hx2 ;gx3hx4 ;gx5). Remarquons
que YU est encodé avec un de ses gØnØrateurs. L'utilisateur choisit r 2R Z q et calcule
w1 = g
r, w2 = hr, w3 = yr3YU et w4 = (y1y
H(w1 ;w2 ;w3)
2 )
r. L'utilisateur envoie ensuite
w(U;R) = (w1;w2;w3;w4) et mène les preuves suivantes :
PKf(;;;";) : ZA0 2le+1  A0"SR0R1 mod n
^ w1 = g ^ w2 = h ^ w3 = gy3 ^ w4 = (y1yH(w1 ;w2 ;w3)2 )
^ ; 2 f0;1glm ^ " 2 f0;1gl0e+l? +lH +2g
(IV.47)
w3 apporte au consommateur la preuve que l'utilisateur a bien chiré sa clé publique YU
avec la clé publique de l'autorité de révocation. L'autorité de révocation pourra révéler
YU en opérant w3=w
x5
1 .
Pour la révocation de l'identité locale, un identiant de l'utilisateur sur le générateur
est ajouté à son pseudonyme sur le générateur. Cet identiant est chiré de la même fa-
çon auprès de l'autorité de révocation puis fourni au consommateur. L'utilisateur prouve
ensuite que cet identiant chiré est bien celui contenu dans le pseudonyme du certicat.
En résumé, le système de Camenisch est le plus complet. Il ore toutes les fonction-
nalités des certicats attendues, exception faite de la limitation du nombre d'utilisation
des certicats qui ne peut être que celle de l'usage unique. Cependant, à la diérence de
Brands, les multiples présentations d'un même certicat sont non-associables. Le système
de non-transférabilité est le plus intuitif, les certicats sont liés par un secret maître,
et le problème de la non-transférabilité est reporté sur celui-ci. Cependant, la diculté
repose dans les mesures de dissuasion employées. Révéler des certicats déjà employés
ou le secret maître en cas de double dépense ne nous semblent pas être des mesures de
dissuasion intéressantes. Révéler un identiant pointant vers une identité civile, synonyme
de possibilités de sanction, semble être une mesure plus pertinente.




'anonymat fort qui résulte des protocoles de génération et de présentation de cer-
ticats sans possibilité d'associer les identités a pour conséquence la nécessité de
coupler certaines mesures de dissuasion et de révocation de l'anonymat an de pallier aux
problématiques de transférabilité ou de dépassement du nombre de dépenses autorisées.
IV.4.1 Certicats
Rappelons une propriété souhaitée du système à pseudonymes : rendre les multiples pré-
sentations d'un même certicat non-associables. Si ces multiples présentations se font
sous une même identité auprès d'une même entité, cette propriété n'a pas d'importance.
Par contre, elle devient intéressante si celles-ci se font sous des identités diérentes sur
diérents fournisseurs ou si aucune identité n'est établie. L'associativité des multiples
présentations, qui impose l'emploi de certicats à usage unique ou leur renouvellement,
est l'inconvénient majeur des contributions de Chaum et de Brands. La présentation d'un
certicat modié par Camenisch est une solution élégante et constitue l'avantage majeur
de cette contribution.
La contribution de Chaum pour la génération de certicats n'ore pas assez de souplesse
dans la gestion des attributs, à la diérence des certicats de Brands ou de Camenisch.
Les certicats sont pour les deux assez proches, notamment par le fait qu'il soit possible
de représenter divers attributs par des logarithmes discrets, et de combiner cela avec des
preuves de connaissance à divulgation nulle de connaissance sur les attributs. Cela ore
la souplesse adéquate pour ne révéler que l'information souhaitée, c'est-à-dire ne choisir
que les attributs que l'on souhaite révéler, et de ne prouver que des propriétés d'attributs
si nécessaire.
Selon ces premières constatations, la  CL-Signature  (CL-Signature Scheme) (Camenisch
& Lysyanskaya, 2003) pour les protocoles de génération et de vérication de certicats
semble un choix pertinent. Cependant, l'architecture de Brands permet les présentations
multiples de certicats limités en nombre de dépenses possibles. Néanmoins, le retrait de
multiples certicats à usage unique lorsque l'on souhaite limiter le nombre d'utilisation
d'un certicat est une méthode pertinente (Par exemple, le certicat limité à dix utilisa-
tions prend la forme de dix certicats à usage unique).
La sérialisation des certicats anonymes est délicate et nous reviendrons sur cette pro-
blématique au chapitre VIII. Notons cependant dès lors que nous considérons qu'un gé-
nérateur de certicats publie les attributs qu'il peut fournir, et cela en indiquant à l'aide
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de quel générateur. Cela permet d'éviter que le choix de générateurs pour représenter les
attributs puisse être un canal caché entre le générateur et le consommateur. Cela per-
met également d'assurer au consommateur que l'attribut présenté est celui requis. Cette
description, à laquelle s'ajoutent diverses déclarations sur les propriétés des attributs, no-
tamment concernant les preuves, se fait dans des données publiques signées du générateur.
Cela permet de déclarer les structures potentielles des certicats. Ainsi, les attributs dans
les certicats ne contiennent plus que les valeurs des attributs, et non plus, des couples
(nom,valeur) ou des tuples (nom, valeur, type) comme cela se pratique couramment. Le
fait que les certicats ne contiennent que les valeurs des attributs apparaît dans un premier
temps plus simple à gérer compte tenu du fait que la génération des preuves de propriétés
reposent sur des opérations arithmétiques sur les attributs. La valeur numérique exacte de
l'attribut est en outre requise pour mener des preuves de propriété. Dans le cas contraire,
il n'est pas souhaité que des preuves de propriété soient menées, une valeur de hachage de
l'attribut est susante pour permettre la présentation sélective. Nous reviendrons sur la
structure des certicats et des données publiques des générateurs, couramment appelées
méta-données, à la section VIII.4.
Les certicats qui ne sont pas limités en nombre d'utilisations doivent être contrôlés par
une durée de validité. Celle-ci, si elle est assez courte, pallie à l'impossibilité de maintenir
une liste de révocation.
Lorsqu'il est souhaité des certicats limités en nombre d'utilisations, nous avons pré-
cédemment indiqué que l'utilisation de certicats à usage unique simplie la gestion de
la problématique. Cela simplie notamment les protocoles à mettre en ÷uvre issus de la
proposition de Brands. Les certicats à usage unique peuvent avoir une durée de validité
ou non, mais cela est fortement conseillé pour traiter la problématique de la révocation.
Si durée de validité il y a, il est nécessaire de mettre en ÷uvre une procédure pour le  ré-
encaissement  du certicat auprès du générateur. En eet, si les certicats représentent
de l'argent, il n'est pas concevable que l'argent soit  perdu  au delà des durées de validité.
Les certicats à usage unique posent le problème d'être généralement générés et utili-
sés  quasiment simultanément , en considérant les temps de propagation à travers le
réseau négligeables dans ce cas. Cela pose le problème de la corrélation temporelle de
deux événements pouvant conduire à l'associativité des transactions. Dans la mesure du
possible, il faudra que l'implémentation permette d'insérer un délai aléatoire entre la gé-
nération et la présentation d'un certicat.
La vérication de l'usage unique d'un certicat dès sa présentation semble la solution
à privilégier même si la dissuasion semble justier la possibilité de vérication à poste-
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riori. Notons cependant que le mode  en ligne  de vérication auprès des générateurs
est soumis à la même réserve concernant la corrélation temporelle de deux événements,
et qui permettrait au générateur de suivre l'activité d'un utilisateur.
Le mode  hors ligne  nécessite d'introduire dans le certicat un identiant de l'uti-
lisateur révélé en cas de fraude et permettant l'application de sanctions (la dissuasion).
Cette condition à l'existence du mode  hors-ligne , est également nécessaire pour le
mode  en-ligne . Il est intéressant de noter que l'implémentation d'un outil client de
gestion des certicats doit permettre de supprimer un certicat à usage unique dès son
emploi an d'assister l'utilisateur dans la bonne utilisation de ses certicats (mais ce n'est
pas un moyen de contrôle).
IV.4.2 Systèmes à pseudonymes
Il est attendu du système à pseudonymes des protocoles de génération de pseudonymes
et d'établissement de l'identité sur les organisations. Il est également, et surtout, attendu
des solutions pour les problèmes  architecturaux  que sont la révocation de l'anonymat,
la non-transférabilité et la gestion du cycle de vie des pseudonymes et des certicats. Ca-
menisch propose plusieurs solutions pour résoudre ces problèmes architecturaux. Il s'agit
de la raison pour laquelle il peut être intéressant d'employer ces protocoles. Cependant, ce
n'est pas une nécessité pour exploiter les propriétés des certicats, y compris ceux générés
à l'aide de la CL-Signature. Une paire de cléfs RSA peut être un type de pseudonymes se
justiant pleinement.
IV.4.3 Révocation de l'anonymat
Nous avons indiqué à la section IV.1 que la révocation synchrone résultait d'une action
spécique, détectable par le système. Cette action se restreint à celles de dépenses de
certicats. Ainsi, lors d'une double dépense, ou au-delà d'un nombre déterminé, la  libé-
ration  d'un identiant permet la révocation locale ou globale. La révocation synchrone
peut également être ni locale ni globale mais révéler une information liée à un mécanisme
de dissuasion. Dans l'architecture de Camesnich, la révocation synchrone de ce type est
à coupler avec la mesure de dissuasion du  tout-ou-rien .
La révocation asynchrone est faite en dehors d'une action de dépense de certicat. Le
schéma de révocation de Camenisch met en lumière la faisabilité d'un schéma de signature
permettant l'intervention de deux tiers distincts pour la révocation. Cela permet d'assu-
rer que la première est en charge de la révocation, et la seconde, de révéler l'identité. Ce
découplage permet de séparer cette responsabilité, nécessité soulignée à la section IV.1.
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Cela permet notamment d'éviter le suivi d'activité potentiel par la seconde autorité. Le
fait de découpler les responsabilités a également un sens d'un point de vue de la mise en
÷uvre par des organismes indépendants. Dans le cas d'une architecture appliquée à la vie
numérique civile, les révocations de l'identité réelle par l'état civil, et d'un pseudonyme
pointant sur cette identité par un organisme alié à la justice semble être un choix per-
tinent.
Techniquement, il sut que l'autorité délivre des certicats à usage unique que l'utilisa-
teur chire avec la clé publique de l'autorité de révocation (par exemple avec l'algorithme
Cramer-Shoup employé par Camenisch) et qu'il donne au consommateur. Après révoca-
tion, le consommateur obtient le certicat qu'il peut échanger auprès de l'autorité pour
obtenir l'identité réelle. Ainsi, avec l'exemple de Cramer-Shoup, l'utilisateur enregistre une
clé publique auprès de l'état civil. Cette clé publique est formée à partir du secret maître
de l'utilisateur. L'utilisateur n'obtient de certicats de l'état civil que s'il prouve que le
secret maître est bien le même dans la clé publique et dans le certicat (équation IV.46).
Dans l'équation IV.47, w3 permet au consommateur de vérier que l'utilisateur a bien
chiré sa clé publique avec la clé publique de l'autorité de révocation.
Notons au passage que le fait de présenter un tel certicat peut permettre de se passer,
dans certains cas, de la révocation de l'anonymat synchrone liée à la dépense multiple.
En eet, cela peut permettre d'utiliser des certicats cessibles qui ne contiennent aucune
information d'identité. Cela n'empêche pas la détection de la sur-dépense. Ainsi, la res-
ponsabilité engagée est celle du porteur de certicat, et non celle de l'entité pour qui le
certicat a été généré. Cela permet par ailleurs l'obtention de certicats par des organi-
sations qui ne gèrent pas les identités, qui ne font que faire de l'échange de certicats,
argent contre timbre par exemple. Comme nous l'avions soulevé, la cession de certicats
est problématique du fait que le cédant reste en possession du certicat. Si l'on souhaite
implémenter ce mécanisme, il est nécessaire d'y ajouter la notion de certicat attestant
de la cession permettant d'attribuer la responsabilité.
IV.4.4 Non-transférabilité
Placer une clé nécessaire à prouver chacun des certicats et faire reposer dessus le poids
de la non-transférabilité est une solution intuitive mais qui doit être employée avec soin.
En eet, il faut aider l'utilisateur à protéger ce secret, permettre sa révocation et son
renouvellement.
Comme nous l'avions souligné à la section IV.1.3.2, il est nécessaire de s'appuyer à la fois
sur la technologie et sur la dissuasion pour éviter la cession. L'utilisation d'une plateforme
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de conance semble nécessaire pour aider l'utilisateur à protéger son secret. Cependant,
cela ne garantit pas le fait que le secret ne soit pas cédé. Aujourd'hui, il est admis que lors
de l'utilisation d'une carte bancaire, c'est un périphérique qui est authentié, et que l'uti-
lisateur est responsable du périphérique ainsi que de l'utilisation qui en est faite tant qu'il
ne déclare pas sa perte. Cela est d'autant plus simple que son utilisation est synonyme
d'une dépense. Qu'en est-il si une plateforme de conance est employée comme support de
la carte nationale d'identité? Peut-on faire cette même considération, donc accepter que
toutes les utilisations d'une carte d'identité soient la responsabilité de l'identité désignée
par celle-ci?
Il semble nécessaire en premier lieu de renforcer l'idée de l'emploi d'une plateforme de
conance avec des contrôles biométriques, rendant la cession plus dicile, mais également
de dissuader celle-ci. La dissuasion ne permet pas d'empêcher un acte frauduleux, elle
agit cependant directement sur le comportement. Autrement dit, il est possible de dis-
suader l'utilisateur de tricher même si aucune barrière technique ne l'en empêche. Si l'on
opte pour une solution technique sans dissuasion, une fois la barrière technique franchie,
l'utilisateur souhaitant tricher le fera. Si l'on opte pour une solution purement dissua-
sive, l'utilisateur peut être involontairement fautif. Il est donc nécessaire de combiner les
mécanismes techniques et de dissuasion. Une plateforme de conance pourra permettre
une cession dicile du secret, et aura également l'avantage d'aider l'utilisateur à ne pas
commettre involontairement une faute. Nous reviendrons sur l'utilisation de supports phy-
siques à la section VIII.5.1.
Mettre un poids fort sur le secret consiste à rendre la possession de celui-ci synonyme
de quelque chose de valeur (sanction pénale, somme d'argent, diamation, etc.). Autre-
ment dit, l'idée est qu'un utilisateur redoute une perte de valeur s'il venait à le révéler.
Il faudra cependant prendre garde au fait que le poids sur le secret ne dissuade pas l'uti-
lisateur d'une utilisation courante du système. L'idée de la dissuasion revient donc en
quelque sorte à mettre quelque chose en gage et de conditionner l'accès à celui-ci par la
connaissance du secret cible de la dissuasion 22.
L'approche du  tout-ou-rien  de Camenisch (Camenisch & Lysyanskaya, 2001) consiste
à mettre en gage l'accès à tous les certicats déjà générés sur les générateurs où le secret
est employé. Cela semble intéressant lorsque de multiples certicats sont demandés par un
consommateur puisque cela impose d'avoir un même secret sur plusieurs générateurs, donc
cela augmente la valeur du secret. Notons au passage que les générateurs doivent publier
tous les identiants de pseudonymes, et pour ceux-ci les signatures des certicats déjà
22. La  prise d'otage  est une métaphore qui semble fantaisiste au premier abord mais qui s'avère
d'une pédagogie redoutable.
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générés. Le second secret valable localement sur un générateur assure que la connaissance
du secret maître ne suse pas à obtenir un certicat sur le générateur. De même pour
pouvoir le présenter. Il est donc également nécessaire que celui-ci soit connu sur chaque
générateur pour que le  tout-ou-rien  représente une menace. Or, s'il est connu, ainsi
que le secret maître, cela est synonyme de la possibilité d'obtenir l'accès sur le générateur,
donc d'obtenir et de présenter n'importe quel certicat de celui-ci. Nous pensons donc que
le  tout-ou-rien  ne représente pas une mesure de dissuasion intéressante.
La mesure de dissuasion  classique , nommée  basée sur la PKI  23, fut introduite
par (Dwork et al., 1996). Il s'agit de mettre en gage un secret relatif à une architecture
à clé publique tierce. Soit cette clé révèle en elle-même une information, soit elle est sy-
nonyme de droits d'accès. Dans ce dernier cas, l'idée est de dissuader l'usager du fait
que la cession de son secret maître ore un moyen d'usurpation de son identité pour des
accès importants. Or, cela va à l'encontre des objectifs initiaux de cette architecture, et
fait peser un poids considérable sur le secret maître. Rappelons qu'il est souhaité préve-
nir l'usurpation d'identité ou la cession de droits d'accès. Il n'est donc pas envisageable
d'utiliser ces problématiques comme mesures de dissuasion. En d'autres termes, il ne
peut s'agir en aucun cas de mettre une identité en gage. Comment, même si l'acte de
cession est volontaire, imposer juridiquement les conséquences des actes d'un tiers faits
sous cette identité, notamment lorsque le risque de perte d'un secret est existant? Il est en
outre fort probable qu'il ne soit juridiquement pas acceptable de mettre en gage des accès.
Les solutions de dissuasion semblent donc nécessaires mais délicates à mettre en ÷uvre.
Celles présentées jusqu'ici ne sont pas convaincantes du fait du manque de réalisme du
gage. Le gage doit avoir de la valeur mais ne doit pas dissuader l'utilisateur d'utiliser le
système, ni aller à l'encontre des principes de respect de la vie privée que cette architec-
ture ambitionne. Il est donc nécessaire de pousser la réexion quant à la notion de gage
an d'y introduire des notions réalistes. Rappelons en quelque sorte les règles du jeu de la
cession et du prêt de certicats. Concernant la mise en commun de certicats, l'enjeu est
l'obtention d'un accès qui n'aurait pas été obtenu avec les certicats de chacun. Lors de la
cession de certicats, le gain peut être extérieur, une rétribution nancière par exemple.
Supposons donc que la cession du secret maître soit synonyme d'un gain pour l'utilisateur.
L'idée du gage conditionné par le secret à protéger est donc que sa valeur soit supérieure
à celle du gain. La diculté est que parfois il n'y a pas réellement de gain, la cession peut
être faite au prot d'un destinataire pour rendre un service par exemple. La valeur du gage
est alors mise en balance avec la conance. Il est alors utile de savoir si la conance peut
 s'acheter , c'est-à-dire s'il existe un seuil de valeur du gage à partir duquel la conance
n'a plus cours. Enn, la notion de valeur est à mettre en correspondance avec ce que les
23. trad. PKI-based.
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fournisseurs de services ont à perdre et la force de dissuasion du gage envers l'utilisation
du système. Pour conclure, dans un premier temps, il semble judicieux de s'appuyer sur la
détection de fraude qui peut être faite en dehors du système, la révocation de l'anonymat
et la dissuasion par des sanctions judiciaires si le préjudice est avéré.
IV.4.5 Recouvrement et portabilité
Les pseudonymes, le secret maître et les certicats sont tous concernés par la portabilité et
le recouvrement. La solution de l'utilisation d'une plateforme de conance  duplicable 
de manière sécurisée par l'utilisateur qui pourrait ainsi conserver le duplicata semble
réaliste. Il est cependant également possible d'envisager un dépôt en ligne. Par exemple
en chirant les données et en les répartissant dans deux dépôts indépendants de manière
à ce qu'aucune donnée ne soit intelligible sans le  ré-assemblage  de celles-ci puis leur
déchirement.
IV.4.6 Conclusion
Ce chapitre nous a permis d'illustrer les techniques cryptographiques répondant aux trois
fonctionnalités des certicats suivantes :
 la non-associativité entre génération et présentation,
 la présentation sélective d'attributs,
 les preuves de possession et sur des propriétés d'attributs.
Nous avons également justié l'emploi de pseudonymes indistinguables pour l'établis-
sement d'identité pour permettre la non-associativité des identités. Nous avons ensuite
relevé et étudié l'une des problématiques majeures de la gestion des identités qu'est la
non-transférabilité des secrets. Nous avons enn précisé la notion de dissuasion au regard
des moyens technologiques de prévention du partage et de la cession des certicats.
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IV.5 Mise en ÷uvre
L
e schéma de signature CL-Signature a fait l'objet d'une implémentation en langage
de programmation C. La librairie est disponible à l'adresse: http://magnum.telecom-
st-etienne.fr.
IV.5.1 Librairie
Les deux composantes majeures de cette librairie sont l'implémentation du schéma de
signature CL-Signature et des preuves de connaissance par le protocole de Shnorr.
L'implémentation du schéma de signature comprend les fonctionnalités :
 de génération des paramètres cryptographiques (clsig_gen.c),
 de signature (clsig_sign.c),
 de vérication de signature (clsig_vrf.c),
 de fonction d'aide à la représentation des messages (clsig_utl.c).
L'implémentation du protocole de Shnorr comprend les fonctionnalités :
 de preuves de connaissances (shnorr_pok_dlrep.c),
 de preuves de connaissances avancées telles que permettant de prouver l'égalité de
deux logarithmes discrets (shnorr_pok_dlrep_advanced.c),
IV.5.2 Notes d'implémentation
IV.5.2.1 API OpenSSL
L'implémentation repose principalement sur la librairie mathématique d'OpenSSL 24, no-
tamment concernant l'arithmétique modulaire (exponentiation, inversion, etc...).
Les fonctions BN_generate_prime_ex() et BN_is_prime_ex() sont employées pour la
génération de nombres premiers
IV.5.2.2 Génération de résidus quadratiques
Le nombre premier p0 est généré par les fonctions d'OpenSSL, puis il est testé si p = 2p0+1
est un nombre premier. Si tel est cas, p est un premier sûre. q est généré de la même ma-
nière.
24. www.openssl.org
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Le groupe multiplicatif Z n , avec n = pq est d'ordre ’ (n) = ’ (pq) = ( p   1)(q   1).
Nous recherchons des résidus quadratiques modulo n de ce groupe, soient des éléments du
groupe QRn . Les éléments de QRn sont des éléments de QRp et QRq.
Nous commençons par rechercher un générateur  p de Z p. Or  p 2 Z p est un généra-
teur de Z p si et seulement si 
’ ( p)
pip 6 1 (mod n) avec pi les facteurs premiers de ’ (p). Or
p = 2p0+ 1 et ’ (p) = p   1 car p est premier, les facteurs premiers de ’ (p) sont donc p0
et 2. Il est recherché un générateur de Z p de la même manière.
Une des propriétés d'un générateur est Z p = f  ip mod p j 0!i !’ (p)   1g et a 2 Z p est
un résidu quadratique modulo p si et seulement si a =  ipmod p avec i paire. Nous ob-
tenons donc, en prenant les puissance de deux d'un générateur, des résidus quadratiques
appartenant à ce groupe. Notons qu'un élément sur deux de Z p est dans QRp. L'ordre de
QRp est donc (p   1)=2.
Il nous faut désormais déterminer des résidus quadratiques appartenant à Z p et Z q. Nous
employons pour cela le théorème des restes chinois (CRT) permettant de résoudre le
système d'équation suivant:
x   ip mod p
x   jq mod q
(IV.48)
Quelque soit (i;j ) un couple d'entiers paires. La solution de ce système est donné par
x( i;j ) =  ip  q  (1=q mod p) +  iq  p  (1=p mod q) mod n. Cette formule nous permet de
générer des éléments de QRn . Notons que les éléments devant appartenir à QRp et QRq,
l'ordre de QRn est (p  1)(q  1)4 . Or, ’ (n) = ( p   1)(q   1) = 4p0q0, l'ordre de QRn est p0q0.
IV.5.2.3 GØnØration des paramŁtres RSA
Camenisch requière un exposant premier bien que cela ne soit pas obligatoire. Cela accé-
lère cependant le test permettant de déterminer si e et ’ (n) sont co-premiers.
Pour un exposant quelconque, il sut de tester que coprime(e;’ (n)) donc que coprime(e;(p 
1)(q   1)). Ce qui revient à tester coprime(e;(q   1)) et coprime(e;(p   1)) plus ecace
en espace.
Si e est premier, il sut de tester que (p mod e) 6= 1 et (q mod e) 6= 1 .
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IV.5.2.4 Exponentiation RSA
Lors de la signature, nous nous contentons de faire une simple exponentiation. Il peut
cependant être intéressant d'employer l'algorithme des restes chinois qui permet un cal-
cul plus ecace. La clé secrète n'est alors plus d mais les éléments dmp = d mod p,
dmq = d mod q et iqmp = 1=q mod p avec p > q.
Il peut tout de même être intéressant de générer ces paramètres qui permettent de ren-
seigner l'ensemble des variables membres de la structure RSA de l'API OpenSSL ce qui
permet notamment d'employer la fonction de test de l'API RSA_check_key().
IV.5.3 Résultats
L'implémentation permet à ce jour de mener des preuves de possession d'une signature, de
faire de la présentation sélective de contenu et de générer des certicats valables un nombre
de fois limité avant de révéler un identiant (révocation globale/locale synchrone). Il est
également possible de prouver l'égalité de deux attributs contenus dans deux certicats
diérents. Les preuves sur les propriétés des attributs ne sont pas encore assez ecaces
pour être mentionnées comme fonctionnelles.
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CHAPITREV
Négociation, Identité & Condentialité
Le chapitre 5 précise les notions de connaissance et de reconnaissance d'un tiers,
d'identité connue publiquement et de conance acquise en dehors du système de négocia-
tion. La notion d'anonymat est discutée à la vue de ces concepts. L'apport des travaux du
chapitre précédent permet notamment de discuter plusieurs considérations pratiques sur
l'emploi de pseudonymes qu'il est possible d'envisager entre deux interlocuteurs. La con-
dentialité des échanges basée sur le pseudonyme employé comme clé publique permettant
l'échange du secret de condentialité est ensuite étudiée. Nous justions la certication
de la clé publique dans chacun des certicats, par une signature à l'aveugle si la non-
associativité est requise. Il est alors justié le concept de conance croissante dans la
condentialité du canal de communication. Le pseudonyme étant une information sen-
sible, il est supposé renouvelable d'un pseudonyme à usage unique vers un pseudonyme
déjà employé. Cette étude est illustrée à l'aide du protocole TLS.
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Le rêve est une seconde vie.
Gérard de Nerval.
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V.1 Identité et négociation
E
n première partie, nous avons mis en lumière le fait que l'association des identités
numériques et des activités d'une entité pouvaient représenter une menace pesant
sur sa vie privée. Au chapitre précédent, une architecture d'échange de certicats, per-
mettant la non-associativité des identités lors de leur établissement par des pseudonymes
ainsi que par des certicats dont la génération et les multiples présentations sont non-
associables, a été présentée. Nous nous intéressons dans cette section à l'opportunité que
la non-associativité des transactions ore pour les négociations. En outre, l'un des enjeux
majeurs des négociations de conance dans un environnement ouvert est l'établissement
d'une relation de conance avec un inconnu. Il est donc important de préciser ce qui est
entendu par  inconnu  au regard des notions d'identité réelle et des statuts d'anonymat
ou de  pseudonymat . Nous nous intéressons notamment aux liens qui existent entre
l'identité des interlocuteurs, leurs pseudonymes, l'établissement de canaux de communica-
tion sécurisés et la négociation. Pour cela, nous apportons une attention toute particulière
à reprendre le sens des notions d'établissement d'une identité dans une communication.
Nous essayons de replacer dans le contexte d'une communication, puis de la négociation,
les conditions qui permettent de préserver l'anonymat au sens de la non-associativité et
ce, en rappelant les contraintes intrinsèques de l'adressage d'une entité.
Lorsque l'initiateur débute une négociation avec un fournisseur, s'il possède une connais-
sance préalable de celui-ci, la négociation peut être diérente d'une négociation avec un
fournisseur inconnu, du fait qu'il puisse déjà lui accorder une certaine conance. Il s'agit
en quelque sorte d'une  conance pré-existante . Cette connaissance peut être issue de
précédentes négociations, d'un système de réputation, ou d'une expérience passée dans le
monde physique (par la publicité ou par le bouche à oreille par exemple). Si l'interlocu-
teur est reconnu par un pseudonyme prouvé et que ce pseudonyme est employé comme
clé publique servant à l'échange d'un secret, il n'y a pas de dicultés particulières ni
pour son autorisation si l'identité établie possède déjà les droits requis, ni pour établir un
canal de négociation condentiel. Par contre, si le pseudonyme est inconnu et la conance
pré-existante apportée par une expérience dans le monde physique, nous verrons que cela
soulève diverses dicultés pour établir l'identité de ce tiers. Enn, nous souhaitons traiter
le cas où l'initiateur et le fournisseur sont totalement inconnus, cas pour lequel la conance
n'est établie qu'à partir des certicats présentés au cours d'une unique négociation. Nous
verrons notamment ce que cela signie pour l'établissement d'un canal de négociation
condentiel.
Rappelons en préambule les propriétés fondamentales issues du précédent chapitre. De
multiples négociations d'une entité, avec une ou plusieurs entités, avec potentiellement
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de multiples utilisations d'un même certicat, peuvent être non-associables si l'établis-
sement d'une identité n'est pas requis. Si un établissement d'identité est requis, cela est
supposé au travers d'un pseudonyme dédié indistinguable rendant ainsi les multiples iden-
tités d'une même entité non-associables par les pseudonymes et la signature des certicats.
Une entité est ainsi anonyme au sens de la non-associativité de ses multiples négociations
et identités.
V.1.1 Identité réelle et alias
Une expérience dans le monde physique (une campagne publicitaire par exemple) peut
être source de conance et il est possible de considérer que cette conance est associée à
un alias de l'entité sujet de l'expérience. Un alias est un identiant relatif à l'identité réelle
d'une entité, et une entité peut être connue par diérents alias. Les alias se diérencient
des pseudonymes du fait que de multiples alias sont associables par les facultés intellec-
tuelles d'un humain. A l'inverse, il est attendu qu'un pseudonyme soit un identiant qu'il
ne soit pas possible de lier à une identité réelle (Ptzmann & Kohntopp, 2001), aussi bien
par un humain que par une machine. Dans le monde numérique, il est également d'usage
de décliner l'identité d'une entité à travers un alias, citons l'attribut DN d'un certicat
X509 par exemple (Housley et al., 1999). Ainsi, à travers les alias, il est possible qu'une
entité connue dans le monde physique puisse être  reconnue  dans le monde numérique.
Une organisation peut par exemple mener une campagne de publicité sous l'alias  Or-
gaXYZ , et présenter un certicat contenant l'alias  XYZ SARL . L'organisation peut
ainsi bénécier par l'association de ces deux alias d'un certain niveau de conance dans
le monde numérique acquis lors d'une expérience dans le monde physique.
La cryptographie à clé publique fut introduite par (Die & Hellman, 1976b), ainsi que
le concept d'association d'un alias 1 à une clé publique pour prouver une identité réelle.
Les certicats à clés publiques (Kohnfelder, 1978) permettant de telles associations sont
désormais couramment employés dans le monde numérique pour prouver une identité re-
lative à une identité réelle. Les certicats à clés publiques sont signés de tiers de conance,
appelés autorités de certication (dès lors AC), qui sont les garants de cette association.
Les AC ont donc deux rôles principaux pour lesquels la conance leur est accordée :
 authentier l'identité réelle d'une entité,
 délivrer des certicats dont les alias qu'ils contiennent ne portent pas à confusion
sur l'identité réelle qu'ils désignent.
Nous avons déjà abordé la diculté de réaliser le premier point. Le second est sûrement
encore plus dicile. En eet, comme nous l'avons souligné, un alias est signicatif dans
1. Aussi appelé nom.
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un procédé d'interprétation par l'humain, sujet à défaillir. Deux organisations peuvent
se voir délivrer des certicats avec des alias proches qui peuvent induire un individu en
erreur. Les AC auraient donc la charge de vérier, d'une part, que l'alias délivré est cohé-
rent avec une dénomination publique d'une entité, mais également, que celui-ci ne porte à
confusion avec aucun autre alias délivré à une autre entité. La multiplicité des AC dans un
environnement ouvert, ainsi que de multiples entités pouvant se voir délivrer un certicat,
semblent s'opposer à la faisabilité d'une telle tâche. Qui plus est, une AC aux procédures
rigoureuses peut mener un tel procédé. Cependant, il sut que n'importe quelle autre AC
de conance ne soit pas aussi rigoureuse pour qu'il existe une faille. Nous reviendrons sur
le fait que cette architecture ait été pensée avec l'idée que les AC soient de conance pour
les consommateurs de leurs certicats.
Comme cela est souligné dans (Ellison et al., 1999), espérer une telle architecture avait du
sens au moment de sa publication. Mais dans un environnement ouvert tel que le Web,
cela ne semble plus être le cas. L'emploi d'alias uniques et signicatifs peut être considéré
à une échelle locale, dans un espace de noms restreint, mais pas à une échelle globale.
Une solution technique qui viserait une base de données globale des alias ne semble donc
pas réalisable compte tenu des multiples entités qui ont des dénominations similaires. En
outre, cela ne lève pas l'incertitude quant à l'association par l'humain d'un alias avec une
entité connue.
Même si l'on considère que l'évolution du monde numérique pousse vers un nombre
croissant de contacts initiés au sein du monde numérique, qu'une réputation, source de
conance, puisse être établie sur des pseudonymes ne portant donc pas à confusion, et
que les alias soient propices aux erreurs, il est impossible de penser une architecture sans
prendre en compte le concept de l'identité réelle déclinée par des alias. La consommation
dans le monde physique existera toujours, et cette source de conance pour les interactions
dans le monde numérique doit être prise en compte. Il est donc nécessaire d'y apporter un
soin particulier. Les travaux de cette thèse n'iront pas plus avant sur cette problématique,
citons simplement que des travaux tels que (Zimmermann, 1995 ; Ellison et al., 1999)
peuvent y contribuer. L'utilisation d'alias dans le monde numérique est donc un challenge
dont nous sommes conscients. Nous considérerons cependant pour le restant de ces tra-
vaux, en tenant compte des remarques précédentes, qu'un certicat à clé publique sera
employé pour associer un alias à un pseudonyme an d'apporter de la conance, acquise
en dehors du système de négociation, envers l'entité qui présente ce pseudonyme.
Ainsi, si les contacts sont menés dans le monde numérique avec une entité qui ne bénécie
d'aucune conance pré-existante avec son interlocuteur acquise en dehors du système de
négociations, aucun alias n'est requis. Le système de négociation inclut toutes les transac-
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tions qu'il est possible de mener avec des identités déclinées par des pseudonymes auxquels
peuvent être associés des historiques de négociation, de la conance et de la réputation. Il
est par exemple possible de considérer qu'un système de réputation soit basé sur les alias,
ce qui justierait leur emploi, ou sur les pseudonymes, ce qui supposerait le contraire.
Outre la certication d'un alias, les certicats à clés publiques ont été utilisés parce qu'ils
oraient une solution à la gestion des clés par la certication de celles-ci. Il s'agit du
second rôle qui leur est donné et sur lequel nous revenons en détail dans la suite de cette
section.
Pour conclure, en considérant une architecture de négociation globale, toute la conance
peut être bâtie autour des pseudonymes et leur être associée. Les certicats à clés publiques
certiant un alias peuvent être employés pour importer dans le système de négociation de
la conance acquise en dehors mais ceci est un procédé faillible. Un pseudonyme n'est lui
pas soumis à l'interprétation humaine, donc uniquement soumis à des considérations tech-
niques (taille de l'espace des clés et algorithmes cryptographiques). Prouver la possession
d'un pseudonyme est le moyen de bénécier d'un capital de conance précédemment ac-
quis dans le monde numérique. Un pseudonyme peut ainsi être utilisé de manière répétée,
avec un même interlocuteur si la conance n'est souhaitée être bâtie qu'avec celui-ci, ou
avec plusieurs interlocuteurs si la conance est souhaitée avoir une dimension publique,
c'est-à-dire faisant l'objet d'échanges entre plusieurs entités (à l'aide de systèmes de ré-
putation par exemple). Lorsqu'un pseudonyme est employé avec plusieurs interlocuteurs,
nous appelons celui-ci  pseudonyme public  ou  pseudonyme de groupe , que nous
diérencions ainsi du pseudonyme dédié indistinguable nécessaire à la non-associativité.
Respectivement, nous appelons ces deux états le  pseudonymat public  et le  pseudony-
mat . Nous introduisons également le terme  domaine de réputation  comme l'ensemble
des entités auprès duquel un pseudonyme est employé. Un pseudonyme dédié permet de
maintenir une relation de conance pour de multiples négociations avec un même inter-
locuteur. Le domaine de réputation d'un tel pseudonyme est donc restreint à une unique
entité.
V.1.2 Anonymat et pseudonymat
A la section II.1.4, nous avions introduit la dénition de l'anonymat (Ptzmann & Kohn-
topp, 2001) comme le fait qu'un sujet ne soit pas distinguable des autres sujets dans
un ensemble de sujets appelés l'ensemble d'anonymat. Nous avions également précisé
que l'anonymat dépendait, en ce sens, de l'observateur de l'ensemble d'anonymat. Nous
considérons dans cette section que toutes les communications liées à la négociation sont
indistinguables du point de vue d'un observateur extérieur au système de négociation 2.
2. trad. Outsiders.
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Cela suppose par exemple l'emploi de réseaux d'anonymat s'appuyant sur le  routage
en oignon 3 . Le but est de se focaliser sur le point de vue des acteurs du système de
négociation 4.
Conduire une négociation anonymement, c'est-à-dire non-associable à aucune autre, est
faisable à l'aide des certicats anonymes. Cela suppose qu'aucun pseudonyme connu n'est
établi (aucune gestion de compte n'est souhaitée) et qu'il n'est donc pas souhaité béné-
cier d'une conance acquise par de multiples négociations. Une question intéressante est
donc de savoir s'il est possible que deux parties puissent mener une négociation anony-
mement au sens de la non-associativité. Pour répondre à cette question, il est nécessaire
de considérer la problématique de l'adressage du fournisseur. Un initiateur a besoin de
connaître l'adresse d'un fournisseur susceptible de lui fournir l'objet qu'il requiert 5. Or,
si l'adressage est synonyme d'une adresse xe, cela signie un facteur d'association, donc
que dans ces conditions le fournisseur ne peut être anonyme. Il est par conséquent né-
cessaire de supposer un mécanisme permettant de servir des adresses de fournisseurs en
fonction d'un objet. Ces adresses seraient diérentes et indistinguables à chaque négocia-
tion, ceci avec un même fournisseur, rendant ainsi possible le fait qu'un initiateur puisse
conduire de multiples négociations avec un même fournisseur, sans qu'il ait de moyens de
se rendre compte qu'il s'agisse d'un même fournisseur. Il est possible de supposer qu'un tel
mécanisme existe sans en spécier les pré-requis. Cette hypothèse, d'un mécanisme ser-
vant des adresses indistinguables pour les fournisseurs, est requise pour faire celle de deux
parties pouvant négocier anonymement au sens de la non-associativité des négociations.
Dans l'environnement ouvert qu'est le Web, la mise en ÷uvre de tels mécanismes apparaît
complexe. Il est cependant intéressant d'étudier ce cas puisque d'autres environnements
y semblent propices, notamment les environnements pervasifs et ubiquitaires. En outre,
nous supposons l'adresse de l'initiateur comme un facteur non-associable compte-tenu de
l'hypothèse de communications au travers d'un réseau d'anonymat.
Le pseudonymat permet de maintenir la conance acquise pour de multiples négocia-
tions avec un même interlocuteur. Le pseudonymat suppose que l'entité qui l'emploie
puisse établir l'identité de son interlocuteur an de pouvoir établir le pseudonyme qui est
dédié à celui-ci. Nous en déduisons qu'il n'est pas possible qu'une partie utilise le pseudo-
nymat si l'autre partie est anonyme. Est-il alors possible que deux parties puissent être
sous pseudonymat, en considérant que l'adresse du fournisseur puisse être fournie par le
mécanisme précédent? Pour établir un pseudonyme, il est nécessaire d'établir l'identité de
l'interlocuteur qui lui aussi nécessite d'établir l'identité de son interlocuteur. Cela consti-
3. Le réseau TOR par exemple.
4. trad. Insiders.
5. En considérant l'adresse comme un point terminal applicatif (trad. Applicative endpoint) incluant
l'adresse réseau.
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tue donc une contradiction. L'une des parties pourrait s'appuyer sur un facteur extérieur
pour supposer un pseudonyme. Cependant, cela signierait un facteur permettant l'asso-
ciativité et cela rendrait le pseudonymat employé pour la non-associativité obsolète. Il est
donc possible de conclure qu'un pseudonymat n'est possible que face à un pseudonymat
public établi en premier. Notons que le pseudonymat est indépendant du fait qu'un alias
soit présenté. En revanche, en considérant les alias comme des facteurs d'association, le
pseudonymat semble inutile lorsqu'un alias est présenté.
Les certicats anonymes sont employés pour la non-associativité des transactions de gé-
nération et de présentation. Les utiliser, sous pseudonymat si l'établissement d'une iden-
tité est requis, permet des négociations non-associables. En conséquence, la propriété de
non-associativité des certicats anonymes est utile sous couvert de l'anonymat ou du
pseudonymat. Cependant, il est possible qu'un fournisseur utilise un pseudonymat public
auprès d'initiateurs, lui permettant par la même de bâtir son domaine de réputation, et
un pseudonymat  dédié  avec ses générateurs an de bénécier de la propriété de non-
associativité des certicats. Notons que même avec un pseudonymat public, le porteur
peut bénécier des autres propriétés des certicats anonymes que sont la présentation
sélective et les preuves de connaissance.
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V.2 Pseudonymat et Condentialité
V.2.1 Condentialité avec un inconnu
Il est convenu que les négociations devraient être conduites de manière condentielle.
Ainsi, il est attendu qu'une négociation ne soit intelligible que pour les deux interlocuteurs
de la négociation, ce qu'il est coutume d'appeler un  canal de communication sécurisé .
Il est couramment entendu par  canal de communication sécurisé  l'authentication des
points terminaux et l'échange d'un secret leur permettant de chirer les communications.
Cependant, cela n'a plus court lorsqu'il s'agit d'échanger de manière condentielle avec
un tiers inconnu, impliquant l'impossibilité d'authentier un tiers connu. Il est pourtant
souhaité rendre condentiels les échanges des règlements, des attributs et les objets de
négociation, face aux observateurs extérieurs 6. Ainsi, ce qui devrait être compris et réalisé
pour les négociations de conance est que la condentialité est attendue pour un interlo-
cuteur possesseur de certicats, quel qu'il soit puisqu'il pourrait être inconnu.
Si l'on considère qu'un pseudonyme est une clé publique qu'il est possible de prouver
à l'aide d'une clé privée, et en supposant un crypto-système asymétrique où il est possible
de chirer avec une clé publique, connaître un pseudonyme signie la possibilité d'envoyer
un secret à son possesseur. En supposant que la négociation débute par la fourniture d'un
pseudonyme, celui-ci sera utilisé pour envoyer un secret employé pour un chirement sy-
métrique des échanges de la négociation. Assurer la condentialité de la négociation est
donc trivial si le pseudonyme établi est déjà connu. Cela signie simplement vérier la
possession du pseudonyme. La diculté existe donc si le pseudonyme est inconnu, soit
parce que les parties négociatrices n'ont jamais négocié ensemble, soit parce que les deux
parties ont souhaité rester anonymes.
(Kohnfelder, 1978) établit qu'il est évident que l'échange direct de clés entre interlocuteurs
est la meilleure solution en terme de gestion des échanges de clés, et que si cela n'est pas
possible il est nécessaire de s'appuyer sur des tiers de conance. L'échange direct de clés
signie l'emploi d'un moyen d'échange qui permet d'avoir la certitude que les clés déte-
nues sont celles des entités avec lesquelles on souhaite échanger, or, la notion d'échange
direct n'existe dans l'environnement ouvert de notre étude que pour l'ensemble réduit de
générateurs que sont les tiers de conance initiaux. Il est donc nécessaire de s'appuyer
sur ces tiers de conance, dont on possède déjà les clés supposées obtenues de manière
sûre, pour découvrir les autres clés de nouveaux tiers de conance et des interlocuteurs
de négociation.
6. Qui pourraient être les n÷uds du réseau utilisé pour l'anonymisation des communications.
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En considérant que les deux parties de la négociation soient inconnues, la menace n'est
évidemment pas l'usurpation de l'identité d'un des interlocuteurs. En d'autres termes,
l'autorisation est basée sur les certicats présentés et non sur pas sur l'identité du por-
teur. En supposant que la possession de chaque certicat est prouvée de manière sûre,
le but d'un attaquant se réduit à connaître le secret assurant la condentialité. En sup-
posant ensuite que les pseudonymes employés servent de clé publique pour l'échange du
secret et que ce dernier ne peut être appris sans la connaissance de la clé privée associée,
l'attaquant doit substituer le pseudonyme employé pour l'échange du secret par un pseu-
donyme dont il connaît la clé privée. Cette attaque est connue sous le nom d'interception
ou d'attaque par l' homme du milieu  7. Il est donc nécessaire de s'appuyer sur les tiers
de conance pour assurer l'intégrité des pseudonymes, c'est-à-dire pour les certier, ce
que (Kohnfelder, 1978) concrétisa par le certicat à clé publique d'après les travaux de
(Die & Hellman, 1976b).
En résumé, ce qui est attendu est que le secret employé pour le chirement soit échangé
au travers d'un pseudonyme employé comme clé publique signée de tiers de conance, et
que le pseudonyme employé pour échanger le secret soit celui du possesseur des certicats.
Nous en déduisons que le pseudonyme doit être prouvé comme appartenant au possesseur
des certicats ce qui nécessite de lier le pseudonyme aux certicats. Autrement dit, le
pseudonyme devrait être certié dans les certicats utilisés pour établir la conance dans
l'interlocuteur. Les générateurs de certicats se voient donc attribuer le rôle de la certi-
cation du pseudonyme jusque-là attribué aux autorités de certication des architectures
à clés publiques. Autrement dit, lors d'une négociation entre tiers inconnus, si la clé pu-
blique employée pour la condentialité n'est pas contenue dans les certicats sur lesquels
s'établit la relation, il est possible que la condentialité ne soit pas assurée avec le porteur
des certicats.
Nous avons ici dissocié les deux rôles usuels de l'autorité de certication à savoir l'as-
sociation d'un alias à une clé publique et la certication d'une clé publique. Comme nous
l'avions évoqué, le premier rôle peut toujours être assuré par des AC an d'apporter de
la conance  provenant de l'extérieur , le second rôle pouvant désormais être assuré
par tout générateur de certicats. De plus, assigner ce rôle aux générateurs est pertinent
avec le fait que les tiers de conance assurant la certication de la clé publique doivent
appartenir au domaine de conance du consommateur de ces certicats. Cette solution
est proche du modèle de Web de conance 8 (Zimmermann, 1995), exception faite que les
certicateurs sont les générateurs et que l'objectif n'est que l'intégrité du pseudonyme et
non pas son association à un alias.
7. trad. Man In The Middle.
8. trad. Web of trust
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Si le pseudonyme est appris du générateur durant sa certication, celui-ci devient à même
de lier cette transaction avec le consommateur. Cependant, la condentialité du canal de
négociation est requis par les parties négociatrices et non pas par les générateurs. Lorsque
la non-associativité est requise entre un générateur et un consommateur, la certication
du pseudonyme peut donc être réalisée par une signature à l'aveugle. Notons qu'un alias
pourrait être délivré au sein de certicats anonymes et non au sein d'un certicat à clé
publique. En revanche, le rôle d'un alias étant d'identier une identité connue, ce que l'on
souhaite intrinsèquement un facteur d'associativité, les certicats anonymes pour leur
propriété de non-associativité ne se justient pas pour un certicat contenant un alias.
Revenons à l'implémentation de l'architecture à clé publique globale qui aujourd'hui régit
de nombreux accès sécurisés à travers le Web. Les AC doivent être de conance pour les
consommateurs. Ce qui signie en premier lieu l'approvisionnement sûr des clés publiques
des AC 9. Cependant, en pratique, la plupart des AC sont  inconnues  des utilisateurs
et des organisations. Notons qu' il est dicile de considérer, au regard de ces considéra-
tions, que les AC soient sources de conance transitive, donc qu'elles soient propices à
l'établissement de relations de conance entre inconnus.
En admettant que de la conance leur soit tout-de-même accordée pour la certication
d'un alias, cela ne signie pas que la conance puisse satisfaire les attentes décrites pour
la négociation que sont la fourniture de certicats d'attributs satisfaisant, d'une part, le
contrôle d'accès des organisations, et d'autre part, les besoins de contrôle et de conance
des usagers. Cela suppose donc l'emploi conjoint de certicats de générateurs satisfaisant
ces attentes et de certicats à clés publiques issus de ces AC. Pour les raisons explicitées
précédemment, la clé publique employée pour la condentialité devrait être  re-certiée 
dans les certicats satisfaisant la négociation. Si l'organisation ne bénécie pas d'une
conance pré-existante, l'alias n'apporte rien et les certicats à clé publique deviennent
inutiles pour leur rôle d'association d'une clé publique à un alias.
Nous sommes donc dans l'idée soit que l'architecture de certicat que nous employons
dans ces travaux se substitue à l'architecture de certicats existante en restreignant les
AC à leur rôle de certication d'un alias, soit que l'architecture à clé publique aujourd'hui
mise en ÷uvre soit utilisée conjointement à notre architecture. Notons alors que dans
l'architecture à clé publique globale actuellement mise en ÷uvre, les schémas de signature
employés pour la signature des certicats ne permettent pas la non-associativité. Ainsi,
dans l'état actuel des choses, la clé publique est un pseudonyme prouvé associé à un alias
et l'emploi de pseudonymes dédiés est rendu inutile par l'associativité des certicats à clé
9. Il est intégré dans cette notion, le jeu de certicats natif aux navigateurs et systèmes d'exploitation
des AC Web racines.
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publique. En considérant que l'alias n'apporte pas une conance susante, ou que le tiers
est préalablement inconnu et donc que l'alias n'apporte rien, l'autorisation se baserait
alors sur les multiples certicats des générateurs de conance, la clé publique du certicat
à clé publique serait employée pour établir un canal condentiel et elle serait re-certiée
par toutes les autorités an d'avoir conance dans le fait qu'une relation condentielle est
entretenue avec le porteur des certicats présentés. La clé publique n'a alors pas besoin
d'être signée à l'aveugle puisque nous avons supposé un schéma de signature pour la gé-
nération des certicats à clé publiques n'assurant pas la non-associativité.
Certaines propositions ((Hess et al., 2002) par exemple) ne proposent que d'employer de
multiples certicats à clés publiques. Il s'agit bien d'un moyen d'augmenter la conance
dans l'association d'alias avec une entité si celle-ci est préalablement connue. C'est aussi le
moyen d'augmenter la conance dans la condentialité du canal si tous les certicats cer-
tient la même clé publique, mais aussi si les AC appartiennent au domaine de conance
du consommateur et permettent de satisfaire aux attentes de la négociation.
La solution présentée ici, consistant à faire signer par les générateurs le pseudonyme
dédié employé comme clé publique permettant l'échange du secret de condentialité est
une solution plus générale. Elle peut s'appuyer sur l'architecture à clé publique existante
mais elle semble plus pertinente lorsque les interlocuteurs d'une négociation sont incon-
nus, elle est donc plus générale.
Il est possible de conclure sur la dissociation des problématiques de condentialité dans
un canal de communication et de conance pré-existante dans une entité. La première est
traitée par la multiple certication du pseudonyme employé pour la condentialité au sein
des certicats servant la négociation. La seconde s'appuie sur de multiples AC en charge
de vérier l'identité réelle des entités et de délivrer un alias cohérent 10. Ceux-ci peuvent
être présentés n'importe quand durant la négociation dès lors que l'un des interlocuteurs
souhaite bénécier d'un niveau de conance acquis extérieurement. La conance dans la
condentialité du canal peut être fournie par un pseudonyme certié, si nécessaire par
une signature à l'aveugle, par les générateurs des certicats et utilisé pour échanger un
secret de chirement. En admettant que chaque consommation d'un certicat apporte
plus de conance dans l'interlocuteur, il est possible de considérer que la conance dans
la condentialité du canal de négociation est également croissante. Ainsi, chaque consom-
mation de certicat augmente la conance dans l'interlocuteur ainsi que la conance dans
la condentialité du canal.
10. Il pourrait alors être judicieux que de telles AC soient des organismes justiés, état civil et Chambres
du Commerce et de l'Industrie par exemple
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V.2.2 Flot applicatif
Il est possible que l'objet de la négociation soit simplement une information certiée. Mais
cela peut être également un accès à une application. Ce qui pourrait notamment induire
un ot d'échange applicatif successif à une négociation menée avec succès. Il est également
possible de penser que la consommation d'une application distante soit ponctuée de mul-
tiples négociations. Enn, la consommation d'une application distante, la navigation Web
par exemple, peut être source de conance. Toutes ces nalités ont en commun un ot de
données applicatif dépendant de la notion de conance et des échanges des négociations de
conance. Les solutions d'environnements clients enrichis que nous évoquions au chapitre
3 supposent que, lorsqu'une négociation mène à une autorisation pour un accès applicatif,
un canal de communication pour l'application soit ouvert. Il semble intuitif qu'il faille cou-
pler les deux ots. Lorsqu'il s'agit d'un accès, la conance dans la condentialité du canal
de communication est ainsi exploitée pour le ot applicatif. En outre, si la consomma-
tion d'une application est source de conance, celle-ci peut être associée à un pseudonyme.
La secret employé pour la condentialité du canal applicatif, s'il est indépendant, devrait
être dérivé de paramètres négociés durant la négociation de conance. Il est cependant
envisageable d' encapsuler  le ot applicatif dans la négociation de conance, donc de
n'avoir à sécuriser qu'un unique canal de communication. Cela implique et conrme la
notion de couche attribuée à la gestion des identités dans les négociations de conance.
Cependant, cela n'est pas anodin puisque l'agent de négociation aura la charge de recevoir
l'ensemble des ux, de traiter ceux de la négociation et de diriger les ux applicatifs vers
les applications. Nous reviendrons plus précisément sur ces notions à la section VII.1.1.
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V.3 Mise en ÷uvre
V.3.1 Considérations pratiques
P
our que l'une des parties puisse utiliser le pseudonymat, il faut que l'autre partie
utilise un pseudonymat public. Seul l'un de ces deux pseudonymes est nécessaire
pour échanger un secret. En supposant qu'un seul pseudonyme est utilisé à cette n, son
possesseur a la charge de le faire certier dans ses certicats. L'autre partie a la charge
de vérier l'intégrité du pseudonyme à chaque consommation de certicat et de fournir le
secret. Cette dernière voit en quelque sorte sa conance augmenter dans la condentialité
de la négociation au fur et à mesure de sa consommation de certicats. La partie qui voit
son pseudonyme employé pour échanger le secret peut requérir de son interlocuteur que
le secret soit certié de sorte qu'elle puisse elle-même vérier la condentialité du canal
et qu'elle puisse elle aussi acquérir de la conance dans la condentialité des échanges
avec le possesseur des certicats qu'elle consomme. Il est évident que si l'un des interlo-
cuteurs est  malhonnête , la condentialité n'est pas assurée, ce qui est cohérent avec
l'idée d'une conance croissante avec son interlocuteur et dans la condentialité du canal.
Il est également envisageable de générer un secret dans un mode  Die-Helmann  en
s'appuyant sur les deux pseudonymes. Dans ce cas, les deux parties ont à certier leur
pseudonyme. Si l'on conçoit que deux parties puissent négocier anonymement avec les
réserves émises précédemment, un pseudonyme à usage unique peut être employé par une
ou les deux parties. Si la non-associativité est attendue entre la génération et la présen-
tation de certicats, les pseudonymes et le secret doivent être signés à l'aveugle.
Nous avons identié plusieurs combinaisons de statuts d'anonymat réalisables entre les
interlocuteurs :
 de l'anonymat face à l'anonymat (en supposant des adresses indistinguables pour le
fournisseur),
 de l'anonymat face à un pseudonymat public,
 du pseudonymat face à un pseudonymat public,
 du pseudonymat public face à un pseudonymat public.
Le cas le plus courant, et celui que nous adressons principalement, est celui d'utilisateurs
dans le rôle des initiateurs utilisant un pseudonymat, et des organisations dans le rôle
de fournisseurs utilisant un pseudonymat public. Cela est cohérent avec la préoccupation
principale de chacun, s'il en est une : le respect de la vie privée pour les utilisateurs et
la volonté de bâtir une réputation et de conserver la conance acquise entre négociations
pour les organisations. Cette supposition permet de résoudre certaines situations, poten-
tiellement conictuelles, comme deux interlocuteurs souhaitant être sous pseudonymat.
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Cependant, si une telle situation se produisait, il surait de trouver un consensus général
signiant que la logique veut que les utilisateurs qui sont les plus souvent dans le rôle d'ini-
tiateur soient privilégiés. Un fournisseur peut évidemment être concerné par le respect de
sa vie privée, et être intéressé par la non-associativité de ses transactions. Cependant, le
cas à privilégier est un fournisseur employant un pseudonymat public avec les initiateurs
et éventuellement un pseudonymat avec ses générateurs. Il est en revanche possible de
supposer que le fournisseur puisse, s'il le souhaite, ne pas établir dès le début de la né-
gociation un pseudonyme public mais un pseudonyme à usage unique qu'il renouvellera
lorsqu'il aura obtenu un certain niveau de conance.
V.3.2 Travaux similaires
Le rapprochement entre l'établissement d'un canal de communication sécurisé et les négo-
ciations de conance fut initié par (Hess et al., 2002). Il est proposé de modier le protocole
TLS (Dierks & Allen, 1999 ; Dierks & Rescorla, 2006) an que celui-ci supporte les né-
gociations de conance automatisées. L'établissement du canal sécurisé est établie par le
protocole TLS Handshake usuel, et les négociations sont eectuées au sein du protocole
TLS Rehanshake amendé. Il n'est cependant pas précisé si la clé publique employée pour
l'échange du secret est certiée dans d'autres certicats que celui employé lors du proto-
cole TLS Handshake initial. Il est simplement proposé d'employer de multiples certicats
à clé publique ce qui ne solutionne pas la problématique de la condentialité comme nous
l'avons précédemment évoqué.
V.3.3 Gestion de l'établissement de l'identité
Nous supposons que le protocole TLS Hanshake initial peut être mené avec un pseudo-
nyme du fournisseur certié ou non, qui sera ensuite certié dans les autres certicats
présentés. Les certications de pseudonymes et du secret de condentialité sont détermi-
nées au sein du protocole TLS Hanshake (comme l'est actuellement la version du protocole
employé par exemple). Nous avons justié le fait que les interlocuteurs peuvent avoir à
négocier l'établissement d'un pseudonyme déjà employé puisqu'il signie l'associativité
des négociations et par conséquent représente un élément sensible. Nous pouvons donc
supposer que l'un des interlocuteurs puisse initialement employer à des ns de condentia-
lité du canal un pseudonyme à usage unique. Puis qu'il le renouvelle avec un pseudonyme
déja employé au cours de la négociation. Soit ce pseudonyme est simplement prouvé, soit
il peut également servir à établir un nouveau canal en renouvelant le secret de conden-
tialité. Nous supposerons que le renouvellement peut se faire à l'aide du protocole TLS
Rehanshake. L'idée est ici que le protocole TLS Rehanshake est mené sous le couvert des
paramètres de sécurité du canal. Ainsi, le pseudonyme établit est automatiquement lié à
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la négociation passée et donc à la conance déja acquise.
Sur la gure V.1 est illustré un cas d'usage où le fournisseur établit un pseudonyme à
usage unique en premier lieu. L'initiateur révèle ensuite l'objet de la négociation. En-
n, le fournisseur établit un pseudonyme public et permet ainsi la création d'un compte
pour le pseudonyme présenté par l'initiateur. L'initiateur ne négocie pas l'établissement
de son pseudonyme dans cet exemple. La n de la négociation est ensuite résumée. Le
pseudonyme P1 est utilisé pour sécuriser la négociation. Ainsi, P1 est conrmé dans les
certicats jusqu'à ce que P2 soit établi. C'est ensuite P2 qui est certié. Le renouvellement
du pseudonyme étant fait au travers du canal sécurisé, la conance précédemment acquise
est préservée.
Pour rester proche du protocole TLS, on suppose que la possession du pseudonyme est
prouvée à l'aide d'un challenge implicite 11. On pourrait cependant utiliser un protocole
d'établissement de pseudonymes utilisant une preuve de connaissance en remplaçant les
messages ServerKeyExchange, ou ClientKeyExchange, et CerticateVerify. Le renouvel-
lement de pseudonymes peut être fait au sein du protocole TLS Rehanshake avec pour
opérande la re-planication des clés 12.
Notons cependant que les pseudonymes des architectures à pseudonymes présentées au
chapitre 4 ne permettent pas de chirer avec leur partie publique. Il est donc nécessaire
d'employer un pseudonyme qui serait par exemple une clé RSA (Rivest et al., 1978) ou
de lier une clé RSA à un autre pseudonyme. L'emploi d'une clé RSA nous ramène à un
cas d'usage proche des implémentations actuelles. Les initiateurs peuvent ainsi utiliser les
pseudonymes présentés dans l'architecture de Camenisch. Le fournisseur emploie quant
à lui une clé RSA comme pseudonyme public. Il peut également employer le système à
pseudonymes de l'architecture de Camenisch avec ses générateurs.
Il est ensuite possible de décrire les prémisses des agents assumant les rôles d'initia-
teur et de fournisseur au sein de la négociation par des machines d'état. Ces machines
d'états nous permettent de présenter les statuts d'anonymat que les deux rôles, initiateur
et fournisseur, peuvent percevoir de leur interlocuteur. Elles sont illustrées à la gure V.2
et la gure V.3. Les états atteignables sont restreints aux combinaisons précédemment dé-
crites. Au sein de celles-ci, les messages envoyés à l'interlocuteur sont symbolisés par une
èche avec légende. Les états de l'agent, suite à la réception d'un message, sont les boîtes
carrées aux angles arrondis. Les autres boîtes carrées sont les états naux possibles d'une
transaction. La négociation est ponctuée de sous-négociations qui sont vues comme des
11. trad. Implicit challenge.
12. trad. Replenishment of keying material.
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boîtes noires. Autrement dit, ces machines d'états font apparaître les sous-négociations
comme des  méta-états  qui passent à l'état suivant, ou à la sous-négociation suivante,
en libérant leur objet. Ils sont représentés par des bulles. Ce sont en quelque sorte des sous-
machines d'état qui ont pour états naux la fourniture de l'objet de la sous-négociation
qu'elles réalisent. Il est considéré les sous-négociations avec les objets suivants :
 la déclaration de l'objet de la négociation,
 l'établissement d'un pseudonyme,
 la fourniture d'informations supplémentaires requises pour la création d'un compte
initiateur,
 l'objet de la négociation (c'est un ensemble de sous-négociation dont celles qui ne
sont pas illustrées pour les objets précédemment cités sont rassemblées en une seule
 bulle ).
Quelques remarques :
1. Lorsqu'un initiateur négocie avec un fournisseur pour la première fois, il ne peut
déterminer si le pseudonyme présenté par le fournisseur est un pseudonyme à usage
unique ou un pseudonyme public. Cependant, si la négociation conduit au fait que
l'initiateur doit établir un pseudonyme, si le fournisseur emploie un pseudonyme
à usage unique, il le renouvellera avec son pseudonyme public, et l'initiateur en
déduira que le fournisseur utilisait un pseudonyme à usage unique. Si le fournisseur
laisse l'initiateur établir un pseudonyme sans changer son pseudonyme, l'initiateur
peut déduire que le fournisseur emploie un pseudonyme public.
2. Sur cette représentation, il est supposé que l'initiateur négocie toujours l'établisse-
ment d'un pseudonyme déjà employé, même si ce n'est pas obligatoirement le cas
en pratique.
3. Il est considéré que l'espace des pseudonymes est susamment grand pour qu'il
n'y ait pas de collisions. En pratique, cela signie que si le fournisseur emploie un
pseudonyme à usage unique, l'initiateur ne peut pas prétendre le reconnaître.
4. Il est considéré que si l'initiateur signie le besoin d'établir une identité pour un
compte existant, et que le fournisseur initie la négociation avec un pseudonyme à
usage unique, l'initiateur n'est pas censé reconnaître le fournisseur, il doit donc indi-
quer à celui-ci qu'il attend un pseudonyme public. S'il ne le fait pas, il est considéré
que l'initiateur ne peut pas ensuite établir un pseudonyme connu du fournisseur
(sinon il y aurait collision).
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Fig. V.1  Exemple de négociation avec renouvellement du pseudonyme fournisseur.
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Fig. V.2  Machines d'états du rôle Initiateur.
Fig. V.3  Machines d'états du rôle Fournisseur.
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V.3.4 Sketch cryptographique
Étudions le cas où un fournisseur utilise un pseudonyme public (une clé RSA) employé
pour sécuriser les échanges. L'initiateur requiert deux certicats de deux générateurs dif-
férents de son domaine de conance. L'organisation présente ces deux certicats qui sont
obtenus selon le schéma CL-Signature présenté au chapitre précédent. Chacun d'eux va
contenir la clé RSA signée à l'aveugle par les générateurs du fournisseur ainsi que le se-
cret maître de l'organisation. Le secret maître est prouvé comme étant le même dans les
deux certicats et il est supposé un mécanisme, non présenté ici, permettant à l'initiateur
d'avoir conance dans le fait que ce secret maître est non-transférable. La clé RSA est
prouvée comme étant contenue dans les deux certicats.
Rappelons la phase de génération de la clé de signature des générateurs pour le schéma
CL-Signature (Camenisch & Lysyanskaya, 2003 ; Camenisch, 2008). Par QRn  Zn est
dénoté l'ensemble des résidus quadratiques module n, c'est-à-dire, les éléments a 2 Zn
tels que 9b 2 Zn et que b2  a mod n.
Génération de clés : Entrée : ln, choisir un modulo RSA n de ln   bit tel que n = pq,
p = 2p0 + 1, q = 2q0 + 1, où p, q, p0, et q0 sont des premiers. Choisir, aléatoirement et
uniformément, R0;:::;RL+1;S;Z 2 QRn. Soient la clé publique (n;R0;:::;RL+1;S;Z) et la
clé secrète p.
Le générateur choisit alors un nombre aléatoire premier e (le > lm + 2). L'exposant e
permet la vérication d'une signature reposant sur le problème RSA. Le calcul de l'in-
verse de l'exposant e public repose sur la décomposition en nombre premier de n. d,
la clé privée de signature, est l'inverse de e module '(n), soit ed  1 mod '(n) et
'(n) = '(pq) = (p  1)(q   1).
Le pseudonyme public du fournisseur est une clé RSA notée (nO;eO). Une session du
protocole TLS Hanshake est conduite : la possession de cette clé est prouvée à l'initiateur
et un secret pour la condentialité des échanges est généré. L'initiateur requiert deux
certicats issus des générateurs IA et IB. La procédure d'obtention des certicats par le
fournisseur est la même avec les deux organisations. Les clés publiques des générateurs
sont connues et considérées comme sûres par le fournisseur. Cela permet au fournisseur
de les authentier et d'établir avec chacun d'eux un canal de communication sécurisé. Le
fournisseur établit ensuite son identité auprès des générateurs avec un pseudonyme dédié.
Traitons le cas du fournisseur noté O et du générateur IA. Soient xU le secret maître et
sO;IA le secret local dédié à IA qui sont respectivement les quantités  et  dans le preuve
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suivante :
PKf(;) : P(O;IA) = RA0RA1g
O aveugle alors sa clé RSA et envoie le résultat à IA (1) puis mène une preuve de connais-
sance (2) :






(2) PKf(0;1;2) : U  S0A R1A2R2A3 mod nA
^1;2 2 f0;1glmg
IA choisit ensuite un nombre aléatoire v00, un nombre premier aléatoire eA et délivre le
certicat AA à O :






















IA prouve que le certicat AA est calculé correctement. O vérie que le tuple (AA;eA;vA)









O s'appuie alors sur la propriété de la CL-Signature pour modier la signature et la rendre





vA + eArA) est aussi un tuple valide d'une signature sur le certicat.
O obtient de la même façon un certicat de IB, seule la valeur sO;IB dière dans la
procédure d'établissement de l'identité menée avec IA. O prouve alors à l'initiateur qu'il
possède les deux certicats de IA et de IB (il révèle pour cela A0A et A
0
B), que ces certicats
contiennent la clé RSA employée pour sécuriser le canal (clé déjà connue de l'initiateur
lors de la session initiale du protocole TLS Hanshake) et qu'ils contiennent tout deux un
même secret maître (non révélé grâce à un engagement).
En d'autres termes, O commence par envoyer A0A et A
0
B à l'initiateur. Soient g0;:::;gL
les éléments d'un groupe d'ordre premier. O choisit une valeur aléatoire r0 et engage le
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1 . Enn, O mène la preuve suivante :




























^ C  g0g01
^ 0;A1 ;B1 2 f0;1glm+l?+lH+2
^ "A;"B 2 f0;1gl0e+l?+lH+2g
L'initiateur vérie avec cette preuve que :
 l'organisation possède deux certicats issus de IA et de IB,
 le couple (n0;e0) est contenu dans les deux certicats,
 le secret maître (xU) est le même dans le deux certicats.




Au chapitre 6, la négociation de conance est dans un premier temps justiée au
regard des objectifs de l'architecture, notamment de la diusion ne et contrôlée de l'infor-
mation par les usagers. L'utilisateur est considéré comme étant au centre de l'architecture
et  aux commandes  des échanges. Il est nécessaire de l'assister et d'améliorer son expé-
rience par l'automatisation de ses choix. Nous nous appuyons sur les travaux scientiques
portant sur les négociations de conance automatisées pour traiter ces problématiques
d'utilisabilité. Une étude est faîte pour déterminer un langage de contrôle d'accès adapté
à la négociation. Il est enn présenté la faisabilité de ces objectifs par un cas d'étude.
Outre la description de cet objectif de recherche sur l'utilisabilité, ce chapitre permet de
présenter plusieurs considérations de mise en oeuvre, notamment la détermination des
générateurs disponibles satisfaisant les conditions de contrôle d'accès d'un consommateur.
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La limite de ce système n'est pas déni par la technologie mais par la ra-
tionalité limitée d'Alice, son inaptitude à contrôler ce qu'elle ne comprend
pas. 1
Piotr Cofta, Trust, complexity and control - Condence in a convergent world.
1. trad. The limit of this scheme is dened not by technology but by Alice's bounded rationality, her
inability to control what she does not understand.
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VI.1 Desiderata
L
'ambition de ces travaux est en partie d'adresser la vie relationnelle des usagers dans
un univers numérique où il n'y a pas d'autorité centrale. Celle-ci dans cet environ-
nement, souvent qualié d' ouvert , est sujet à l'établissement de contacts avec des
inconnus. Il est donc déterminant de pouvoir s'appuyer sur la conance pour établir des
relations. Dans un univers fait de communications et d'interfaces, l'information collectée
sur un interlocuteur est la source à partir de laquelle la décision de faire conance peut être
prise. Nous essayons donc ici de caractériser de manière informelle les pratiques actuelles
an de justier le bien-fondé de l'emploi de la négociation de conance en environnement
ouvert.
La consommation de services sur le Web est ponctuée de créations de comptes. Celles-ci
supposent, dans la majorité des cas, la fourniture d'informations personnelles. Cela soulève
de multiples problématiques, notamment concernant le respect de la vie privée. Diverses
solutions sont proposées. L'une d'entre elle consiste à avertir les utilisateurs de l'utilisation
qui sera faite de ces informations, et plus précisément, sur leur conservation. Il est par
exemple indiqué le fait que ces données font l'objet d'une réglementation, qu'elles ne seront
pas divulguées, ou qu'elles ne seront conservées que pour une durée déterminée. Ces ini-
tiatives sont accompagnées de solutions technologiques de diusion telles que le standard
P3P 2 par exemple. Divers outils, souvent couplés au navigateur Web, permettent égale-
ment à l'utilisateur de contrôler les informations qu'il diuse, privacy bird par exemple 3.
Ces outils peuvent assurer diverses fonctionnalités, dont l'analyse des politiques P3P, ou
faciliter la saisie d'informations 4. Cependant, rien ne garantit à l'utilisateur le fait que les
organisations respectent leurs engagements. Et même si les politiques diusées peuvent
être signées de tiers de conance, l'utilisateur n'a plus de moyen de contrôle de ses in-
formations une fois celles-ci diusées. Nous préférons donc une approche privilégiant un
contrôle n de l'information diusée.
Ajoutons à cela que les informations saisies par les utilisateurs servent généralement au
processus de contrôle d'accès à une ressource ou un service, en y incluant la création
de compte. Cependant, rares sont les informations qui ont réellement un sens dans la
politique de contrôle d'accès telles que la majorité d'un utilisateur par exemple. Pre-
nons le cas de la fourniture d'une adresse électronique  valide  lors de la création d'un
compte. La syntaxe est vériée à la saisie. La validité de l'adresse est ensuite vériée par
l'envoi d'un jeton à cette destination que l'utilisateur doit retourner pour permettre la
2. Platform for Privacy Preferences - http://www.w3.org/P3P/
3. http://www.privacybird.org/
4. Outils généralement appelés  form-llers .
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création du compte. Cependant, l'adresse électronique n'a pas de nécessité particulière
à être employée comme un élément de contrôle d'accès. Si l'objectif est de permettre le
recouvrement d'un mot de passe perdu par l'utilisateur, sa saisie devrait être conseillée et
permise à l'utilisateur après la création du compte. Il ne s'agit en aucun cas d'un moyen
de contrôle sur l'utilisateur en cas de fraude, ou de limitation de la création de compte
automatisée 5. L'adresse électronique semble donc n'être collectée que pour permettre aux
organisations hôtes des fournisseurs de services de constituer des listes de diusion qui
ont potentiellement une valeur marchande. Cela amène à penser que la majeure partie
des informations collectées n'a d'autre intérêt que d'enrichir des bases de données, voire,
que certains services ne seraient proposés que pour collecter des informations personnelles.
En outre, la fourniture d'informations personnelles n'est qu'une des possibilités pour col-
lecter de l'information pertinente pour le contrôle d'accès. Pour une grande partie des
informations requises, seule l'information que l'utilisateur les possède, ou le fait qu'elles
aient certaines propriétés, peuvent être susants pour opérer le contrôle d'accès. Il s'agit
donc de permettre à l'utilisateur de s'engager, et de prouver ses engagements. Parmi les
informations utiles, il est donc possible de distinguer :
 les informations dont seule la preuve de possession est nécessaire (un numéro de
sécurité sociale valide par exemple),
 les informations dont il est nécessaire de prouver certaines propriétés (une date de
naissance pour prouver un âge)
 les informations qu'il est réellement nécessaire de dévoiler (le groupe sanguin par
exemple).
En résumé, il est nécessaire de pousser les organisations à  consommer mieux . L'idée
est de donner un coût à l'obtention d'informations selon leur valeur estimée par l'uti-
lisateur, et que ce coût soit la fourniture d'informations en échange. Outre l'obtention
d'informations par l'usager an de satisfaire ses besoins de conance et de contrôle, nous
faisons donc l'hypothèse d'un système où l'utilisateur est en capacité de requérir des in-
formations en échange de ses propres informations an d' assainir  la consommation de
ses informations personnelles par les organisations. Il s'agit de permettre une négociation
où :
 l'utilisateur a le choix de diuser ou non certaines informations, c'est-à-dire, que lui
soient fournies des alternatives,
 les organisations ont des certicats qu'elles ne souhaitent pas diuser sans aucune
contre-partie an de justier la notion de coût.
Empreint des pratiques actuelles, il peut être dicile de concevoir que des informations
puissent être demandées par des utilisateurs à des organisations. Dans un monde nu-
5. Seuls les tests de Turing et dérivés ont un sens, les captchas par exemple
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mérique où ces transactions seraient possibles et  simples , il est possible d'admettre
aisément qu'un usager demande un certicat attestant de la santé nancière de l'orga-
nisation préalablement à son achat. L'organisation peut ne pas être encline à révéler le
montant exact de sa trésorerie. Par contre, elle pourrait accepter de prouver, à l'aide
d'un certicat fourni par sa banque, qu'elle est nancièrement saine si cela lui permet
d'augmenter ses ventes (par exemple par un certain ratio de son bénéce sur son chire
d'aaires).
Les utilisateurs sont, eux, parfois peu enclins à fournir des informations personnelles.
En reprenant l'exemple de la création de compte, les informations nécessaires à l'obten-
tion d'un service sont généralement fournies correctement lorsqu'elles sont jugées déter-
minantes pour l'obtention d'un objet (une adresse de livraison par exemple). Par contre,
pour les informations jugées non déterminantes, ou trop  intrusives , l'utilisateur four-
nit généralement de fausses informations an de dévoiler un minimum d'informations,
mais également, pour terminer au plus tôt des procédures administratives souvent ju-
gées longues et ennuyeuses. Cela implique que le contrôle d'accès ne sera dans ce cas pas
pertinent s'il est basé sur le contenu de l'information. Les informations employées dans
le contrôle d'accès ne doivent pourtant pas sourir de leur inexactitude. Cela justie le
besoin de certication de l'information, par des tiers de conance des consommateurs.
Cela nous conduit à une architecture où les deux parties s'échangeraient mutuellement
des informations dont certaines seraient certiées. Ainsi, l'échange d'informations certi-
ées permet dans un premier temps aux organisations d'opérer leur contrôle d'accès et
aux utilisateurs d'obtenir des moyens de contrôle et de conance sur les organisation. En-
suite, il est possible qu'à terme les échanges bilatéraux contribuent à réduire la quantité
d'information requise des utilisateurs.
En reprenant la terminologie introduite au premier chapitre, le fournisseur délivre un
objet, une ressource ou un service, en fonction d'informations dont une partie est certiée
par des tiers de conance. Il s'agit de la gestion de conance 6 (Blaze et al., 1996a). Le
fait que des informations soient fournies en échange d'autres informations implique que
ces informations soient des ressources auxquelles l'accès est contrôlé par d'autres infor-
mations, dont certaines sont certiées. Il y a donc lieu à négociation pour déterminer une
séquence d'échanges satisfaisant les règlements de contrôle d'accès de chacun. Il s'agit
des négociations de conance que nous évoquions au premier chapitre. Il est possible de
distinguer trois rôles fondamentaux au sein de celles-ci :
 les initiateurs qui requièrent des objets,
 les fournisseurs qui fournissent des objets,
6. trad. Trust management.
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 les fournisseurs de certicats.
L'initiateur demande un objet au fournisseur et ils négocient pour cela. Rappelons la vue
générale d'une négociation à la gure VI.1 :
Initiateur Fournisseur
1: Requête d’un objet
3: Objet
2: Négociation
Fig. VI.1  Vue générale d'une négociation.
Les négociations de conance ont pour nalité la délivrance de l'objet initialement re-
quis, et sont constituées de multiples  sous-négociations , ayant chacune leur propre
objet, et pouvant se traduire par de multiples séquences d'échanges d'informations. La
diusion d'informations, certaines certiées, est soumise à la présentation d'autres in-
formations. L'objet même de la négociation, ainsi que les règlements qui expriment les
certicats souhaités, peuvent être des éléments sensibles sujets à négociation. Ajoutons à
cela que chacun des objets (dont l'objet initial) peut être renégocié. Il est par exemple
imaginable que le fournisseur fasse une ore pour un nouvel objet si l'initiateur fournit
des informations supplémentaires (s'il augmente la somme de son achat par exemple).
L'une des questions fondamentales posées en début de ce chapitre est de savoir s'il est
possible de faire conance à un inconnu 7. La négociation de conance est un moyen d'y
parvenir grâce aux relations de conance avec les tiers de conance. Il est pour cela né-
cessaire de déterminer les tiers de conance permettant une mise en relation comme cela
est illustré à la gure VI.2.
La conance est ensuite attribuée au porteur de certicats au travers du concept de
conance transitive. Nous pouvons préciser ces relations à l'aide de la terminologie em-
ployée dans (Jøsang et al., 2006a,b) illustrée à la gure VI.3.
Ainsi, chaque échange de certicats permet en quelque sorte d'augmenter la conance
dans leur porteur, et ouvre la voie à la fourniture de nouveaux règlements et certi-
cats. La conance devrait ainsi croître avec la présentation de certicats. L'échange de
certicats est donc un mécanisme cohérent d'implémentation du concept de négociation
de conance au sens d'un établissement graduel et dynamique d'une relation de conance.
En résumé, la gestion de la conance permet le contrôle d'accès en environnement ou-
7. L'idée est ici de dire que l'inconnu est initialement inconnu, et donc, nous ne débattons pas du fait
que l'inconnu devient connu au fur et à mesure de la négociation, ce qui permet de lui faire conance.
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Confiance fonctionnelle indirecte 
Fig. VI.3  Principe de la conance transitive.
vert et la conance transitive est le moyen d'obtenir de la conance dans un inconnu. Il
s'agit pour les organisations de satisfaire aux conditions de contrôle d'accès aux ressources
demandées. Pour les usagers, il s'agit d'accroître la conance et le contrôle sur une orga-
nisation. Pour les deux, les échanges d'informations au cours de la négociation servent à
satisfaire aux conditions de contrôle d'accès à d'autres informations. Il est en outre pos-
sible d'envisager que la négociation de conance puisse concourir à l'assainissement de la
consommation d'informations personnelles par les organisations. Enn, les négociations
de conance apparaissent comme un mécanisme pertinent pour l'établissement de rela-
tions de conance entre inconnus lorsque les interlocuteurs possèdent a minima un tiers
de conance commun.
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VI.2 Interactions et négociation
L
e système de négociation soulève plusieurs problématiques :
 les contrôles d'accès aux ressources et aux informations,
 la maîtrise des sources d'informations,
 la négociation proprement dite,
 les interactions utilisateurs.
En eet, nous souhaitons voir établir et entretenir des relations de conance entre in-
terlocuteurs au travers de négociations de conance. Cette négociation permet en outre
de satisfaire aux diérents règlements de contrôle d'accès qui régissent la libération de
ressources et d'informations. L'utilisateur est au c÷ur de ce processus et il s'agit d'un dé
que de lui permettre de négocier : il doit contrôler l'information qu'il diuse et demander
des informations en échange. L'objectif est également qu'il retire de la conance de cette
négociation qui dans son esprit n'est pas assimilable à une fonction mathématique attri-
buant un niveau de conance à chaque certicat obtenu.
Les négociations de conance sont issues de la convergence de la gestion de la conance et
de la négociation. De nombreux travaux ont été menés an d'étudier les algorithmes per-
mettant à deux interlocuteurs d'accomplir une négociation reposant sur des informations
certiées. Ces études ont abouti à l'élaboration aussi bien d'algorithmes de négociation
que de modèles et de langages de contrôle d'accès. À l'origine des travaux sur l'automa-
tisation des négociations de conance, citons (Winsborough et al., 2000). De nombreux
travaux ont ensuite visé à la fois les algorithmes, la sûreté de ceux-ci, notamment en
traitant les règlements diusés comme des ressources sensibles, mais également des ar-
chitectures traitant l'ensemble de ces problématiques (Yu et al., 2000 ; Seamons et al.,
2001 ; Li et al., 2001 ; Winslett et al., 2002 ; Li & Winsborough, 2002 ; Winsborough &
Li, 2002 ; Yu & Winslett, 2003b ; Bertino et al., 2004 ; Li et al., 2005a ; Winsborough
& Li, 2006).
Nous considérons que ces algorithmes peuvent être employés pour assister l'utilisateur
dans ses négociations. La diculté réside donc, non pas dans l'emploi de ces algorithmes,
mais dans leur utilisation dans le cadre d'une négociation menée par l'utilisateur. L'utili-
sateur doit bénécier de ces algorithmes pour qu'il soit assisté dans ses choix et dans sa
pratique de la négociation. Il peut s'agir d'indications sur les informations à diuser et
disponibles, sur des éléments de conance, et sur des choix. Il s'agit également de trans-
former ses choix et ses interactions en règles de contrôle d'accès qui pourront ensuite être
exploitées par les algorithmes de négociation an d'automatiser ou de conseiller l'utilisa-
teur dans ses négociations suivantes. Nous considérons donc l'automatisation comme un
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moyen de réduire le nombre d'interactions utilisateurs requises en cours de négociation,
donc comme un moyen améliorer l'expérience de négociation pour l'utilisateur. Ainsi,
l'automatisation peut signier à la fois la sympathie, la prise de décision automatisée, ou
l'empathie, l'assistance en lui demandant des acquittements ou de faire des choix simpli-
és.
Il est d'ores et déjà intéressant de se poser la question de savoir quelles interactions de
l'utilisateur il est possible d'espérer automatiser. L'établissement d'une identité, lorsque
l'interlocuteur est  reconnu  et de conance, en est un exemple. Par contre, lorsque le
certicat à fournir est une somme d'argent, il devient dicile de concevoir qu'en pra-
tique les paiements de l'utilisateur puissent être automatisés. Il est cependant possible de
demander à l'utilisateur de désigner une source préférée et de lui demander ensuite sim-
plement un acquittement. L'humain est en quelque sorte un algorithme non déterministe
capable de choix qu'il est parfois possible de penser arbitraires, tout du moins par l'ob-
servation, mais que nous savons inuencés par son sentiment de conance. Ainsi, même
si certains de ses choix peuvent être automatisés, la majeure partie doit rester soumise à
son acquittement.
Le sentiment de conance permettant le déclenchement d'une relation de conance est une
notion subjective qui ne peut être appréhendée en quelques phrases. Notons que l'impres-
sion de négociation donnée à l'utilisateur peut lui permettre de se sentir plus en conance.
Cette impression de négociation repose sur de nombreuses notions telles que le fait que
l'interlocuteur puisse faire des concessions, notamment lorsqu'il requiert certaines infor-
mations que l'utilisateur ne souhaite pas diuser. Il s'agit donc de permettre à l'utilisateur
de proposer diérentes solutions répondant à un même règlement, donc que les règlements
proposés orent des choix. Ces choix pourraient également ne pas être explicites an de
donner l'impression à l'utilisateur qu'il est force de propositions, propositions qui si elles
aboutissent seraient source d'un sentiment de conance. Il s'agit par exemple de permettre
à l'utilisateur de proposer à l'interlocuteur une preuve de propriété d'une information cer-
tiée plutôt que de la révéler. L'enjeu est donc de déterminer un langage d'expression des
règlements orant cette souplesse. Il s'agit aussi, et surtout, d'une question de politique
de contrôle d'accès des fournisseurs qui doivent prendre ceci en considération.
La machine est-elle plus  simple  à appréhender? Il s'agit d'un algorithme complexe
mais parfaitement déterministe régi par les règles du contrôle d'accès et les algorithmes
de négociation. Si l'humain se trouve face à une machine pour négocier, les marges de ma-
n÷uvre sont faibles dans le sens où, même si sont intégrées des notions de contrôle d'accès
réactif couplées à des systèmes cognitifs, il est peu probable que la machine soit propice
à des choix irrationnels sur lesquels les relations de conance peuvent reposer. C'est pour
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cela que le terme sentiment de conance, et l'idée qu'il est possible de donner une im-
pression de conance sont importants. Ce sujet pourrait donner lieu à des travaux bien
plus conséquents que ceux présentés ici. Nous réduisons notre étude au fait que pour pré-
tendre au sentiment de conance par la négociation, les organisations doivent donner une
impression de conance en permettant à l'utilisateur de faire des choix. Par contre, nous
ne considérons en aucun cas qu'il soit possible pour l'utilisateur d'inuencer le  compor-
tement d'une machine  pour qu'elle fasse des choix qui ne sont pas explicitement dénis
par son règlement de contrôle d'accès et l'algorithme de négociation qu'elle emploie. Le
système de négociation est implémenté par un agent que l'on appelle un  gestionnaire
de négociation 8  ou simplement  agent de négociation . Il a la charge de vérier les
signatures des certicats, leur possession et les preuves de connaissance. Ce module a
également la charge de fournir au véricateur de règlements les informations extraites des
certicats ainsi que les informations de validité des certicats et des preuves. Enn, il a
la charge de l'automatisation de la négociation. Il est possible que pour cela il s'appuie
sur des algorithmes de négociation automatisée. Ces algorithmes sont généralement ap-
pelés stratégie de négociation. L'algorithme de négociation s'appuie sur le règlement local
de l'agent et sur les règlements fournis par l'interlocuteur en cours de négociation pour
prendre ses décisions.
Les choix de l'utilisateur au cours d'une négociation représentent en quelque sorte sa
propre stratégie de négociation et sa politique de contrôle d'accès à ses informations per-
sonnelles. L'emploi d'un gestionnaire de négociations utilisant un algorithme de négocia-
tion implémentant une stratégie de négociation est donc le moyen d'assister l'utilisateur
dans ses choix. Il est possible d'envisager la mise en ÷uvre suivante. L'agent de négo-
ciation dont est muni l'utilisateur possède un algorithme de négociation et un règlement
local vierge. Au fur et à mesure des négociations, les choix et les interactions de l'uti-
lisateur sont analysés an de renseigner le règlement local qui sera ainsi utilisé lors des
négociations ultérieures par l'algorithme de négociation. Cela suppose que, lors des pre-
mières négociations, l'utilisateur puisse mener à bien des négociations sans une assistance
personnalisée. Le gestionnaire de négociation analyse les règlements obtenus et présentent
les choix à l'utilisateur. Cela implique que les choix oerts à l'utilisateur soit d'une com-
plexité limitée. Il est ensuite nécessaire que l'utilisateur soit assisté pour transformer ses
interactions et ses choix en règles de contrôle d'accès constituant le règlement local. Lors
des négociations successives, lorsque l'agent de négociation détermine qu'une règle du
règlement local peut être appliquée pour un règlement reçu, ou une partie de celui-ci,
il s'appuie sur l'algorithme de négociation pour conduire la négociation. Lorsqu'aucune
règle du règlement local n'est congurée pour satisfaire une règle du règlement reçu, l'uti-
lisateur est sollicité.
8. trad. Negotiation manager.
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Il est possible de découper en quatre points les principales fonctionnalités requises de
l'environnement de négociation de l'utilisateur :
1. Mener une analyse pertinente des sources d'informations. Il est nécessaire de per-
mettre à l'utilisateur d'ajouter ses sources potentielles d'informations et d'établir
de nouvelles sources d'informations à partir de négociations de conance. Il s'agit
ensuite de déterminer quelles sont les informations fournies par ces sources et le type
de certicat employé (donc ses propriétés).
2. Assister l'utilisateur dans la transformation de ses choix en un règlement formalisé en
un langage interprétable par un module de négociation automatisé. Nous appellerons
ce règlement, le  règlement local  de l'utilisateur.
3. Déterminer les sources du fournisseur qui font partie du domaine de conance de
l'utilisateur, c'est-à-dire déterminer les certicats que l'utilisateur peut obtenir. Il
s'agit au cours d'une négociation de le conseiller sur la conance qu'il peut avoir en
son interlocuteur et sur les moyens d'augmenter celle-ci en requérant les certicats les
plus pertinents. (Cela signie également que l'utilisateur puisse évaluer la conance
qu'il a dans les générateurs de son domaine de conance.)
4. Analyser les règlements fournis par les fournisseurs an de déterminer quelles sont
les sources qui peuvent y répondre par leur appartenance au domaine de conance
fournisseur, en tenant compte des choix de l'utilisateur et du règlement local enrichi
lors des négociations précédentes.
Dans la suite de ce chapitre nous illustrons l'emploi des technologies de la négociation de
conance automatisée pour réaliser un cas d'étude de cette proposition.
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VI.3 Détermination des outils
A
u sein de cette section, nous étudions les travaux scientiques des domaines du
contrôle d'accès et des négociations de conance automatisée an de déterminer
ceux qui vont nous servir à illustrer l'automatisation des choix de l'utilisateur.
VI.3.1 Contrôle d'accès
Nous avons jusque-là parlé à plusieurs reprises d'identité et d'établissement d'une identité.
Il est cependant nécessaire de préciser à nouveau ces notions pour le contrôle d'accès. Le
contrôle d'accès vise à attribuer des droits à un sujet sur un objet. Le sujet résulte de
l'établissement d'une identité (Benantar, 2005). Or il est important de noter que même si
un des interlocuteurs n'apporte pas la preuve d'une identité existante, ou qu'il ne présente
pas un identiant particulier, un pseudonyme par exemple, il se verra tout de même créer
un principal le temps de la négociation. Le principal est un terme qui désigne la repré-
sentation temporaire d'une identité au sein du processus de contrôle d'accès (Benantar,
2005). Tout accès contrôlé donne donc lieu à l'établissement de cette identité temporaire,
mais peut également se concrétiser par une identité durable par l'audit et l'enregistrement
de ses actions auprès du système. Le principal est l'entité qui se voit attribuer le pouvoir
de mise en ÷uvre des droits d'accès au sein du système.
Une architecture de contrôle d'accès repose en son c÷ur sur un moniteur de référence
(Lampson, 1974), en charge de contrôler tous les accès. Il s'appuie pour cela sur des règles
de contrôle d'accès issues de multiples règlements qui forment la politique de contrôle
d'accès d'un domaine de sécurité représenté par l'ensemble des ressources à la charge du
moniteur de référence. La politique de contrôle d'accès respecte généralement un modèle.
Celui-ci, s'il est précis, voire formel, permet d'analyser et de raisonner sur le comportement
de l'implémentation, et de vérier de manière formelle les propriétés de cette politique.
L'implémentation d'une politique de contrôle d'accès se fait au travers de mécanismes de
contrôle d'accès.
Plusieurs types de contrôle d'accès ont été modélisés. Citons les modèles de contrôle
d'accès initiaux : le modèle discrétionnaire 9 (DAC) et le modèle par mandat 10 (MAC). Le
premier se base principalement sur la possession de ressources, donc sur les identités qui
les possèdent. Le second repose sur la dénition de niveaux de contrôle d'accès attribués
aux ressources et aux sujets, donc sur l'autorisation d'accès lorsque les niveaux sont en
correspondance avec la politique dénie. Le troisième modèle, sans doute le plus connu et
9. trad. Discretionnary Access Control
10. trad. Mandatory Access Control
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le plus répandu, est le contrôle d'accès basé sur les rôles 11 (RBAC) (Sandhu et al., 1996),
mais il ne peut être comparé aux deux premiers. Il consiste en l'attribution de droits par
des règlements, non pas à des sujets mais à des rôles. Les sujets sont ensuite associés à un
ou plusieurs rôles leur permettant ainsi d'acquérir des droits. RBAC est considéré d'un
niveau d'abstraction supérieur à DAC et à MAC. Cela permet notamment de réaliser un
contrôle d'accès RBAC en reposant sur un contrôle d'accès eectif par MAC ou par DAC
(Osborn, 1997 ; Osborn et al., 2000).
RBAC s'avère ecace lorsqu'il s'agit d'implémenter une politique de contrôle d'accès
alors que les identités des sujets ne sont pas préalablement connues aux accès. En d'autres
termes, il est possible de dénir les règles de contrôle d'accès à des ressources en attri-
buant des droits à des rôles sans connaître les sujets qui les exploiteront. L'association
des sujets à des rôles peut se faire dans un second temps, ce qui répond à notre besoin.
En eet, il doit être possible d'attribuer des droits à des sujets qui ne sont connus du
système que lors d'une requête d'accès, et éventuellement leur attribuer des droits qu'ils
peuvent ne jamais ré-exploiter dans une nouvelle session. Notre étude suppose donc que
les droits soient attribués en fonction des informations, notamment certiées, présentées
par une entité. Il s'agit donc d'associer des rôles à une entité selon ces informations, donc
de lui attribuer des droits selon une politique de contrôle d'accès prédénie.
Les certicats présentés sont synonymes de l'attribution de droits. Il est possible de consi-
dérer que l'identité locale au moniteur de référence est  construite  par les multiples
informations présentées. De multiples rôles peuvent ainsi être associés au porteur au fur
et à mesure de la présentation de certicats. Inversement, les requêtes d'accès peuvent être
retranscrites en droits requis pour obtenir ces accès, donc en certicats qu'il est nécessaire
de fournir. Enn, les informations présentées peuvent être des droits d'accès dans une
organisation qui serait celle du générateur. Ces  droits certiés  peuvent ainsi être pris
en considération dans le contrôle d'accès du consommateur comme n'importe quel autre
information certiée. Cela soulève cependant la problématique d'interopérabilité des poli-
tiques de sécurité que nous n'adressons pas dans ces travaux. Notons simplement que nous
préférerons, dans la mesure du possible, la fourniture d'informations certiées permettant
au consommateur d'attribuer des droits, à la présentation de droits que l'entité possède
au sein d'organisations tierces de celle du consommateur. Nous faisons cette remarque du
fait qu'il paraisse intuitif que la décision de contrôle d'accès revienne au consommateur,
donc que l'obtention d'une autorisation certiée ne soit qu'une application particulière de
l'utilisation de certicat, l'application de délégation du contrôle d'accès.
Les travaux de Blaze (Blaze et al., 1996a) introduisent le contrôle d'accès basé sur des
11. trad. Role-Based Access Control
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informations provenant de tiers. La notion de domaines de sécurité distincts, permettant
ainsi de traiter les problématiques inter-organisationnelles, est mise en lumière. Cela jus-
tie l'idée que les informations sont issues de tiers de conance, d'où l'introduction du
terme  gestion de la conance 12 . Dans ce système, l'utilisateur présente au système
hébergeant la ressource qu'il requiert une autorisation issue d'un domaine de sécurité dis-
tinct. Il s'agit donc plus d'une délégation du contrôle d'accès que d'un système permettant
l'attribution de droits en fonction d'informations issues de tiers de conance. PolicyMaker
(Blaze et al., 1996b) et Keynote (Blaze et al., 1999) sont deux systèmes qui résultent de
ces travaux et orent un langage d'expression des certicats et des règlements ainsi qu'une
architecture d'implémentation intégrant un véricateur 13. La diérence principale entre
les deux est que le second intègre la vérication des signatures des certicats dans l'ar-
chitecture dédiée à la gestion de la conance. Ces deux architectures reposent sur le fait
que c'est l'application qui gère l'accès à la ressource, selon les recommandations émises
par les implémentations de l'architecture de gestion de la conance. Celles-ci n'ont donc
pas la charge d'assurer l'application des règlements du contrôle d'accès. Le système de
gestion de la conance REFEREE ore des possibilités de contrôle plus riches en intégrant
le contrôle par règlement, le contrôle des règlements et la vérication des certicats. En
d'autres termes, toutes les informations évaluables peuvent être décrites et analysées par
des règlements, de même que le fonctionnement du système.
Sont ensuite arrivés plusieurs systèmes proposant d'associer des rôles en fonction d'at-
tributs présentés au sein de certicats. Or, comme il est possible de considérer toutes les
informations présentées comme des attributs de l'identité locale au moniteur de référence,
les systèmes de contrôles d'accès basés sur les attributs 14 (ABAC) se sont développés
en se basant sur RBAC. Citons notamment SDSI (Ellison et al., 1999) et la logique de
délégation 15 (DL) (Li et al., 2003) qui sont considérés comme de la délégation basée sur
des attributs. Bien que la sensibilité des règlements et des attributs soit établie et traitée,
il leur manque cependant la notion d'échanges mutuels d'informations où l'information
présentée est une ressource dont l'accès est contrôlé par d'autres informations. La notion
d'établissement graduel de la conance n'est pas traitée ce qui justie la distinction de
ces systèmes avec ceux des négociations de conance.
Pour conclure, il existe diérents systèmes de gestion de la conance avec leurs propres
langages d'expression des règlements et des certicats. Ceux-ci permettent de réaliser un
contrôle d'accès appelé ABAC reposant sur RBAC. Les concepts de gestion de la conance
vont constituer le socle sur lequel vont reposer les systèmes de négociations de conance
12. trad. Trust Management
13. trad. Compliance checker.
14. trad. Attribute-Based Access Control
15. trad. Delegation Logic.
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qui y ajoutent les dimensions de négociation et d'automatisation.
VI.3.2 Négociations de conance
Les premières approches ont supposé que l'initiateur produisait une requête accompa-
gnée des certicats nécessaires pour satisfaire les conditions du contrôle d'accès de cette
requête. De nouvelles études ont intégré l'idée de règlements délivrés aux interlocuteurs
au cours du processus de contrôle d'accès, faisant du processus de contrôle d'accès une
négociation potentielle.
Le système de négociation s'apparente donc à une  sur-couche  au contrôle d'accès
des ressources, des certicats, des informations personnelles et des règlements. Les négo-
ciations de conance, avec l'introduction d'algorithmes pour leur automatisation, ont été
introduites par (Winsborough et al., 2000). Le sujet a ensuite été largement traité, aussi
bien pour présenter de nouveaux algorithmes (Yu et al., 2000 ; Li & Winsborough, 2002 ;
Winsborough & Li, 2002) que pour prouver certaines de leurs propriétés (Seamons et al.,
2001 ; Winsborough & Li, 2006) ou bien encore pour dénir des langages et des modèles
de contrôle d'accès (Li et al., 2001, 2002).
VI.3.2.1 Langages et systèmes de négociation
Un ensemble de propriétés attendues d'un langage employé dans un système de négociation
de conance a été déni (Seamons et al., 2002 ; Bertino et al., 2004). Nous reprenons ici
les propriétés qui nous semblent les plus importantes et ajoutons celles requises à la vue
de l'étude menée jusqu'ici.
1. Une sémantique dénie. Cela induit que lorsque l'un des interlocuteurs détermine
qu'une information satisfait à un règlement de l'autre partie, cette dernière accepte
aussi cette information comme satisfaisante. Cela englobe la sémantique employée
pour les certicats et leur contenu.
2. Monotonicité. Un langage doit être monotone, ce qui implique que l'apport de
nouvelles informations satisfaisant des règles exprimées ne peut que se traduire par
des droits octroyés supplémentaires. Cela implique que la non-présentation d'une
information correspond à une propriété de cette information. Par exemple, ne pas
montrer son certicat indiquant le nombre de points sur le permis est équivalent à
ne plus avoir de points sur son permis.
3. Combinaison de certicats. Il faut pouvoir indiquer que plusieurs certicats de
sources diérentes doivent être présentés conjointement.
4. Expression des attributs. Exprimer l'information requise en considérant que les
certicats sont des objets structurés dont les attributs sont dénis par un nom et
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une valeur. Chaque attribut possède également un type qui, à l'aide d'une ontologie
commune, permet d'interpréter le sens et la syntaxe des attributs. Notons que cette
ontologie peut également contribuer à bâtir un référentiel des propriétés prouvables
sur des attributs.
5. Chaînes de certications. (cette recommandation dière de ce qui est indiqué
dans les références dont ces propriétés sont extraites) Il s'agit de permettre à un
consommateur d'indiquer des contraintes sur l'appartenance des sources à son do-
maine de conance. Il peut indiquer directement un générateur. Il peut également
indiquer une autorité dans une chaîne de certication permettant ainsi au porteur
de pouvoir obtenir un certicat de n'importe quelle autorité de rang inférieure. Il
s'agit par exemple d'indiquer que le certicat est accepté si le générateur, qui est
une banque, fait partie d'une chaîne de certication dans laquelle est contenue l'au-
torité nationale des banques françaises. Il est en fait possible de concevoir deux
types de chaîne de certications : dans le style des infrastructures à clés publiques
 classiques  ou par échange de certicats. La première solution repose sur le fait
que le consommateur  remonte  la chaîne de certication par vérications succes-
sives des certicats à clés publiques des autorités. La seconde suppose que le porteur
obtienne des certicats par des échanges successifs tout au long de la chaîne jusqu'à
l'obtention du certicat du générateur approprié. Ce mécanisme est appelé  décou-
verte des chaînes de certicats  (Li et al., 2001) et peut englober les chemins de
certication des infrastructures à clés publiques.
6. Fonctions externes. Il existe dans les règlements plusieurs opérations logiques ou
mathématiques. Il est donc nécessaire que les parties s'accordent sur celles-ci.
7. Établissement de l'identité. (cette recommandation dière de ce qui est indiqué
dans les références dont ces propriétés sont extraites) Il s'agit ici de pouvoir indiquer
les conditions de l'établissement d'une identité ou que celui-ci est requis. Ces besoins
sont les mêmes pour la présentation d'un alias. Enn, il doit être possible d'indiquer
si une pièce d'identité est requise, si elle doit être anonyme et donc révocable.
8. Sources de certicats. Il s'agit d'indiquer si certains certicats sont à obtenir
d'un tiers autre que le tiers négociateur.
9. Sensibilité des règlements diusés. Des fragments de règlements sont diusés
à l'interlocuteur pour lui indiquer les conditions qu'il doit satisfaire. Ces fragments
peuvent être vus comme de multiples règlements dont certains sont sensibles. Il
est donc nécessaire de pouvoir contrôler leur libération comme n'importe quelle
ressource.
10. Objet de la négociation. (cette recommandation dière de ce qui est indiqué dans
les références dont ces propriétés sont extraites) Il doit être possible de retarder la
déclaration de l'objet de la négociation en obtenant au préalable des certicats.
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Nous appelons par la suite agent de négociation l'ensemble de l'environnement de négo-
ciation d'une entité. Cet agent possède ainsi un module de vérication des règlements 16
et peut également assumer le rôle de moniteur de référence. Il a la charge de vérier :
 la syntaxe et la cohérence du règlement,
 le respect du règlement local par les certicats obtenus,
 le respect du règlement par les générateurs à disposition,
 la validité des certicats (vérication de la possession des certicats, exécution des
protocoles de preuve de connaissance, donc vérication des conditions sur les attri-
buts et vérication des conditions de date, du nombre d'utilisations et de la non-
révocation),
 les conditions de non-transférabilité,
 les chaînes de certication.
L'agent a la charge éventuelle de gérer les divers algorithmes de négociation et les inter-
actions de l'utilisateur pour que celui-ci prenne les décisions importantes de délivrance
d'information.
Voici une revue non exhaustive des langages et systèmes de négociation majeurs :
1. Keynote (Blaze et al., 1999) est le langage le plus connu pour la gestion de la
conance. Keynote se prête bien à la délégation d'autorisations. Cependant, il
convient mal à la déclaration d'attributs, attributs sur lesquels on souhaite que
les consommateurs basent les autorisations.
2. Le projet TE est un système de négociation reposant sur le langage TPL (Herzberg
et al., 2000). Le langage TPL exploite un contrôle d'accès basé sur les rôles attri-
bués en fonction des certicats présentés. Ce langage répond à la majeure partie
des conditions énoncées précédemment. Cependant, il n'adresse ni la sensibilité des
certicats, ni celle des règlements. La délivrance des certicats est supposée auto-
matique dès que ceux-ci sont requis. Il existe une fonctionnalité appelée  collecteur
de certicats , couplée au véricateur, qui a d'une part la charge de remonter les
chemins de conance et d'autre part celle de collecter l'ensemble des certicats d'une
entité. Il sut à celle-ci de donner un premier certicat qui indique un  dépôt  de
certicats en ligne. Ce composant est au c÷ur du système ce qui dière donc tota-
lement de la vision  centrée sur l'utilisateur  en allant à l'encontre des principes
de la non-associativité des transactions.
3. Le langage PSPL introduit par (Bonatti & Samarati, 2002b) ne traite pas des chaînes
de certicats mais permet de gérer la sensibilité des règlements et de les traiter
comme des ressources.
16. trad. Compliance checker.
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4. (Yu & Winslett, 2003b) présente un méta-langage visant à satisfaire le besoin de
contrôler les règlements comme des ressources sensibles. L'appellation méta-langage
vient du fait qu'il sert à formaliser certaines propriétés en adaptant les règlements
écrits à l'aide d'autres langages.
5. ATNL (Li et al., 2005a) est un langage basé sur le langage RT (Li et al., 2001),
lui-même issu de la logique de délégation (Li et al., 2003). Le langage ATNL ore
les fonctionnalités du langage RT et y ajoute le traitement de certaines propriétés
attendues des certicats anonymes. Le langage ATNL permet notamment de décrire
un contrôle d'accès indépendamment sur chacun des attributs contenus dans un
même certicat, ainsi que le fait de pouvoir exprimer les contraintes sur les attributs
an de mener des preuves. Le langage RT est conçu pour faire un contrôle d'accès
par rôles attribués en fonction d'attributs certiés. En outre, il répond à une grande
partie des pré-requis précédemment énoncés.
Des comparatifs de ces langages sont présentés dans (Seamons et al., 2002) et (Bertino
et al., 2004). Le langage ATNL semble un bon candidat puisque le langage RT répond
à chacune des propriétés (hormis celles que nous avons introduites). De plus, ce langage
est simple d'accès. En outre, il est présenté en syntaxe BNF, ce qui rend possible une
sérialisation simple en XML. Notons cependant qu'aucun langage ne satisfait actuellement
toutes les propriétés énoncées. Le critère de choix de langage que nous considérons comme
le plus important est celui relatif aux propriétés d'établissement d'une identité et de non-
transférabilité. Il doit par exemple être possible d'exprimer :
 la nécessité de présenter un alias, un pseudonyme et une pièce d'identité,
 la reconnaissance d'un pseudonyme,
 que les certicats doivent être liés par un secret maître régi par un gage.
Il s'avère donc que le langage ANTL possède l'expressivité susante pour poursuivre
notre étude.
VI.3.2.2 Algorithmes
De nombreux travaux ont été menés pour mettre en ÷uvre des systèmes de négociation
ecace et sûre entre deux agents de négociation autonomes. Il existe des travaux trai-
tant des probabilités de succès d'une négociation pour deux stratégies de négociation
identiques ou lorsque les stratégies de négociation dièrent, alors classées en familles (Yu
et al., 2003). Cependant, les interactions de l'utilisateur avec le système sont toujours
traitées en préalable à la négociation pour la conguration des règles de contrôle d'ac-
cès de son règlement local. En d'autres termes, rien ne stipule l'analyse des choix et des
interactions de l'utilisateur dont découlerait la conguration de règles de contrôle d'ac-
cès. (Seamons et al., 2002) stipule pourtant la nécessité d'une interface homme machine
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conviviale pour la capture et la maintenance des règlements comme l'un des pré-requis à
un système de protection de ressources. Il résulte de ces travaux la volonté d'établir un
langage simple qui pourrait être implémenté à partir d'une interface d'administration, et
la possibilité de dénir un règlement écrit avec un autre langage à l'aide de celui-ci. Il
est cependant possible de supposer que les négociations restent menées par un agent de
négociation qui ne tient pas compte des interactions utilisateurs. Les interactions utilisa-
teurs en cours de négociation de conance pour l'approvisionnement d'un règlement local
ne sont donc traitées, à notre connaissance et à ce jour, dans aucune publication. Nous
proposons donc d'utiliser les règles de contrôle d'accès du règlement local de l'utilisateur
comme des règles d'automatisation.
L'humain est en quelque sorte un algorithme de négociation non-déterministe qui doit
interopérer avec les algorithmes déterministes employés par les machines. Un algorithme
de négociation peut avoir diverses propriétés. Certaines d'entre elles ont été étudiées et for-
malisées, par exemple dans (Yu et al., 2003). Les négociations de conance ont notamment
été modélisées pour étudier leur propriété de complétude. Cette propriété implique que si
une négociation peut être menée avec succès, les algorithmes employés sont complets et
interopérables, si la négociation est toujours conduite avec succès. Or, l'utilisateur fait des
choix non-déterministes. Il peut décider à n'importe quel moment, sans raison apparente,
de ne pas mener à terme la négociation, donc de ne pas satisfaire à cette propriété. Il est
donc dicile de travailler sur le choix d'un algorithme de négociation qui pourrait s'allier
à l'utilisateur et ensuite de dénir les propriétés d'un tel système. Ceci étant dit, nous
présentons ici brièvement les algorithmes de négociation les plus connus an d'en sélec-
tionner un pour l'étude de la prochaine section. Notons que l'algorithme de négociation
représente par nature les échanges entre les parties négociatrices et constitue donc le pro-
tocole de la négociation. La formalisation du protocole de négociation et de ses propriétés
peut donc s'appuyer sur celle de l'algorithme duquel il est issu. Pour permettre la mise
en ÷uvre d'une négociation, il sera nécessaire de retranscrire l'algorithme en messages
protocolaires et ensuite de sérialiser ces messages comme cela est présenté au chapitre 8.
(Winsborough et al., 2000) présente deux stratégies de négociation relativement simples
intitulées EAGER et PARSIMONIOUS. (Yu et al., 2000) propose la stratégie PRUNES.
Ont ensuite été présentées les stratégies tenant compte de la sensibilité des règlements.
Citons PolicyGraph (Seamons et al., 2001) qui consiste à créer un graphe dont le sommet
d'arrivée est unique : il s'agit de l'objet de la négociation. Les n÷uds du graphe sont des
règlements, ce qui fait de la racine du graphe un règlement non sensible. Les liens repré-
sentent la satisfaction d'un règlement. (Li & Winsborough, 2002 ; Winsborough & Li,
2002, 2006) présentent TrustTargetGraph (TTG) bâti sur le même principe. Enn, TTG
a été étendu en ETTG an de fonctionner avec le langage ATNL (Li et al., 2005a).
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Nous considérons cette dernière stratégie comme la plus aboutie, bien que simple d'ac-
cès par sa représentation en graphes. Elle est en outre susamment riche pour pouvoir
étudier le comportement possible de l'utilisateur face à cet algorithme.
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VI.4 Mise en ÷uvre
VI.4.1 Système de négociation
N
ous proposons la représentation fonctionnelle de l'environnement utilisateur dédié à
la négociation illustrée à la gure VI.4. Il s'agit ici de mettre en lumière un module
central dédié à la stimulation de l'utilisateur pour obtenir des décisions, les analyser et
les traduire en règles de contrôle d'accès. Ce module prend la place centrale qu'occupe
habituellement le module d'analyse des règlements et d'application de stratégie. La charge
d'analyse du règlement local est désormais attribuée au module d'analyse des décisions
utilisateurs. Ces deux modules pourraient être vus comme un seul, mais la distinction per-
met d'illustrer les fonctionnalités supplémentaires nécessaires pour gérer les interactions
utilisateurs. Ces deux modules ont donc la charge de l'automatisation grâce à l'analyse et


















Analyse et mise en 
oeuvre des décisions 
de l’utilisateur
Sources de Certificats et 
Informations Personnelles
Analyse des sources
Fig. VI.4  Représentation fonctionnelle de l'agent de négociation centré sur les interac-
tions utilisateurs.
VI.4.2 Analyse des sources
Chacun des négociateurs a ses propres sources de certicats. Il est nécessaire que chaque
partie puisse déterminer qu'elles sont les générateurs qui vont lui permettre d'obtenir les
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certicats satisfaisant aux règlements de son interlocuteur. Un générateur source peut être
approprié selon les informations qu'il fournit et selon le fait qu'il appartienne au domaine
de conance du consommateur.
Une part de la tâche consiste donc en l'analyse de ce que les générateurs fournissent. Pour
cela, il est supposé une phase de déclaration d'une source d'information où le générateur
indique, au sein d'un règlement, le détail de ce qu'il est à même de fournir. Ce règlement
peut également contenir le règlement de contrôle d'accès aux certicats. L'obtention des
certicats peut également être sujet à négociation. Dans ce cas, cela implique que les
conditions du contrôle d'accès ne sont pas connues à l'avance par le porteur éventuel. Il
est cependant possible de supposer que dans la grande majorité des cas, un générateur né-
cessite uniquement l'établissement de l'identité du porteur pour lui délivrer des certicats.
Un ensemble de tiers de conance peut être publiquement connu (l'État, les banques, les
notaires, les employeurs, etc.). Un générateur peut également être déclaré comme source
suite à une négociation de conance avec celui-ci.
Un générateur doit indiquer les informations qu'il est à même de fournir dans un certi-
cat. Le règlement indiquant cela peut être considéré comme l'ensemble des méta-données
des certicats, c'est-à-dire décrivant le contenu potentiel des certicats. Les méta-données
indiquent le type de certicat (par exemple X509 ou CL-Signature) et ses attributs (par
exemple le nom du générateur, la durée de validité, le nombre d'utilisation, le format,
l'encodage, etc.). Elles indiquent également les attributs d'identité (dénomination, for-
mat, etc.). Il est possible de considérer, sauf restriction particulière, qu'un certicat peut
être obtenu sur n'importe quel sous-ensemble d'attributs de l'ensemble d'attributs oerts
par un générateur. La problématique des méta-données des générateurs et de la sérialisa-
tion des certicats sera précisée section VIII.4.2.2.
Il est notamment important de déterminer quels générateurs fournissent des certicats
anonymes et quels sont les engagements possibles. L'analyse des sources comprend donc
une phase importante qui consiste à déterminer, sur un attribut, quelles propriétés il
est possible de prouver. Notons alors deux possibilités, utilisables indépendamment ou
conjointement, envisageables an de déterminer quels engagements il est possible de me-
ner pour prouver des propriétés sur les attributs. Notons qu'il doit pour cela être possible
de bâtir un référentiel des propriétés prouvables sur des attributs sur lequel s'appuyer.
Précisons quelques rudiments du langage ATNL (Li et al., 2005a). Au sein d'un règle-
ment en langage ATNL, la déclaration des sources constitue la première partie d'un tel
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règlement. Un ensemble de  principaux  est représenté par un  rôle  17. Ainsi, de l'ana-
lyse des sources de certicats résulte un ensemble de rôles exprimés sous la forme d'un
générateur suivi du rôle que le certicat permet d'obtenir sur les consommateurs :
Generateur:Role (VI.1)
Cela suppose que dès l'analyse des sources, il soit possible de présumer des rôles qu'un
certicat permette d'obtenir sur les éventuels consommateurs. Il est aussi possible d'inter-
préter cela comme la dénomination locale du certicat pour une utilisation dans les règles
du règlement. Nous préférerons cette deuxième approche même si dans ce cas d'étude
nous nous prêtons au jeu de l'attribution de rôle à la lecture des sources qui permet une
étude de cas plus explicite. En outre, la première approche ne met pas en lumière un
générateur comme une source de multiples certicats de types diérents. Voici l'exemple
d'un certicat issu du générateur TelecomSaintEtienne qu'il est possible d'interpréter
comme une  carte d'étudiant  ou le rôle  étudiant  qu'il est possible d'établir sur les
consommateurs :
TelecomSaintEtienne:etudiant (VI.2)
L'entité pour laquelle les sources sont déclarées est représentée par un alias la désignant
localement. Elle est ainsi déclarée comme pouvant obtenir ces rôles par des  relations
d'appartenance  :
TelecomSaintEtienne:etudiant    Mikael (VI.3)
Il est également possible de représenter une chaîne de certication par une  une relation de
délégation  ou un  certicat de délégation 18  (qui peut être employé pour la délégation




VI.4.3 Automatisation de l'établissement d'identité
Nous considérons un utilisateur dans le rôle de l'initiateur. Étudions dans un premier
temps ce qu'il est possible d'automatiser concernant l'établissement d'une identité.
Lorsque l'initiateur reconnaît le pseudonyme du fournisseur, il est possible d'établir au-
tomatiquement un pseudonyme déjà employé auprès du fournisseur ou de demander un
acquittement à l'utilisateur. S'il s'agit d'une génération de pseudonyme, il n'y a pas lieu de
17. Terminologie de la contribution.
18. trad. Delegation credential
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demander l'aval de l'utilisateur car cela ne constitue pas une information sensible puisque
le pseudonyme est inassociable donc ne révèle aucune information.
En d'autres termes, lorsqu'un pseudonyme est réutilisé il s'agit de révéler une information
sensible, donc cela peut exiger des conditions de contrôle d'accès et par conséquent de
négocier. Ainsi, lorsqu'un pseudonyme doit être fourni à un fournisseur pour la première
fois, il est possible de demander à l'utilisateur s'il veut en créer un nouveau ou s'il souhaite
utiliser un pseudonyme déjà utilisé par ailleurs. Rappelons que nous avions qualié l'em-
ploi d'un même pseudonyme avec plusieurs interlocuteurs de pseudonymat public, cela
an de bâtir un domaine de réputation. La négociation de l'établissement d'un pseudo-
nyme suppose l'obtention de certicats. Il est donc possible d'automatiser cette demande
de certicat, par exemple en demandant automatiquement toujours les mêmes certicats
à ce fournisseur. Si les certicats demandés peuvent être  généralisés , par exemple au
type  certicats quelconques , cette règle peut toujours être appliquée, quel que soit le
fournisseur. Ainsi, à chacune des demandes de certicats à un fournisseur, il est possible
d'automatiser cette demande, soit spéciquement pour ce fournisseur, soit en généralisant
à plusieurs ou à tous les fournisseurs. La généralisation suppose que l'agent soit suscep-
tible de pouvoir généraliser une demande d'information.
Lorsque l'utilisateur prend une décision, il est intéressant de savoir sur quels éléments,
pouvant entrer dans sa décision, nous pouvons inuer. Il est envisageable de présenter
à l'utilisateur des  indicateurs de conance , c'est-à-dire des indications sur l'état de
la négociation. Par exemple, si le pseudonyme du fournisseur n'est pas reconnu et que
l'utilisateur veut utiliser un pseudonyme déjà employé ailleurs, il s'agit d'une situation
sensible. Il s'agira donc de signaler à l'utilisateur cela et qu'il est important de demander
des certicats au fournisseur pour conrmer la condentialité du canal et augmenter la
conance en ce tiers. Il est possible d'automatiser ce comportement s'il est possible de
généraliser les certicats requis. Si le pseudonyme du fournisseur est reconnu, la conden-
tialité n'est plus un problème, il s'agit donc de demander des certicats pour augmenter
la conance en ce tiers, ou de satisfaire à des conditions de contrôle d'accès pré-existantes.
De manière générale, si l'utilisateur établit un nouveau pseudonyme, ce n'est pas une opé-
ration sensible dans le sens où aucune information associable n'est révélée. La négociation
doit apporter la conance nécessaire dans l'interlocuteur, et par conséquent se traduire
par une réutilisation éventuelle du pseudonyme. Si la négociation n'aboutissait pas sur
une relation de conance, le pseudonyme ne serait pas réutilisé.
Intéressons-nous maintenant à la transcription en langage ATNL des principales règles
précédemment présentées. Au sein d'un règlement en ATNL, les règles de contrôle d'accès
sont déclarées après la déclaration des sources.
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L'objet d'une règle, c'est-à-dire l'accès permis lorsque cette règle est satisfaite, peut être
l'obtention d'un rôle ou la délivrance de ressources. L'alias de l'entité désigne le princi-
pal du rôle et l'instruction de libération d'une ressource est notée disclose. Ce prédicat
prend en argument le type de délivrance et l'objet. Par exemple, pour un pseudonyme,
le type de délivrance sera full. Vient ensuite la règle séparée par une èche. La règle
est une combinaison de rôles, représentée par une intersection d'ensembles. Autrement
dit, c'est une combinaison d'informations à présenter pour satisfaire la règle de contrôle
d'accès. Une règle pouvant être sensible, il est possible d'appliquer une règle régissant sa
présentation. Cette règle est appelée  pré-condition 19 . La règle et sa pré-condition sont
séparées par un point d'exclamation. Voici la syntaxe d'une règle pour l'attribution d'une
relation d'appartenance, soit l'attribution d'un rôle à l'interlocuteur, avec un rôle noté
G:R et
Tn








Lorsque des conditions sont appliquées sur les certicats et les attributs d'une règle, une
seconde règle, séparée par un point-virgule, est indiquée an de préciser ces conditions;










Gi:Ri !  (x1;:::;xn)
(VI.6)
Pour exprimer que le pseudonyme du fournisseur est reconnu, nous utilisons un rôle qui
est attribué par une primitive externe qui s'appuie sur l'historique des négociations. Nous
supposons dans cet exemple que l'automatisation de l'établissement d'un pseudonyme
déjà utilisé avec un même fournisseur puisse être requise. La règle pour indiquer cela sans
autre condition est :
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S'il est possible de généraliser la demande d'un certicat, ou d'un ensemble de certicats




Gi:Ri ! Initiateur:estPseudoReconnu(val = x);
x = true
(VI.8)
Cette règle peut aussi être restreinte à certains fournisseurs dont les pseudonymes sont
déclarés au sein du règlement :
disclose(full;dernierPseudonyme)    Initiateur:estFournisseur(val = y);
y =00 pseudonymeFournisseur 00
(VI.9)
Notons que le moteur d'analyse du règlement ne devrait pas appliquer cette règle si celle
d'automatisation de l'établissement d'un pseudonyme s'appliquant de manière générale
est congurée.




Gi:Ri ! Initiateur:estFournisseur(val = y);
y =00 pseudonymeFournisseur 00
(VI.10)
Si un fournisseur n'est pas reconnu, il est possible d'automatiser l'utilisation d'un nouveau
pseudonyme :
disclose(full;nouveauPseudonyme)    Initiateur:estPseudoReconnu(val = x);
x = false
(VI.11)
Pour le fournisseur, les besoins sont similaires. Si l'établissement de son pseudonyme pu-
blic est sensible, il est conditionné par un ensemble de règles et le fournisseur commence
en diusant un pseudonyme à usage unique. Cependant, l'établissement d'un pseudo-
nyme public n'est généralement pas déclaré dans une requête de l'initiateur. L'utilisateur
requiert plutôt un objet qui nécessite un établissement de compte, ce qui signie impli-
citement l'établissement d'un pseudonyme public par le fournisseur. Les conditions de
l'établissement d'un pseudonyme public se retrouvent donc au sein de règlements d'autres
ressources contrôlées. Elles doivent cependant indiquer lorsqu'il doit être établi un pseu-
donyme public. La problématique est similaire pour la création de compte. Il ne s'agit
pas d'une requête particulière de l'utilisateur. Simplement, le fournisseur peut déduire de
la requête qu'il peut personnaliser les négociations dès lors que cet accès est donné. Il
demande alors un pseudonyme à l'utilisateur pour lui associer cette négociation. Il peut
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également requérir des informations supplémentaires pour accepter de délivrer ce premier
accès. Ainsi, certaines règles de contrôle d'accès dépendent du fait qu'un pseudonyme
initiateur soit reconnu ou non. C'est notamment le cas de la requête d'accès à un compte
explicite de la part de l'utilisateur. Notons que, d'une requête d'accès à un compte suivie
de l'établissement d'un pseudonyme par l'initiateur qui n'est pas reconnu, le fournisseur
peut déduire un objet  création de compte . Voici par exemple les conditions pour établir
un compte :
 si le pseudonyme initiateur est reconnu :
Fournisseur:CompteEtabli    Fournisseur:estPseudoReconnu(val = x);
x = true
(VI.12)
 si le pseudonyme initiateur n'est pas reconnu :






VI.4.4 Automatisation d'une négociation : cas d'usage
Le langage ATNL permet la prise en considération des certicats dits cryptographiques 20.
Entre autre, cela permet d'exprimer les présentations sélectives d'attributs et leurs pro-
priétés. Comme nous l'avions préalablement précisé, nous considérons dans un premier
temps qu'un certicat peut être obtenu sur n'importe quel sous-ensemble d'attributs
d'identités parmi ceux proposés par un générateur, outre les attributs propres au certi-
cat. Ainsi, dans la partie du règlement dédiée aux sources, nous déclarons des générateurs
et les nommons de manière à les désigner localement.
Il est possible que des générateurs ne délivrent qu'un ensemble d'attributs au sein d'un
certicat dont l'ensemble a un sens reconnu. Ainsi, en employant la terminologie ATNL,
les générateurs peuvent émettre plusieurs types de certicats, donc de rôles. Par exemple,
une école d'ingénieurs peut être en charge d'émettre deux types de certicats : les cartes
d'étudiants et les diplômes d'ingénieurs. Ces certicats peuvent alors contenir des infor-
mations redondantes telles que le nom et le prénom.
La primitive du langage ATNL utilisée pour montrer un certicat sans montrer son
contenu est :  commit . Nous dirons que les attributs contenu dans le certicat sont
 engagés . Il est nécessaire de retranscrire les certicats en langage ATNL selon le
schéma de signature employé. Ainsi, un certicat selon le schéma CL-Signature possède
à la base tous ses attributs en  engagements . Il est cependant possible d'envisager que
20. trad. Cryptographic credentials.
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l'un des attributs soit toujours montré au consommateur dès que son certicat est mon-
tré. Cet attribut n'est alors pas en engagement. A l'inverse, un certicat d'attributs X509
reposant sur un schéma de signature RSA ne voit aucun de ses attributs en engagement.
En outre, montrer un certicat revient à révéler l'information d' appartenance  du
porteur au générateur dans le sens où le porteur possède un certicat de ce générateur.
Si ce générateur est associé à un type de certicat, le permis de conduire par exemple,
présenter ce certicat signie être titulaire du permis de conduire. La présentation des
attributs et de leur propriétés se trouvent dans une section distincte du règlement.
Les informations personnelles non certiées peuvent être stockées dans le règlement et
être protégées par les mêmes mécanismes ce qui est un moyen de faire du  remplis-
sage automatisé de formulaire . Prenons l'exemple de certicats délivrés par une école
d'ingénieurs où chacun des attributs peut être montré indépendamment ainsi que de l'au-
tomatisation de la fourniture d'une adresse électronique non certiée. Notons que selon la
syntaxe ATNL, chaque attribut qui peut être révélé sans contrôle d'accès est noté avec le
mot clé  non-sensitive , sinon il est noté avec le mot clé sensitive , et si aucune règle
de contrôle d'accès correspondante n'est stipulée, il n'est jamais diusé. Nous modions
cette propriété d'interprétation du langage pour que l'absence de règle signie le besoin
d'une interaction requise de la part de l'utilisateur.
Certicates:
InstitutTelecom.etudiant    TelecomSaintEtienne.etudiant
TelecomSaintEtienne.etudiant(nom=commit('Ates'),annee='2004')    Initiateur
TelecomSaintEtienne.diplomeIngenieur(nom=commit('Ates'))    Initiateur
Attributes:
nom = 'Ates' :: TelecomSaintEtienne.etudiant :: sensitive
nom = 'Ates' :: TelecomSaintEtienne.diplome :: sensitive
annee = '2004' :: TelecomSaintEtienne.etudiant :: sensitive
email = 'abc@xyz.org' :: :: non-sensitive
L'utilisateur a deux sources potentielles pour diuser son nom certié. Lorsque le nom
est requis par le fournisseur, il est nécessaire de demander à l'utilisateur son choix, puis
s'il souhaite choisir une source par défaut pour automatiser la présentation du nom, et le
cas échéant s'il souhaite donner son acquittement.
Supposons maintenant un cas d'usage qui mette en valeur l'automatisation de choix de
l'utilisateur. Nous supposons un utilisateur appelé  Alice  et un fournisseur, un loueur
de voitures nommé  Loueuraleur . Ce dernier établit toujours un pseudonyme public.
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L'utilisateur n'établit pas de pseudonyme. Il est supposé qu'Alice navigue sur le site Web
du commerçant, puis qu'elle indique le souhait de louer une voiture en précisant son mo-
dèle. Pour faire le devis, le fournisseur lui demande de prouver qu'elle possède le permis
de conduire depuis plus de 3 ans et qu'il lui reste des points. Il lui demande également
un certicat de gage, de prouver que les certicats sont liés ainsi que les dates et les lieux
de départ et d'arrivée. Pour cela, Alice requiert, par l'intermédiaire de son interface de
négociation, un alias certié au fournisseur ainsi qu'une évaluation de la part de l' asso-
ciation française des loueurs de voitures  appelée  AssociationBonLoueur . Cela traduit
ce qu'Alice souhaite pour avoir conance dans son interlocuteur et dans la condentialité
de leurs échanges. L'organisation indique que pour divulguer ces informations il lui faut
au moins la preuve d'un permis de conduire français. Pour cela, Alice indique qu'il lui
faut au moins une preuve de possession du certicat d'évaluation. Le fournisseur accepte,
la succession d'échanges s'opère et le commerçant fournit le devis à Alice en indiquant
un montant et en précisant qu'une pièce d'identité anonyme révocable est requise pour
la location. Alice indique qu'elle souhaite l'adresse du loueur ainsi qu'un alias certié par
la  Chambre du Commerce et de l'Industrie  du point d'arrivée ou du point de départ.
L'organisation fournit ces informations qui ont un contrôle d'accès d'ores et déjà satisfait.
Pour exprimer l'ensemble de ces conditions, nous étendons la proposition de (Li et al.,
2005a) pour y inclure le symbole  [  permettant d'indiquer le choix. En l'occurrence,
cela nous permet d'indiquer que, si la règle pour le devis est satisfaite, il n'est pas né-
cessaire de ré-appliquer une règle. Cependant, le choix sert, dans notre exemple, plus à
résoudre un besoin d'expression du règlement qu'à orir un choix à l'utilisateur. Au sein
de cette négociation, les seuls choix que peut faire l'utilisateur sont de pouvoir requérir
des certicats avant de révéler les siens.
Pour l'organisation, dont les négociations sont supposées entièrement automatisées, toutes
les règles sont contenues dans le règlement en annexe C à la section B.1. Il est supposé
que le montant du paiment est paramétré par une application métier.
Il est supposé que le règlement de l'utilisateur est initialement vierge, exception faite des
déclarations des sources. Nous avons supposé que lorsque l'utilisateur reçoit le règlement
pour le devis, il n'est pas enclin à diuser des informations, ce qui permet de supposer
qu'il n'a pas encore conance dans la condentialité du canal. De plus, il souhaite associer
son expérience de navigation avec son interlocuteur. Il s'appuie pour cela sur le  Groupe-
ment des Bonnes Associations de France . Ainsi, par son interface de navigation, il peut
consulter les antennes existantes dans son département relatives aux loueurs de voiture. Il
requiert donc des informations de cette association : certicat de membre, un alias et une
évaluation. Il est possible de produire une première automatisation de cette interaction
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initiale, donc de demander à l'utilisateur s'il souhaite automatiser la demande d'un certi-
cat issu d'un chemin de certication du Groupement des Bonnes Associations de France
dès qu'un certicat lui est demandé et qu'il ne connaît pas le pseudonyme du fournisseur.
S'il accepte, cela se traduit au sein de son règlement par :
Initiateur:Any    GBAF:Evaluation \ Initiateur:estPseudoReconnu(val = x);
x = false
(VI.14)
Nous avons ici introduit l'opérateur  Any  qui nous permet d'indiquer une règle qu'il
est souhaité voir s'appliquer à toutes les autres règles. Nous qualions celle-ci de  pré-
condition générique .
Il est également possible de demander à l'utilisateur s'il souhaite automatiser la diu-
sion d'une preuve de possession de son permis de conduire dès qu'il reçoit un certicat
quel qu'il soit. Ceci se traduit par :
disclose(ac;Initiateur:PermisConduire)    Any (VI.15)
Nous réutilisons ici l'opérateur  Any  de manière informelle. De la façon dont il est est
employé, on peut cependant déduire que l'interprétation devrait être plutôt  Dès que
n'importe quel rôle est acquis . Il s'agirait donc ici d'introduire un formalisme permet-
tant de préciser que le rôle acquis doit être issu de la présentation d'un certicat.
Lorsqu'une pièce d'identité anonyme et révocable ainsi qu'une somme d'argent lui sont de-
mandés, nous avons supposé que l'utilisateur requiert un contrôle plus fort que celui qu'il
a retiré des informations déjà reçues. Ainsi, il demande une pièce d'identité de l'entreprise
émise par une CCI. Il n'est en aucun cas possible d'automatiser la fourniture d'argent.
Par contre, il est possible d'indiquer les banques par ordre de préférence de l'utilisateur.
Rappelons qu'aucune règle sur les attributs n'est initialement dénie. Or, l'interprétation
par le langage ATNL de l'absence de l'attribut de contrôle des attributs signie que l'at-
tribut ne doit jamais être diusé, par exemple :
Attributes:
montant = 'undened' :: BanqueA.argent ::
montant = 'undened' :: BanqueB.argent ::
Il s'agit de la raison pour laquelle nous avons précédemment indiqué qu'il est nécessaire
de modier cette interprétation pour que l'absence de règle signie qu'une intervention de
l'usager est requise. Ainsi, l'exemple précédent signie qu'il est nécessaire de demander à
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l'utilisateur le choix de sa banque même si la  BanqueA  est indiquée comme sa banque
préférée en interprétant l'ordre d'apparition.
Il est possible d'automatiser la fourniture d'une pièce d'identité anonyme en échange
de l'obtention d'une pièce d'identité de l'entreprise issue de l'ACFCI comme suit :
Initiateur:P ieceIdentityAnonRevoc    ACFCI:Identite(nom = x1;adresse = x2)
(VI.16)
Le règlement d'Alice après l'ajout à celui-ci de ces quelques règles d'automatisation est
présenté en annexes C à la section B.2.
Une partie de la négociation peut désormais être automatisée. Il est supposé un scé-
nario similaire pour une seconde négociation d'Alice mais avec un loueur diérent. Alice
est cependant munie d'un règlement local enrichi des règles précédemment dénies.
Alice reçoit un pseudonyme que son agent ne reconnaît pas. Elle navigue sur le site
Web du loueur et requiert un devis. Un règlement lui est retourné. L'agent demande une
preuve de possession d'un certicat d'évaluation. Il s'agit de la pré-condition générique qui
s'applique ici dès le début de la négociation, ce qui dière par rapport au cas précédent où
cet échange résultait de plusieurs tractations. Après analyse du règlement, l'agent déduit
que les informations demandées requièrent une intervention utilisateur. Alice demande
un alias et une évaluation, et indique que, si elle les obtient, son agent peut satisfaire le
règlement du devis. Pour cela, Alice pré-remplit les informations concernant son trajet.
L'organisation demande le permis, l'agent le fournit automatiquement et obtient l'alias
et l'évaluation, et enn, répond au règlement. Le devis est reçu par l'agent avec la de-
mande des certicats argent et pièce d'identité anonyme révocable. L'agent de négociation
de l'initiateur automatise la demande d'une pièce d'identité du loueur et se voit satisfait.
L'agent montre à l'utilisateur le devis en lui indiquant les attributs nom et adresse du
loueur ainsi que le prix en lui demandant d'acquitter le paiement pour sa banque par
défaut. L'utilisateur valide et reçoit une facture.
Le module de gestion des interactions utilisateurs bascule entre automatisation de la
transaction à l'aide d'un algorithme de négociation et sollicitation de l'utilisateur via
l'interface graphique. Nous introduisons l'algorithme ETTG adapté pour se coupler au
langage ATNL, notamment pour le traitement des certicats cryptographiques. L'algo-
rithme peut être représenté sous la forme d'un graphe orienté dont le sommet d'arrivée
est l'objet de la négociation (dans notre exemple la location). Le principe est le suivant :
chaque interlocuteur ajoute un maximum de sommets en essayant de satisfaire un maxi-
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mum de conditions représentées par les sommets entrants du graphe. Ainsi, le graphe est
construit tour à tour par chacun des interlocuteurs. Le graphe de cette négociation est
représenté sur la gure VI.5. Les sommets de l'utilisateur sont en fond blanc et ceux du
loueur en fond gris. L'utilisateur est noté M et le loueur L.
Fig. VI.5  Exemple de graphe de conance.
L'échange du graphe de négociation et son élaboration durant la négociation constitue
le protocole de négociation. S'il est souhaité employer l'algorithme ETTG comme proto-
cole de négociation, il sut de construire les trames protocolaires permettant l'échange du
graphe de négociation et que les deux interlocuteurs supportent l'algorithme ETTG leur
permettant d'interpréter le graphe. La détermination des trames protocolaires requises
et leur sérialisation, notamment en XML, peuvent être des tâches relativement simple
comme nous le verrons au chapitre 8.
Notons que le règlement local de l'utilisateur est un élément extrêmement sensible pour
de nombreuses raisons. Le règlement représente, par certaines règles, un moyen de lier les
multiples identités d'une entité. Le règlement contient également des informations per-
sonnelles. Enn, il est au c÷ur du processus de décision des présentations d'informations.
Il est par exemple envisageable qu'un attaquant souhaite automatiser un paiement. Il lui
surait de corrompre le règlement en faisait apparaître  non-sensitive  ou  sensitive 
avec une règle d'accès triviale comme attribut de contrôle de l'attribut montant.
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Le  choix  est facteur du sentiment de conance dont nous disions qu'il est fondamental
pour donner à l'utilisateur le sentiment de négocier. Les choix qui sont oerts à l'utilisa-
teur dans notre cas d'étude ont été restreints au fait que l'utilisateur puisse requérir des
informations en contre-partie des siennes. Il faut ajouter la possibilité pour l'utilisateur
de choisir un générateur parmi plusieurs. Enn, nous avions soulevé l'idée que l'utilisateur
pourrait être force de proposition pour des attributs. Il est par exemple possible de sup-
poser que le fournisseur requiert l'âge de l'utilisateur et que ce dernier ne propose que de
fournir l'information de sa majorité. Cet exemple est trivial mais illustre le fait que l'on
entre dans des considérations subjectives. En eet, en supposant que le fournisseur auto-
rise l'accès sur deux rôles  âge  et  majorité , cela signie que l'organisation soumet
à l'utilisateur une règle plus forte que ce qu'elle nécessite. Autrement dit, elle demande
en premier à l'utilisateur de révéler son âge que l'on considère comme un rôle plus fort
sur un plan du contrôle d'accès que la majorité et qui nécessite de révéler plus d'informa-
tion, cela alors qu'elle se satisfait en fait de la majorité. Il est discutable de savoir si la
proposition couronnée de succès de l'utilisateur lui apporte plus de conance parce qu'il
a été force de proposition, ou au contraire, qu'il en retire moins de conance en se disant
que l'organisation essaie de glaner un maximum d'informations. De plus, l'expression de
ces règles se complexie du fait que plusieurs règles peuvent s'appliquer pour une même
ressource.




ous avons présenté dans ce chapitre le principe de l'automatisation des interactions
de l'utilisateur à l'aide des principes de la négociation automatisée. Lors de l'étude,
nous avons pu mettre en avant diverses limitations du langage ATNL mais pour lesquelles
nous n'avons pas formalisé les améliorations. En eet, les propriétés du langage attendues
nous ont poussé à proposer des extensions à ce langage sans que l'ambition de ces tra-
vaux ne soit une extension formalisée de ce langage mais simplement l'illustration de la
faisabilité de l'automatisation des choix de l'utilisateur par les outils de la négociation de
conance automatisée. Cependant, l'implémentation de l'agent négociation, non eectuée
à ce jour, rendra ce travail nécessaire si le langage ATNL est choisit.
La problématique de détermination des automatisations possibles à partir des choix et
des interactions de l'utilisateur est primordiale. Il semble dans un premier temps que
l'indexation dans une base de ces connaissances soit nécessaire en considérant que les
situation rencontrée, comme la reconnaissance d'un fournisseur, puisse être identiées et
indexées. En outre, la conception d'un mécanisme permettant d'interpréter les choix et
les interactions de l'utilisateur pour les traduire en règles de contrôle d'accès à ses infor-
mations personnelles semble ainsi une voie de recherche intéressante. Il est par exemple
concevable de prédénir un ensemble de règles modélisant les comportements possibles
de l'usager et les règles applicables, puis d'employer un système de déduction qui aurait
pour rôle d'associer les interactions de l'utilisateur à un comportement reconnu an de
lui proposer des règles d'automatisation.
Enn, l'utilisabilité et la pertinence de notre approche mériteraient d'être évalués par
des tests d'utilisabilité en présence d'un utilisateur an d'évaluer la complexité de la
tâche et sa faisabilité. Le chapitre 9 précise les notions d'ergonomie, d'utilisabilité et de
tests d'utilisabilité, et initie l'expérimentation à mener.
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CHAPITREVII
Un agent pour la négociation
Le chapitre 7 explore l'idée d'une couche de gestion des identités dédiée au contrôle
d'accès des applications. L'objectif est de soulever les enjeux et les problématiques majeurs
d'une telle ambition. Une description fonctionnelle de l'agent de négociation est ensuite
donnée de manière à ce qu'il soit adapté à l'environnement des utilisateurs comme outil
de gestion des identités numériques et aux organisations comme outil de contrôle d'accès
aux applications.
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La Matrice est partout - elle est tout autour de nous - même maintenant,
dans cette pièce. Tu peux la voir quand tu regardes par la fenêtre ou quand
tu allumes la télévision. Tu peux la sentir quand tu vas travailler; quand tu
vas à l'église; quand tu paies tes impôts. C'est le monde qui a été plaqué sur
tes yeux pour te rendre aveugle à la vérité  que tu es esclave. Comme tout le
monde, tu es né en captivité  né dans une prison que tu ne peux ni sentir, ni
toucher  une prison pour ton esprit.
Morpheus à Neo, The Matrix.
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VII.1 Intégration
L
orsque l'objet de la négociation est la fourniture d'un ensemble d'informations, éven-
tuellement de certicats, l'agent initiateur sut à la consommation de ce service.
Cependant, lorsque l'objet de la négociation est la consommation d'une  ressource appli-
cative , la négociation de conance devient une composante importante du procédé de
contrôle d'accès aux applications. Cela introduit une notion de couplage entre les agents
de négociation et les applications, donc la problématique d'intégration.
Employer la négociation de conance pour mener le contrôle d'accès aux applications,
an notamment de répondre à la problématique de gestion des identités numériques, peut
donner à cette technologie la dimension de couche sous-jacente aux applications. L'idée
d'une couche de gestion des identités est pertinente mais ambitieuse. Elle est pertinente
du fait qu'il peut être souhaité de voir les applications existantes déléguer leur gestion
des identités à une application unique. Cette idée se justie également du fait qu'il est
souhaité une solution adressant la problématique de la gestion de la vie numérique des
usagers, en y incluant les authentications multiples et la fourniture d'informations. Elle
est cependant ambitieuse car elle pose des problèmes d'intégration, c'est-à-dire de modi-
cation des applications existantes. Vouloir faire de la négociation de conance la couche
de gestion des identités, sur laquelle le contrôle d'accès aux applications serveurs va re-
poser, est lourd de conséquences et constitue un dé dont nous relevons ici les principales
problématiques.
VII.1.1 Gestion des identités côté utilisateurs et notion de couche
Intéressons-nous dans un premier temps à l'environnement utilisateur. Nous décrivons ici
trois  étapes  dans la perspective du déploiement d'un module client pour opérer la
couche de gestion des identités. Il s'agit d'une approche informelle et intuitive qui nous
aidera à mettre en avant l'enjeu de l'universalité.
La première étape d'intégration est l' intégration nulle . Quelques outils logiciels sont
déployés au sein de l'environnement de l'utilisateur pour faciliter sa vie numérique (outils
d'aide à l'auto-saisie de formulaires et portefeuille de mots de passe). Les échanges de cer-
ticats se font directement entre organisations ou au travers du navigateur Web standard
employé comme relais de manière à gérer les interactions de l'utilisateur (la fédération
d'identités par exemple).
La seconde étape suppose le déploiement d'un  environnement client enrichi . Cela
nécessite un environnement client et la modication des applications existantes côtés
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 client/initiateur  et  serveur/fournisseur . Les ux liés à la gestion des identités et
aux applications sont faiblement couplés et sont conduits à travers des canaux de commu-
nication distincts. Il s'agit d'une étape intermédiaire qui implique les deux faits suivants :
 les applications délèguent leur gestion des identités,
 il doit exister un protocole de communication entre couches.
L'étape ultime est celle de l'intégration par un  module client de la couche de gestion des
identités . L'idée derrière la notion de couche implique le fait suivant supplémentaire :
 les ux de chaque couche sont  encapsulés  dans les ux de la couche sous-jacente.
Autrement dit, les ux applicatifs sont encapsulés dans les ux de la négociation et
circulent à travers un même canal de communication.
Ces termes sont par la suite employés an de distinguer le fait que les ux applicatifs sont
encapsulés ou non dans les ux de la négociation.
VII.1.2 Objets de la négociation et applications
Pour déterminer les dicultés d'intégration, il est utile de revoir quels sont les types
d'objets sujets à négociation et les moyens de leur obtention. Les objets peuvent être :
 des accès applicatifs, ce qui signie que l'obtention de l'objet se traduit par un ux
applicatif consécutif à une négociation menée avec succès,
 des informations éventuellement certiées (de l'argent par exemple),
 soumis à la fourniture d'informations en ligne mais sont délivrés par des voies phy-
siques (déclaration d'impôts, achat/livraison).
L'aboutissement de la négociation pour le second type d'objet se traduit par l'obtention
de l'information certiée dans un message de la négociation. L'aboutissement de la né-
gociation pour le troisième type d'objet se traduit par un acquittement de succès de la
négociation par exemple. Il est possible de considérer que les applications sont dédiées à
la négociation donc qu'il n'y pas réellement de problématique d'intégration.
Cependant, les négociations de ces deux types d'objets peuvent être menées couplées à
des ux applicatifs (une navigation Web par exemple). Ces ux peuvent alors être relatifs
à ceux de la négociation pour :
 permettre de déterminer l'adresse d'un fournisseur à même de fournir un objet,
 permettre au fournisseur de présenter à l'utilisateur des interfaces graphiques lui
permettant de l'informer sur la négociation si l'interface graphique de l'agent initia-
teur n'est pas à même de représenter toutes les informations d'une négociation,
 rendre la consommation de l'application, la navigation Web par exemple, source de
conance.
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Ainsi, le premier type d'objets précédemment présenté, et les deuxième et troisième types
s'ils sont liés à des ux applicatifs, sont soumis à des problèmes d'intégration avec des
applications tierces. Cela signie que les échanges applicatifs :
 peuvent être soumis à des accès en partie contrôlés par la négociation,
 peuvent voir leur condentialité reposer sur des paramètres de sécurité issus de la
négociation,
 sont issus d'une entité dont la conance devrait être principalement obtenue de la
négociation.
VII.1.3 Donner un sens à la notion de couche de gestion des iden-
tités
Nous nous intéressons ici aux problèmes d'intégration des applications. Cela suppose que
les accès aux applications soient en partie soumis à négociation. Cela implique, d'une part,
que l'environnement du serveur applicatif soit muni d'un agent de négociation pouvant
assumer le rôle de fournisseur, et d'autre part, que l'environnement du client applicatif,
celui de l'utilisateur, soit muni d'un agent de négociation pouvant assumer le rôle d'ini-
tiateur. Ceci est illustré à la gure VII.1.
Fig. VII.1  Terminologie de la négociation pour des accès aux applications.
Nous avons souligné à la section III.3.5 que le fournisseur peut être amené à déclencher
une négociation lorsque l'initiateur requiert un objet sujet à négociation. La terminologie
employée se justie tout de même dans le sens où c'est une requête d'accès de l'initiateur
qui déclenche la négociation. Ceci dit, l'initiateur doit être en capacité de détecter l'ini-
tiation par le fournisseur. Dans un environnement possédant un client enrichi, nous avons
indiqué qu'il est nécessaire que le client applicatif soit modié an de pouvoir détecter
cet événement, et ensuite, de déléguer la négociation à l'agent de négociation initiateur.
Il s'agit du choix fait au sein de la technologie CardSpace (Nanda & Jones, 2008) : le
navigateur Web est modié pour détecter une initiation sous la forme d'une balise dans
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l'entête d'un document XHTML ainsi que pour déléguer la transaction à l'agent Card-
space. Notons que, lorsque le fournisseur initie, il est toujours question d'un ux applicatif
et que cette initiation fait suite à une requête d'accès de l'initiateur au niveau applicatif.
A l'inverse, il doit être possible que l'agent client de l'application permette de déclencher
une négociation en déléguant l'initiation à l'agent de négociation initiateur en indiquant
l'objet qu'il souhaite négocier.
Dans un modèle d'intégration avec un environnement client enrichi, l'initiateur adresse le
point d'entrée applicatif de l'agent de négociation fournisseur lorsqu'il initie une négocia-
tion. Lorsque la négociation aboutit avec succès, ouvrant droit à un accès applicatif, le
client adresse un second point d'entrée applicatif, celui du serveur applicatif, et établit un
nouveau tunnel de communication. Il est donc nécessaire qu'une information issue de la
négociation et portant sur le contrôle d'accès, que nous appelons pour l'instant autorisa-
tion d'accès, puisse être délivrée de l'agent de négociation fournisseur au serveur applicatif.
Ce modèle suppose l'ouverture d'un canal de communication applicatif, distinct de celui
de la négociation et par lequel cette autorisation est présentée et l'application est consom-
mée. Les paramètres de sécurité de ce canal, que nous appelons canal applicatif, devraient
être dérivés de ceux du canal de négociation pour que la conance établie durant la né-
gociation soit bénéque pour la communication avec l'application. Dans le cas contraire,
cela peut conduire au fait que la consommation d'application soit dicilement associable
à une entité  connue  via la négociation. Il s'agit de la problématique que nous avons
soulevé à la section V.2.2 en prenant l'exemple d'une navigation Web qui n'est dans ce cas
associable à un tiers que par un alias. Ainsi, il est recommandé, pour ce modèle, que les
ux applicatifs consécutifs à une négociation, menée avec succès, transitent sur un canal
applicatif dont les paramètres de sécurité sont obtenus de la négociation. Concrètement,
cela peut signier que le canal applicatif soit établi avec le même pseudonyme que le
fournisseur a présenté pour la négociation et que l'autorisation soit véhiculée au sein d'un
jeton signé permettant ainsi à l'application de reconnaître son agent de négociation.
La gure VII.2 présente le schéma d'une initiation fournisseur avec un environnement
client enrichi. Le lien  1  indique une requête d'accès applicatif que le serveur détecte
comme sujet à négociation. L'application détermine qu'il s'agit d'un accès contrôlé pour
lequel l'accès n'est pas autorisé (Il pourrait ici y avoir un échange entre l'application et
l'agent de négociation). Le fournisseur retourne l'initiation de la négociation dans le ux
applicatif en indiquant l'objet de la requête (lien  2 ). Le client applicatif le détecte
et fait appel à son agent de négociation (lien  3 ). La négociation se fait au sein d'un
canal diérent (lien  4 ) et se termine par un jeton d'autorisation envoyé à l'agent de
négociation initiateur (lien  5 ). Ce dernier le retourne au client applicatif (lien  6 )
qui renouvelle sa requête d'accès avec celui-ci (lien  7 ). L'accès est alors oert (lien
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 8 ).
Fig. VII.2  Initiation fournisseur avec un environnement utilisateur enrichi.
Le  modèle en couches , implique que les ux applicatifs transitent par les agents de né-
gociation au sein du protocole de négociation. Les ux applicatifs sont encapsulés dans les
ux de négociation. L'agent de négociation a donc également la charge de  décapsuler 
les ux applicatifs pour les transmettre aux applications. Autrement dit, les ux applica-
tifs et de négociation transitent au travers d'un même canal de communication. Selon les
recommandations émises au chapitre 5, tout accès applicatif débute par l'établissement
d'un pseudonyme par le fournisseur, puis par l'établissement d'un canal sécurisé. Les ux
applicatifs sont ainsi directement associés à ce pseudonyme, donc aux négociations sur ce
canal.
La gure VII.3 présente le schéma d'une initiation fournisseur avec un modèle en couches.
Le lien  1  indique une requête d'accès applicatif qui transite à travers les agents de
négociation. L'agent de négociation fournisseur n'est pas à même de détecter qu'il s'agit
d'une requête nécessitant une négociation. Le serveur applicatif le détecte et retourne à
son agent de négociation une demande de négociation en lui indiquant l'objet de la négo-
ciation (lien  2 ). L'agent de négociation fournisseur retourne une demande d'initiation
de négociation à l'agent de négociation initiateur et une négociation a lieu (lien  3 ).
Suite à cette négociation menée avec succès, l'agent de négociation fournisseur retourne
au serveur applicatif une autorisation (lien  4 ) et celle-ci retourne l'accès applicatif
(lien  5 ).
Considérons des objets de négociation qui sont des accès applicatifs, l'initiation peut
être faite par l'initiateur ou le fournisseur. Dans le cas du modèle d'intégration avec un
environnement client enrichi et lors d'une initiation par le fournisseur, le client applicatif
reçoit cette initiation au sein du ux applicatif. Il doit donc être capable de le détecter,
puis de déléguer à l'agent de négociation en indiquant l'objet. Dans le cas du modèle en
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Fig. VII.3  Initiation fournisseur avec un modèle en couches.
couches et lors d'une initiation par le fournisseur, c'est l'agent de négociation initiateur
qui reçoit la trame d'initiation de la négociation. Il conduit donc la négociation jusqu'à
l'obtention de l'accès et fait ensuite suivre les ux applicatifs à l'application.
Une initiation par l'initiateur dans le cas du modèle en couches suppose un client ap-
plicatif capable de déterminer quels accès applicatifs font l'objet d'une négociation an
de les déléguer à l'agent en indiquant leur objet. Cela signie en quelque sorte que le
client applicatif connaît une partie du règlement de contrôle d'accès de l'application du
fournisseur.
Enn, lorsque l'accès est obtenu par l'initiateur, dans un modèle en couches, le client
applicatif n'est pas sollicité pour porter l'autorisation issue de la négociation par oppo-
sition au modèle d'intégration avec un environnement client enrichi. Le ux applicatif
issu de l'initiateur est envoyé par l'agent fournisseur  accompagné  de l'autorisation à
l'application serveur.
En résumé, en appliquant le modèle en couches, un seul canal de communication est néces-
saire permettant d'associer tout ux applicatif à un même tiers. En outre, les deux modèles
impliquent un protocole de communication entre applications et agents de négociation. Le
modèle en couches évite cependant un dialogue à travers deux canaux de communication
distincts et attribue à l'agent de négociation une fonction de  relais . Côté fournisseur,
l'agent est sollicité pour tout accès applicatif. Les applications conservent leurs adresses
mais c'est l'agent de négociation qui  répond  en ayant la charge de router les ux
aux applications. Autrement dit, l'agent de négociation, dans un modèle en couches, a
la charge de gérer toutes les connexions applicatives entrantes. C'est en quelque sorte un
 pare-feu applicatif . Côté initiateur, tous les ux applicatifs transitent par l'agent de
négociation local qui a la charge d'établir les connexions applicatives. Les applications
clientes doivent donc indiquer à leur agent les points d'entrées des applications serveurs
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cibles.
VII.1.4 Protocoles de négociation
Nous avons vu, au précédent chapitre, le protocole de négociation entre deux agents au
travers de l'algorithme de négociation automatisé ETTG. Les échanges de l'arbre de né-
gociation peuvent être retranscrits en messages protocolaires d'échanges des règlements.
Lorsque la négociation aboutit, un consensus est atteint et les messages contenant les infor-
mations sont échangés. À ce protocole basique de négociation, il faut ajouter les messages
d'initiation. Cette initiation peut être faite par l'initiateur dans un message indiquant la
requête d'un objet, ou par le fournisseur dans un message contenant un règlement en indi-
quant éventuellement le sujet de la négociation. Notons que l'initiation par le fournisseur
est consécutive à un accès applicatif, elle est donc indiquée dans un message dont l'agent
de négociation initiateur pourrait s'attendre à ce que ce soit un message applicatif. Enn,
il doit exister un message du protocole de négociation qui soit un message d'encapsulation
et qui serve au transport des ux applicatifs. Au chapitre suivant, nous revenons sur la
sérialisation de ce protocole de négociation.
Il est également nécessaire de préciser les protocoles de communication entre les agents
et les applications qu'ils régissent. Nous considérons que chaque application a la charge
soit de déterminer les rôles requis pour chacun de ses objets (un service, une tâche, une
méthode d'une classe, etc.), soit que l'agent de négociation est capable de déduire les rôles
requis en fonction de l'objet indiqué par l'application. Dans le cas où l'agent de négocia-
tion fournisseur déduit les rôles en fonction d'un objet, ce qu'il délivre à l'application est
bien une autorisation que l'application met en ÷uvre. Les applications ont alors la charge
de vérier que les ux sont porteurs des autorisations. Notons qu'au chapitre précédent
nous avons fait le choix de déclarer au sein du règlement de l'agent fournisseur des règles
précisant les rôles nécessaires pour certains objets de l'application (un devis par exemple)
an d'illustrer ce besoin. Dans le cas où l'application indique les rôles dont elle a besoin, le
terme autorisation est abusif, il s'agit plus précisément de l'armation des rôles de l'usa-
ger par l'agent de négociation. Cela suppose que les applications et l'agent de négociation
partage un espace de noms commun pour décrire les rôles. Les applications ont alors la
charge de vérier que les ux sont porteurs des rôles requis.
Quel que soit ce choix, l'agent de négociation fournisseur a la charge d'interagir avec
l'initiateur pour qu'il puisse apporter les preuves qu'il possède les rôles requis. Il est pos-
sible que des rôles ou des autorisations obtenus pour un accès auprès d'une application
soient utilisables pour d'autres applications, et cela sans que l'utilisateur n'ait à fournir à
nouveau les preuves correspondant à ces rôles. Notons que lorsque ces applications sont
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hébergées par une organisation, il s'agit de certier les rôles ou les autorisations, ce qui
est une solution de délégation d'autorisations entre organisations liées de conance.
La délégation par les applications nécessite une conception applicative  saine  où, dès
la conception, les objets et les règles de contrôle d'accès sont déterminés. Ensuite, l'as-
sociation entre objets et rôles peut être faite au niveau de l'application ou de l'agent de
négociation. L'application met en ÷uvre le contrôle d'accès, ce qui pour certains la légi-
time pour cette tâche. Pour d'autres, l'agent de négociation est l'opportunité de centraliser
le contrôle d'accès. Notons alors que, dans ce cas, le besoin d'expressivité est fort envers
le langage de contrôle d'accès qui doit permettre d'exprimer les contraintes de toutes
les applications. Au chapitre précédent, nous avons donné un exemple avec le langage
ATNL dont l'instruction disclose permet d'indiquer les règles de libération d'un objet.
Cette instruction peut donc servir à indiquer que le fournisseur accepte de diuser une
information en fonction de l'application qui est sollicitée, mais également pour exprimer
les conditions d'accès sur des objets de l'application. Il faut pour cela que le module de
l'agent de négociation en charge d'interpréter le règlement puisse faire la distinction entre
ces deux utilisations de l'instruction disclose.
Que l'agent de négociation ait la charge ou non d'associer les rôles nécessaires aux objets
requis, c'est au niveau de l'application qu'est déterminé le fait qu'un objet soit sujet à
un contrôle d'accès. Il pourrait sembler plus simple que l'agent de négociation détermine
de lui-même, à la vue des ux applicatifs, les objets des requêtes applicatives, et par
conséquent s'ils sont sujets à négociation. Cependant, cela supposerait que l'agent de né-
gociation fournisseur soit à même d'interpréter les ux applicatifs, ce qui n'est pas son rôle.
La délégation de la gestion des identités implique que les applications puissent traduire
le fait qu'elles requièrent des informations d'identité, par exemple un pseudonyme ou
d'autres attributs d'identité, donc qu'elles soient capables de formuler cela auprès de leur
agent de négociation. Elles peuvent également avoir à disposition leur propre base de
données d'identités, leur servant par exemple à personnaliser un service ou à auditer les
activités. Elles peuvent donc ne requérir qu'un identiant connu, ce qui se traduirait par
la requête de l'objet établissement d'identité et de l'information pseudonyme à leur agent
de négociation.
En résumé, entre le client applicatif et l'agent de négociation initiateur, le protocole,
que nous appelons  protocole de négociation inter-couches , doit permettre d'indiquer,
du client vers l'agent :
 un ux applicatif destiné à un fournisseur (en indiquant un point d'entrée applicatif,
une URL par exemple),
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 une initiation en indiquant son objet.
De l'agent de négociation initiateur vers le client applicatif, il doit permettre de signaliser :
 les ux applicatifs,
 les résultats des négociations si l'application en était à l'origine, et notamment des
informations sur le fournisseur.
Entre l'agent de négociation fournisseur et le serveur applicatif, le protocole de négociation
inter-couches doit permettre d'indiquer, du serveur vers l'agent :
 un ux applicatif destiné à l'initiateur,
 une initiation en indiquant des rôles ou un objet.
De l'agent de négociation fournisseur vers le serveur applicatif, il doit permettre de signa-
liser :
 les ux applicatifs,
 une initiation en indiquant l'objet.
 des rôles obtenus par l'initiateur pour l'autoriser ou une autorisation pour un objet.
 des informations d'identité sur l'initiateur de manière à personnaliser la ressource.
À titre d'exemple, supposons un client Web qui redirige son ux vers son agent. Ce der-
nier établit un tunnel SSL avec le pseudonyme délivré par l'agent fournisseur. L'agent
fournisseur redirige ensuite le ux à l'application. L'encapsulation du ux applicatif, le

























Fig. VII.4  Encapsulation du ux applicatif HTTP.
Supposons que le ux applicatif soit sujet à un accès contrôlé, ce que le serveur Web
détecte. Il indique à son agent qu'une négociation doit être conduite en indiquant son
objet. L'agent de négociation fournisseur retourne à l'agent de négociation initiateur un
Mikaël ATES  Université Jean MONNET de Saint-Etienne
VII.1. Intégration 193
règlement (le fournisseur a déduit les rôles nécessaire de l'objet). Cela est illustré à la
gure VII.5.
Fig. VII.5  Exemple de messages protocolaires pour une initiation par le fournisseur.
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VII.2 Fonctionnalités
J
usque-là, nous avons soulevé le besoin de nombreuses fonctionnalités pour enrichir
l'environnement utilisateur an que les usagers puissent gérer leurs identités, leurs
relations et leurs négociations numériques. Dans cette section, nous nous eorçons de re-
grouper les fonctionnalités en modules an de déterminer l'architecture fonctionnelle de
l'agent de négociation, notamment pour qu'il soit adapté à l'environnement des utilisa-
teurs comme outil de gestion des identités numériques et aux organisations comme outil
de contrôle d'accès aux applications. L'agent de négociation constitue donc un module
unique que l'on souhaite universel quels que soient les rôles empruntés par le système hôte
au sein de la négociation : initiateur, fournisseur, organisation ou utilisateur.
Les modules principaux de l'agent de négociation sont présentés à la gure VII.6. Sur
cette gure, il est également mis en valeur la distinction entre la partie logicielle, qui a
trait à être commune à chaque environnement, et les données variables portant sur les
entités qui exploitent l'agent. S'il s'agit d'un agent gérant l'accès à de multiples appli-
cations, il est possible que l'espace de données regroupe des informations de multiples
entités, pour chacune des applications serveurs par exemple. Si l'agent de négociation
est utilisé dans le rôle d'initiateur par un utilisateur, l'espace des données constitue en
quelque sorte la matérialisation de sa vie numérique. En outre, cette distinction permet
de mettre en valeur les questions de portabilité et de recouvrement.
Notons tout de même que certains modules peuvent être inutilisés, ou utilisés diérem-
ment, selon que l'environnement est celui d'un initiateur ou d'un fournisseur. Ce schéma
ne fait pas apparaître tous les modules, notamment ceux de plus bas niveau tels que les
modules de sérialisation (en XML par exemple), de communication réseau (pile TCP/IP
par exemple), de primitives cryptographiques, ou bien encore de stockage.
Notons que la partie Administration permet à l'utilisateur, ou à l'administrateur (dans
le cas d'un fournisseur), de congurer l'environnement de négociation en dehors des né-
gociations. Cependant, ces fonctions sont disponibles et sollicitées durant les négociations.
Voici en quelques lignes la fonction de chacun des modules :
1. Encapsulation des ux applicatifs et protocole de négociation. Ce module
a la charge d'assurer les échanges applicatifs et de négociation. Il a notamment la
charge du protocole de négociation et assure par conséquent la détection de l'initia-
tion des négociations. Il s'agit du module d'entrée/sortie qui interface avec l'appli-
cation locale et l'agent de négociation de l'interlocuteur.
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2. Interface graphique. Ce module gère l'interfaçage avec l'utilisateur pour la saisie
de ses choix et le paramétrage de l'agent. Il permet l'achage de l'état des négocia-
tions et des transactions au cours des négociations. Ce module peut avoir la charge
des achages faits en  sur-impression  des interfaces des applications clientes.
Pour l'agent fournisseur, ce module se limite à l'interface d'administration.
3. Analyse des choix et interactions utilisateurs. Ce module obtient les choix de
l'utilisateur via ses interactions avec l'interface graphique. Il permet de proposer,
au travers du module d'achage, des choix pour l'automatisation de la négociation
et alimente le règlement local en conséquence. Ce module est dédié à l'agent de
négociation initiateur.
4. Analyse des règlements des interlocuteurs et du règlement local - Stra-
tégie de négociation. Ce module a la charge de l'analyse des règlements de l'in-
terlocuteur et des sources disponibles au sein du règlement local. Il analyse ensuite
les règles d'automatisation du règlement local. Puis, suivant les besoins, il propose à
l'utilisateur au travers de l'interface graphique : de faire des choix parmi les sources
disponibles, d'ajouter des sources, d'acquitter une diusion, de faire la proposition
de preuves ou d'obtenir des informations en échange. Ce module est autonome pour
le fournisseur. Enn, ce module s'appuie sur le module de communication pour
dialoguer avec les générateurs et les consommateurs.
5. Obtention de certicats et d'attributs. Obtention des certicats et d'informa-
tions stockées en ligne. Ces obtentions peuvent être soumises à des établissements
d'identité qui constituent des négociations a minima. Ce module s'appuie donc sur
le module d'analyse des règlements et de stratégie de négociation.
6. Fourniture d'attributs, de certicats, de preuves et établissement d'iden-
tités. Ce module a la charge de bâtir les messages visant à la diusion d'infor-
mations, notamment des preuves. Ce module est appelé par le module d'analyse
des règlements et de stratégie de négociation, notamment pour les établissements
d'identité, et fournit les données à envoyer au module de communication.
7. Vérication des certicats, des chemins de conance et des preuves. Ce
module a la charge de vérier les signatures, les chemins de conance et les preuves.
Il a également la charge de déterminer si une source disponible est dans un chemin
de conance d'une source requise par un règlement de l'interlocuteur.
8. Enregistrement des négociations. Module d'audit et de journalisation des acti-
vités.
9. Gestion des attributs d'identités. Ce module permet au travers de l'interface
graphique de renseigner une base des informations d'identité non certiées.
10. Gestion des sources. Ce module permet d'ajouter des sources en intégrant leurs
points d'entrées applicatifs et leurs certicats. Il a la charge de l'analyse des certi-
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cats qu'elles sont à même de fournir pour renseigner le règlement local. Ce module
peut être sollicité au travers de l'interface d'administration, notamment en cours de
négociation pour l'initiateur.
11. Conguration du règlement local et de l'automatisation. Ce module per-
met de modier  manuellement , par une interface graphique d'administration,
les paramètres d'automatisation. Ce module est également sollicité par le module
d'analyse des règlements et de stratégie de négociation pour l'agent initiateur.
12. Consultation du journal des négociations. Enregistrement et consultation des
activités de négociation.
13. Conguration générale. Paramétrage générique du logiciel agent (la langue par
exemple).
Fig. VII.6  Modules logiciels principaux d'un environnement pour la négociation.
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VII.3 Conclusion
Préalablement à ce chapitre, nous avions décrit un modèle de négociation entre le fournis-
seur et l'initiateur relativement  dissymétrique . Nous avons notamment accentué cette
 dissymétrie  en défendant un modèle centré sur l'utilisateur. Cela nous a permis de
mettre en lumière des mécanismes de diusion des informations orchestrés par les sujets
et les possesseurs des certicats, donc d'introduire la notion de porteur. Puis, la négocia-
tion de conance et l'automatisation des interactions de l'utilisateur en un règlement de
contrôle d'accès ont permis, en quelque sorte, de rendre ce modèle plus  symétrique .
Ce chapitre, grâce à l'étude d'un modèle en couche sorte d'idéal de l'intégration, permet
de rendre concret l'idée d'un module universel permettant d'emprunter les multiples rôles
de la négociation de conance. Au chapitre suivant nous étudions les problématiques de
l'universalité d'un tel module ainsi que la question de l'interopérabilité.




Le chapitre 8 constitue la synthèse des besoins aliés à la notion d'universalité en
vue de parvenir à la pervasivité. Il est donné un sens pratique à la notion de conance entre
organisations. Les notions d'interopérabilité, d'espaces de noms communs et de standardi-
sation, notamment par les standards du Web, sont présentées. Il est proposé une solution
pour la sérialisation des certicats anonymes basée sur des données publiques des géné-
rateurs de certicats. La réalisation d'une application XML de ces données implémentée
en langage C à l'aide des librairies libxml2 et xmlsec1 est présentée. Une solution de
sérialisation du protocole de négociation basée sur l'enrichissement de documents XML
est ensuite présentée. La mobilité des usagers est un paradigme pour lequel des proposi-
tions sont faites, notamment basées sur une plateforme de conance. Enn, l'emploi de
la négociation de conance dans les environnements pervasifs et ubiquitaires et la notion
d' identité en tout lieu 1  sont discutés.
1. trad. Identity Everywhere.
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La question n'est pas de savoir comment seront les machines dans le futur
mais comment serons nous. 2
Sherry Turkle, The Second Self.
2. trad. That question is not what will the computer be like in the future but what will we be like.
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VIII.1 Introduction
T
oute communication suppose des interlocuteurs qui puissent se comprendre. Dénir
des espaces de noms et des protocoles sont donc une condition pour permettre des
échanges entre parties négociatrices, potentiellement inconnues préalablement aux négo-
ciations, et de manière à véhiculer des informations entre générateurs et consommateurs.
Ces problématiques sont celles associées à la notion d'interopérabilité concernant notre
architecture. Dans la section suivante, sont présentés des standards, notamment basés sur
les technologies du Web, qui se prêtent à plusieurs de nos besoins de sérialisation. Dans
l'idéal d'un système universel, le fait qu'il soit basé sur d'autres normes et standards
semble une condition sine qua non.
Nous avons abordé la question de l'universalité, en supposant qu'elle repose sur l'inter-
opérabilité, le déploiement d'un agent de négociation nativement à tout système et l'in-
tégration traitée au chapitre précédent. Ces problématiques sont celles des organisations,
en tant que  décideurs , et reposent sur le choix de technologies et leur déploiement.
Les utilisateurs sont eux plutôt concernés par les questions de protection de la vie privée
comme nous l'avons déjà abordé. Ils sont également sensibles à la disponibilité de leurs
données. Nous rattachons cette problématique aux notions de mobilité et de nomadisme.
Il s'agit de permettre à l'utilisateur de disposer, sur tout terminal, de ses informations
d'identité, celles que nous avons distinguées sur la gure VI.4. Cela suppose également
que l'environnement de négociation soit conçu pour une utilisation optimale, ce que nous
nommons l'utilisabilité, et notamment qu'il soit adapté à diérents types de terminaux
utilisateurs et diérents environnements de consommation. Adresser l'ensemble de ces pro-
blématiques (l'interopérabilité, l'universalité, la mobilité et l'utilisabilité) est la condition
à l'ubiquité de l'environnement de négociation.




vant de poursuivre plus avant sur la concrétisation de ces travaux, il est nécessaire
de revenir sur la condition fondamentale de cette architecture, la conance. Nous
avons évoqué la possibilité d'établir des conditions de contrôle d'accès et des relations
entre inconnus au travers du principe de conance. Nous avons évoqué au chapitre 2 les
notions de conance et de contrôle, puis de conance transitive et de chemins de conance
au chapitre 6. Cependant, il est nécessaire de donner une dimension plus concrète à la
conance pour mesurer les enjeux de cette architecture.
Les organisations, dans le rôle de fournisseurs, s'appuient principalement sur des infor-
mations certiées par des organisations tierces. Nous avons donc relevé que la conance
peut être issue de partenariats, comportant des engagements, formalisés et ocialisés
dans un contrat. Nous avons également relevé que la conance peut naître de notions plus
subjectives telles que le fait qu'une organisation soit considérée de conance pour four-
nir une information dès lors qu'elle accorde elle-même de l'importance à cette information.
Les liens de conance peuvent être unidirectionnels : des consommateurs vers les four-
nisseurs. Un consommateur fait ainsi conance à un générateur sans que celui-ci n'ait
besoin d'avoir conscience de son existence. Les liens de conance peuvent également être
bidirectionnels. Citons par exemple un partenariat entre deux opérateurs de téléphonie
mobile. Un abonné du premier pourra se connecter à l'infrastructure du second s'il peut
apporter un certicat issu du premier, et réciproquement. Enn, il existe les fédérations
bâties sur des liens bidirectionnels et au sein desquelles des organisations se font mutuelle-
ment conance. Citons par exemple la fédération des universités européennes qui permet
en particulier à un étudiant d'une université membre de la fédération de se connecter
à l'infrastructure réseau sans l (Wi) de n'importe quelle université membre 3. L'étude
suivante du projet Concordia (projectconcordia.org, 2009) est une illustration de ces di-
vers types de relations mises en ÷uvre avec les technologies de la fédération d'identités.
Notons que la nécessité d'une infrastructure de conance globale est la même, quels que
soient les moyens technologiques de mise en ÷uvre de l'architecture de certicats. Dans
cette étude apparaît le rôle d' opérateur de fédération  que nous n'avons pas évoqué
en première partie. L'opérateur de fédération joue en quelque sorte un rôle d' entremet-
teur  assimilable à un système de réputation en émettant des recommandations sur les
partenaires ou peut être vu comme une autorité de certication racine dans un chemin
de conance.
Le terme architecture de conance et l'emploi courant de termes tels que  cercles de
3. Projet EduROAM
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conance  pour désigner des organisations ainsi liées ne rendent pas précisément compte
de la nature des liens entre organisations. Le terme conance se justie du fait que les
organisations représentent des domaines de sécurité distincts, donc que le contrôle ne peut
être total. Il est tout de même attendu que ces liens soient synonymes de contrôle, le plus
fort possible dans certains cas, pour des ux nanciers par exemple. Les partenariats sont
ainsi synonymes de contrats et d'engagements dénissant les responsabilités de chacun.
Lors de l'établissement d'une relation, les risques et les gains sont mis en balance et les
termes du contrat peuvent inclure des recours légaux en cas de préjudice. Il est notam-
ment pris en considération le fait qu'une relation de conance puisse être préjudiciable.
Une organisation peut ainsi mettre n à cette relation en limitant les préjudices à des
niveaux de pertes acceptés, pris en compte lors des calculs de risques initiaux, dès lors
que divers indicateurs témoignent de préjudices potentiels.
Notons que la conance peut être accordée pour la fourniture de certaines informations et
non pour d'autres, ce qui transparaîtra dans le règlement de contrôle d'accès du consom-
mateur.
Enn, notons l'émergence de relations de conance entre organisations qui seraient plus
 spontanées . Il s'agit d'établir des relations de conance dynamiques entre générateurs
et consommateurs. Aujourd'hui, ces pratiques sont marginales même si certaines techno-
logies s'y prêtent (Cantor et al., 2005 ; Ballinger, 2006), et en particulier les négociations
de conance.
Ainsi, la relation de conance entre organisations peut également prendre en compte
des informations portant sur des procédés d'assurance et d'évaluation tels que les critères
communs pour les systèmes distribués (Mayeld et al., 1995). Ces critères sont plutôt
orientés vers les procédés métiers de développement. On trouve cependant également des
consensus sur des problématiques plus proches. Citons par exemple la recommandation
(Burr et al., 2006) qui décrit des niveaux d'assurance suivant les types d'authentication 4.
Ces niveaux sont par exemple utilisés pour dénir des moyens d'intéropérabilité entre tech-
nologies concurrentes de délégation de l'authentication, par exemple la démonstration
 Proxying Assurance Between OpenID and SAML  5. Ce type de travaux s'avère très
intéressant dans notre cas même si nous avons explicité le fait que nous ne souhaitons
pas déléguer l'authentication auprès d'une organisation tierce. Par contre, un consom-
mateur peut tout de même requérir de connaître les moyens que le générateur emploie
pour établir l'identité des entités auxquelles il délivre des certicats. Nous avons notam-
4. trad. Level Of Assurance (LOA).
5. http : ==projectconcordia:org=index:php=P lanned_Scenarios_for_RSA_2009#
Proxying_Assurance_Between_OpenID_and_SAML
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ment vu qu'une architecture à pseudonymes est indépendante du schéma de signature,
donc qu'il est possible d'utiliser diérents types de pseudonymes et de moyens de prouver
leur possession tout en utilisant des certicats anonymes. Ainsi, il est concevable que les
générateurs emploient diérents moyens d'établissement de l'identité. L'établissement de
l'identité réelle d'une entité auprès d'une organisation  générateur  peut également être
pris en compte, notamment lorsqu'il est attendu des recours légaux envers l'entité en cas
de préjudice. En eet, il est courant que l'identité réelle ne soit pas la seule responsabilité
d'un organisme d'état, et ainsi, que d'autres organisations aient à disposition l'identité
réelle d'une entité. Le consommateur peut alors accepter ces diverses information comme
des informations certiées entrant dans son règlement de contrôle d'accès. Les règlements
de contrôle d'accès doivent permettre l'expression de telles contraintes. Cela peut se tra-
duire par la retranscription de ces critères comme n'importe quel autre rôle. Dans les
technologies de délégation de l'authentication et de fédération, le consommateur peut
par exemple soumettre une requête de délégation de l'authentication au générateur en
indiquant des recommandations sur les moyens d'authentication qu'il attend. Citons
notamment la spécication PAPE 6 qui permet d'exprimer des recommandations sur les
moyens d'authentication employés. Selon la même idée, diérents types d'informations
portant sur les pratiques du générateur peuvent être certiées et prises en compte dans
le procédé de contrôle d'accès du consommateur des certicats et donc faire partie de la
négociation.
Pour conclure sur la conance entre organisations, nous pouvons constater que la conance
est  binaire . Une fois la conance accordée pour la consommation d'une information
certiée, celle-ci n'est pas nuancée, même si un ensemble de critères peuvent être pris en
considération dans le contrôle d'accès an de permettre la décision d'acceptation d'une
information certiée. Cela est cohérent avec l'idée de conance reposant sur des méca-
nismes de contrôle d'accès. Une fois une règle de contrôle d'accès satisfaite, le moniteur
de référence ne mitige par l'accès accordé par cette règle. Nous jugeons cette mise en
÷uvre de la conance dans un environnement global, et visant potentiellement diverses
opérations sensibles, comme la plus pertinente. Il nous apparaît en eet peut réalisable
dans la majorité des cas d'usage de faire des estimations numériques graduées des rela-
tions de conance puis de calculer le risque d'une relation et d'accepter de consommer
une information certiées si l'estimation atteint un seuil prédéni. Cela reste cependant
envisageable dans des cas particuliers.
L'usager est lui plus éloigné de ces préoccupations. Comme nous l'avons évoqué, sa
conance est plus subjective. Cependant, il peut être supposé que la conance de l'uti-
lisateur peut être acquise envers quelques grands acteurs de la vie numérique, l'État ou
6. http://openid.net/pipermail/specs-pape/2008-October/000150.html
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les banques par exemple. Cela peut paraître paradoxal puisque ceux-ci représentent par-
fois des menaces pour l'utilisateur. Cependant, dans diverses situations, notamment où
interviennent des tiers inconnus, pouvoir se rattacher à une entité connue est un moyen
d'obtenir de la conance. Pour des inscriptions en ligne à des services à la personne par
exemple, les collectivités locales pourraient être amenées à indexer les prestataires, éven-
tuellement à les évaluer, agissant ainsi en systèmes de réputation, de conance pour les
usagers.
Notons également une source de conance non négligeable que représente l'ensemble des
usagers. Il est possible de mesurer la puissance de ce facteur sur des sites bien connus qui
implémentent des mécanismes d'indexation des objets de fournisseurs et qui permettent
aux usagers d'évaluer les fournisseurs. Ces sites prennent parfois également en charge la
mise en contact des interlocuteurs ainsi que les transactions bancaires. Il pourrait être
espéré la multiplication d'organisations de ce type, centralisant ces multiples tâches, et
cela pour chaque type d'objets an d'éclater les prols de consommation des initiateurs
et des fournisseurs. Cependant, nous pensons qu'il s'avère trop risqué de concevoir une
architecture basée sur de multiples points d'associativité, aisément associables entre eux.
Ainsi, ces fonctionnalités devraient être segmentées :
 les systèmes de réputation sur lesquels les utilisateurs pourraient évaluer des four-
nisseurs (sur des alias ou des pseudonymes) et qui émettent des certicats contenant
les évaluations (les systèmes de réputation peuvent eux-mêmes faire l'objet d'éva-
luations),
 l'indexation des objets des fournisseurs,
 la mise en relation du fournisseur et de l'initiateur doit pouvoir se faire sans passer
par un tiers (un point d'entrée applicatif devrait être obtenu de l'entité qui assume
le rôle précédent).
Le besoin en systèmes de réputation peut notamment déclencher la mise en ligne d'or-
ganismes d'évaluation pour des pans de métiers. Ces organismes, supposés indépendants,
pourraient également jouer le rôle d'autorités de certication en assurant des certications
d'alias. En outre, il semble intuitif que le fait de multiplier les autorités de certication,
dédiées à des ensembles particuliers d'organisations, soit un moyen de réduire la confusion
des alias. Enn, il est possible d'inclure les recommandations émises par des associations
de consommateurs et de  labélisation  dans les systèmes de réputation.
Il existe de nombreux travaux scientiques autour des systèmes de réputation, notam-
ment en ce qui concerne l'évaluation de la conance lorsque les recommandations font
appel à de la conance transitive (Jøsang et al., 2006a ; Saadi, 2009). Sans s'étendre sur
le sujet, nous avons adopté le principe de la conance transitive pour établir une relation
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de conance en un tiers. Cependant, nous concevons dicilement la prise en considération
des multiples liens de conance indirects. Ainsi, prenons l'exemple suivant, un tiers A fait
conance à un tiers B parce qu'il a reçu une recommandation de C, que ce dernier a fondé
sur une recommandation reçue de D. Nombre de travaux scientiques visent à intégrer
dans l'évaluation les liens de conance indirects comme celui qui lie A à D par C. Or,
nous considérons que A ne retire sa conance en B que de C et non de D s'il ne reçoit de
recommandation que de C, peu importe comment C a établi sa conance en B. En eet, si
on considère que A peut retirer de la conance en B par D, c'est qu'il connaît D et lui fait
conance pour cela, auquel cas, on considère que A doit recevoir une recommandation sur
B de C et de D, et non plus seulement de C. Cela rejoint la notion de conance  binaire 
précédemment introduite. Nous n'intégrons dans les règles de contrôle d'accès que les gé-
nérateurs qui sont dans le domaine de conance du consommateur, ou d'un ensemble de
générateurs par l'indication d'un chemin de conance. Cela se traduit par la consomma-
tion de certicats issus de générateurs de conance. Il est ainsi dicilement concevable,
selon les travaux menés jusqu'ici, d'accepter de dénir un règlement de contrôle d'accès
en indiquant des informations certiées issues de générateurs qui ne sont pas de conance,
et ainsi, d'indiquer qu'un certicat puisse être issu d'un générateur de conance en tenant
compte d'autres générateurs, qui ne sont pas de conance du consommateur, mais en les-
quels ce générateur a conance et desquels il a potentiellement obtenu des informations. A
l'inverse, si l'ensemble des générateurs sont de conance, et qu'il est souhaité les prendre
en considération dans le contrôle d'accès, cela signie le besoin d'obtenir directement des
certicats de ceux-ci.
Essayons maintenant de répondre à la question qui est de savoir quelles informations
certiées un utilisateur peut obtenir des organisations. Il est donc supposé que des géné-
rateurs connus des utilisateurs sont disponibles dès la première utilisation du système, et
que d'autres sont ajoutés au l de l'utilisation du système. Il est possible de supposer,
dans un premier temps, que les certicats à clés publiques de l'ensemble des acteurs que
nous avons cités précédemment sont connus de manière sûre. Ces acteurs sont alors aisé-
ment sélectionnables par l'interface de négociation de l'utilisateur. Celui-ci peut ensuite
étendre son domaine de conance en établissant de nouvelles relations de conance envers
d'autres générateurs. Ceux-ci sont alors déclarés auprès de l'environnement de négociation
de l'usager.
Revenons brièvement sur les enjeux soulevés à la section II.4. Nous avions alors indi-
qué que :
Dans l'ensemble, les enjeux pour les organisations et les usagers se rejoignent.
Il y a tout de même une distinction à faire, les organisations ayant un fac-
teur économique majeur. Elles ne dépenseront, au maximum, pas plus que ce
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qu'elles peuvent y gagner. Le facteur économique est en balance avec le respect
de la vie privée, critère qui inue fortement sur le coût et la complexité de
l'architecture.
L'acceptabilité des acteurs est une problématique incertaine. Nous avions mentionné, pour
les utilisateurs, la conance et l'utilisabilité. Nous préciserons à nouveau cela par la suite.
Concernant les organisations, l'acceptabilité varie selon leur type. Les organisations com-
merciales ont pour objectif d'augmenter la consommation de services. L'évolution des
applications disponibles au travers d'interfaces Web oertes par les  hébergeurs d'ap-
plications 7  vers des applications pensées pour le Web que l'on nomme désormais  ap-
plications comme des services 8  a fait de ces applications un vecteur d'adoption des
architectures dédiées à léchange d'informations certiées entre organisations et un mo-
teur pour la constitution d'une architecture de conance globale. Les services à la de-
mande 9(Schechter, 1999) sur le Web sont donc une voie privilégiée pour l'adoption par
les entreprises des technologies de gestion des identités pensées pour un environnement
ouvert.
Les administrations ont pour ambition de développer des services en ligne, ambition qui
prend généralement la forme de projet intitulé  e-administration  et qui vise à réduire les
coûts des démarches administratives notamment par la dématérialisation des documents
administratifs. Lorsque les démarches sont réalisées en ligne, les frais de personnel admi-
nistratif sont moindres, notamment du fait de l'automatisation des tâches. Cela fait des
administrations des moteurs de la vie numérique, potentiellement sources de générateurs
et de consommateurs de certicats. Notons également que tout document administratif
dématérialisé peut être un certicat utilisable dans une négociation, donc que l'architec-
ture dénie se prête particulièrement bien à la conduite de démarches administratives et
la constitution de dossiers administratifs.
Les moteurs pour une architecture de conance globale sont donc réels. En outre, il semble
que nous soyons à l'aube d'une telle architecture si l'on prend les projets du domaine
comme indicateurs : FederID 10, FC2 11, PRIME 12, Kantara Initiative 13, Concordia 14, Li-
7. trad. Application Service Provider (ASP)
8. trad. Software As A Service (SAAS).
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berty Alliance 15, Mon service Public 16, Internet2 17, etc. Cependant, cela n'implique pas
qu'une architecture basée sur des mécanismes respectueux de la vie privée des usagers
sera déployée. Il peut être mis en avant un argument déjà présenté en première partie,
que l'adoption par les utilisateurs d'une telle architecture soit plus forte si elle est com-
prise comme un plus grand respect de leur vie privée. De plus, sur un plan architectural,
les ores de services sont amenées à se multiplier, et la puissance de leur combinaisons
est à découvrir au gré des mises en ÷uvre. Il est donc possible de supposer des pro-
blématiques d'orchestration. Or, penser une architecture centrée sur l'utilisateur est un
premier pas vers l'idée de créer des applications distribuées dont les bouquets de services
seraient composés par l'utilisateur au gré de ses besoins. L'utilisateur serait alors pensé
comme le chef d'orchestre des architectures orientées services 18 et son agent de négocia-
tion comme une base pour produire un agent permettant cette orchestration en assurant




18. trad. Service Oriented Architecture (SOA).
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VIII.3 Vocabulaire et sémantique
L
e paradigme de la communication dans le monde numérique pourrait se résumer à la
nécessité qu'êtres humains et machines se comprennent. Il est possible de disserter
longuement sur la notion de compréhension. Nous nous contenterons de l'idée qu'un but
consécutif à une communication puisse être atteint si les interlocuteurs se comprennent.
Cela soulève des problématiques de vocabulaire et de sémantique. Les besoins pour les
échanges inter-organisationnels sont multiples, il est cependant possible de les regrouper
en trois domaines :
 les informations d'identités,
 les règlements,
 les messages protocolaires.
Les divers interlocuteurs doivent pouvoir s'appuyer sur un vocabulaire commun et il faut
qu'il y est consensus sur le sens de chacun des termes. Il est en eet nécessaire que de
multiples organisations de toutes nationalités puissent s'échanger des informations, d'une
part, et qu'un utilisateur de n'importe quel pays puisse interagir au sein du système
d'autre part.
Il existe de nombreux travaux dans le monde informatique qui présentent des termi-
nologies nous concernant : la gestion des identités (MacGregor et al., 2006a), l'anonymat
(Ptzmann & Kohntopp, 2001), la conance (McKnight & Chervany, 1996), etc. Il est
donc possible de concevoir un thésaurus global commun des domaines cités précédem-
ment, et ensuite, de s'appuyer sur des solutions technologiques pour internationaliser ce
vocabulaire. Cela conduirait à l'emploi de multiples espaces de noms concordants.
Cependant, le sens des termes est primordial pour la compréhension entre interlocuteurs.
Ainsi, les dénitions de termes sont nécessaires, puis il est important d'adopter une dé-
marche descriptive du domaine dans lequel ces termes sont signiés an de préciser ces
dénitions. Il s'agit notamment de décrire les relations qu'il peut exister entre les termes.
Dans (MacGregor et al., 2006a), il est par exemple donné de multiples relations liant les
fournisseurs et les consommateurs de certicats, les sujets de ceux-ci, etc. En outre, une
description de domaine, bien qu'enrichissant les dénitions d'un vocabulaire, peut être
une interprétation subjective (d'ordre culturel par exemple) des dénitions et des rela-
tions liant les termes. L'utilisation d'un langage formel pour la description d'un domaine
semble alors se justier pour contribuer à réduire la subjectivité de l'interprétation. Il peut
donc être intéressant de s'appuyer sur un vocabulaire et des dénitions faisant référence
dans le domaine, puis de les décrire de manière formelle. Une dénition formelle n'écarte
cependant pas toute subjectivité introduite par les concepteurs de la description, même
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si elle contribue à la réduire. Outre la synthèse des termes existants, décrire de manière
objective un domaine relève plus du consensus que d'une question technologique et par
conséquent nécessite des moyens humains importants.
En admettant qu'une telle initiative soit conduite avec succès cela permettrait de dé-
nir un langage commun pour un système de négociation universel. En outre, cela ouvre
la voie à des applications intéressantes, notamment du fait que la formalisation permette
l'interprétation par un algorithme. Il devient donc possible, dans notre cas d'étude, de
constituer des bases de connaissances compréhensibles de moteur d'inférence, donc de
permettre des déductions sur les données produites des multiples négociations. Plusieurs
applications semblent alors intéressantes au regard des problématiques soulevées jusqu'ici,
citons par exemple le fait de déduire des propriétés prouvables sur les attributs d'identités
ou le fait de déduire des règles d'automatisation à partir des choix de l'utilisateur.
Toute la diculté réside dans la représentation de la connaissance. Plusieurs moyens
ont été proposés avec divers niveaux d'expressivité. L' hypothèse cognitiviste , ou le
 cognitivisme , suppose que la cognition est, selon (Varela, 1988), la manipulation de
symboles par un traitement computationnel. Les symboles sont des éléments qui repré-
sentent ce à quoi ils correspondent, ce que (Searle, 1985) nomme l'intentionnalité. De ce
mouvement scientique naît l'intelligence articielle. Celle-ci repose initialement sur les
réseaux sémantiques (Quillian, 1967) permettant de modéliser le mécanisme d'association
d'idées. Divers autres formalismes lui ont ensuite succédé, par exemple les  frames 
(Minsky, 1975) et les  scripts  (Shank & Abelson, 1977). La logique est aussi une di-
mension fondamentale de la description. La logique du premier ordre fut d'abord reconnue
comme le moyen de donner du sens aux frames (Hayes, 1979). Furent ensuite employées la
logique des propositions et la logique des prédicats, toutes deux sujettes à des dicultés
computationnelles. Ce fut grâce à la logique de description que la logique pris une place
importante dans la description de la connaissance (Brachman & Schmolze, 1985). Cela
permit notamment au domaine de l'ontologie d'être perçu et employé comme support
à l'inférence. Rappelons alors la dénition de l'ontologie la plus couramment employée
(Gruber et al., 2007) :
Dans le cadre des sciences informatiques, une ontologie est une spécication
d'une conceptualisation. Cela signie qu'elle spécie les concepts, les idées, les
relations, les abstractions et davantage de manière objective. L'objectif est de
clarier le sens en permettant de partager la connaissance. 19
19. trad. In the context of computer and information sciences, an ontology is a specication of a
conceptualization. That is, it species the concepts, ideas, relations, abstractions, and so forth in an
objective form. The intent is to clarify the meaning, enabling shared understanding.
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Il s'agit donc de décrire un domaine en prenant attention à la subjectivité appelée biais
ontologique. La seconde diculté est celle de restriction du domaine. Plus il est large, plus
il est dicile de le dénir de manière exhaustive. En outre, la conception d'une ontologie
se fait généralement en connaissance de l'existant et des possibilités d'extension. Ainsi,
une ontologie peut être de haut-niveau, de domaine, de tâche ou d'application. Il est dans
un premier temps possible de décrire une ontologie de manière graphique, en faisant ap-
paraître les termes appelés concepts ainsi que leurs relations. On parle de  conceptualiser
un domaine . La logique descriptive, et les langages de description dérivés (par exemple
OWL, SWRL, etc.), permettent ensuite de décrire de manière formelle l'ontologie. Il est
ainsi possible de créer ce que l'on nomme couramment un système à base de connaissance
dont le principe est de permettre de déduire des conséquences implicites d'une connais-
sance représentée explicitement (McGuinness et al., 2003).
Le domaine est ainsi décrit par les dénitions des termes et par un modèle, appelé
 TBox , constitué d'un ensemble de règles qui régissent le domaine. Ce modèle représente
la base de connaissances. Ce modèle est ensuite instancié lors d'une phase d'exploitation,
il est alors évoqué le  peuplement de la base de connaissances d'individus . L'ensemble
de ces données est appelé  ABox . Il est ainsi possible de déduire des connaissances sur
la population des règles de la base de connaissances.
Nous pouvons tracer une esquisse de la constitution d'une base de connaissances de la
négociation et donner un exemple d'application. Ainsi, la base de connaissances peut dé-
crire ce qu'est une règle et une information d'identité de manière à extraire d'une règle
les informations requises. Des règles peuvent ensuite être ajoutées de manière à déduire
que, par exemple, lorsqu'une date de naissance est requise, un âge peut être prouvé. On
peut également bâtir des règles plus riches. Il serait par exemple possible de dénir une
règle indiquant qu'une coordonnée est dans une zone géographique. Puis, en indiquant
qu'un lieu de naissance est une coordonnée, et un pays une zone, il est possible de prouver
que l'on est né dans un certain pays, et si le droit du sol s'applique dans ce pays, qu'un
individu est né avec la nationalité correspondante. Ainsi, lorsqu'il est demandé à un indi-
vidu son lieu de naissance, le système de déduction doit lui indiquer qu'il peut proposer à
son interlocuteur de lui prouver qu'il est d'une certaine nationalité. Si la proposition est
acceptée par le fournisseur, la preuve serait par exemple basée sur un calcul à partir du
lieu de naissance contenu dans le certicat  pièce d'identité  (en supposant une base de
données associant le nom d'une ville à ses coordonnées géographiques) et d'un certicat
contenant les coordonnées du pays en question. Notons que cette règle peut ensuite être
répertoriée et être proposée sans nécessiter d'inférence. Il est ainsi envisageable de consti-
tuer une base des propriétés connues, éventuellement de l'inférence, et de permettre ce
procédé en complément en cours de négociation.
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Au fur et à mesure des négociations, il est ainsi possible de faire appel à la base de
connaissance pour essayer de déduire des preuves possibles. Il est important de distinguer
le peuplement de la base de connaissances, pour faire ce type de déduction, d'une seconde
application qui peut être la création d'une base de données formalisées des informations
de négociations, suivant les règles de la base de connaissance utilisées pour structurer l'in-
formation. Cette base peut être employée pour extraire des données comme on le ferait
d'un journal d'activité. Il est également possible d'exploiter cette base a posteriori pour
faire des études statistiques ou comportementales.
L'utilisation d'une base de connaissances pour faire de la déduction sur des faits est
la base des  systèmes experts . La diculté de tels systèmes est que les experts doivent
représenter leurs connaissances et la maintenir, soit créer la base de connaissances de la
négociation. Il est également envisageable que les utilisateurs puissent être ces  experts .
En d'autres termes, en supposant que les utilisateurs proposent d'eux-mêmes des preuves
à leur interlocuteur, et qu'il soit possible de les formaliser, il serait possible que les inter-
actions de l'utilisateur soient un moyen d' instruire  le système en approvisionnant la
base de connaissances.
De la même manière, le système pourrait être muni de quelques règles d'automatisa-
tion connues sur les interactions des utilisateurs, comme nous avons pu en décrire à la
section VI.4. Puis, en faisant les mêmes suppositions que précédemment, une application
pourrait être de déduire à partir des choix de l'utilisateur des règles d'automatisation.
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
214 Chapitre VIII. Vers la pervasivité
VIII.4 Concrétisation et standardisation
L
'ambition de cette section est de mettre en avant les technologies du système de né-
gociation qui doivent être soumises à l'eort de standardisation. Il s'agit d'identier
toute technologie sujette à entrer dans une problématique d'interopérabilité et d'y ré-
pondre par un standard existant si cela est possible.
Il ne s'agit pas de vouloir ré-employer des standards à tout prix dans un élan d'altruisme.
Nous justions cela par le fait que la réutilisation de standards publiquement identiés
pour leurs fonctionnalités permet de rendre lisible un projet s'appuyant sur de multiples
standards. Ainsi, la  modularisation , soit les diverses fonctionnalités d'un agent, peut
être rendue plus compréhensible par l'utilisation de standards. La réutilisation des stan-
dards permet également de rationaliser les procédés de développement. Les standards
sont par nature éprouvés. En outre, ils ont pour certains fait l'objet de développements
logiciels, ce qui permet d'envisager la réutilisation de briques logicielles existantes. Ceci
peut également stimuler l'adoption de la technologie. En résumé, s'appuyer sur des stan-
dards peut permettre une adoption des briques du projet qui n'ont pu faire l'objet de la
réutilisation d'un standard.
Cette démarche nous permet en outre de concrétiser ces travaux. En eet, l'interopé-
rabilité touche deux domaines bien distincts : les algorithmes et la sérialisation. Ainsi,
cette section est l'opportunité de faire correspondre des technologies aux concepts et aux
fonctionnalités exposés précédemment.
VIII.4.1 Standards sur les algorithmes
Dans cette section, nous entendons par algorithme sujet à l'interopérabilité tout processus
dont la nalité est dépendante d'un processus complémentaire sur un tiers distinct. On
distingue ici volontairement la nalité de l'objet. Par exemple, le processus complémen-
taire du chirement est celui de déchirement. L'objet du chirement est de rendre un
message inintelligible. La nalité du procédé est de transmettre un message condentiel.
Notons au passage que l'on fait abstraction des procédés sous-jacents qui sont dans ce
cas le transport, l'encapsulation, etc. Nous concernant, les algorithmes principaux sujets
à l'interopérabilité sont :
 les algorithmes de chirement,
 les algorithmes de négociation qui constituent l'essentiel du protocole de négociation.
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VIII.4.1.1 Les algorithmes de chirement
Le standard de chirement asymétrique RSA (Rivest et al., 1978) peut être employé
pour générer le pseudonyme fournisseur, échanger le secret assurant la condentialité des
échanges et permettre l'authentication du fournisseur. Pour la réalisation de la conden-
tialité du canal de communication, le standard TLS (Dierks & Allen, 1999 ; Dierks &
Rescorla, 2006) est exploitable comme nous l'avons précisé à la section V.3.2. Les algo-
rithmes de chirement symétriques sont alors ceux dénies dans les spécications de TLS.
Aucun standard n'est établi pour les algorithmes de chirement des pseudonymes ini-
tiateurs présentés dans le système à pseudonymes (Camenisch & Lysyanskaya, 2001). Il
est cependant possible d'employer des pseudonymes qui sont des clés RSA. Le schéma
de signature CL-Signature (Camenisch & Lysyanskaya, 2003) employé pour les certicats
n'est pas non plus un standard. Par ailleurs, il existe d'autres schémas de signature qui
pourraient satisfaire certaines propriétés attendues comme nous avons pu le voir. Enn,
les preuves de connaissances peuvent s'appuyer sur les algorithmes dérivés du protocole
de Shnorr (Schnorr, 1990) qui sont aujourd'hui couramment employés.
VIII.4.1.2 Les algorithmes de négociation
Les algorithmes de négociation ont deux dimensions soumises aux problématiques de l'in-
teropérabilité, celle algorithmique et celle de sérialisation qui est traitée par la suite. L'in-
teropérabilité des algorithmes de négociation a fait l'objet de travaux scientiques dont
le principale est celui proposé par Li et al. (Li et al., 2002). Par exemple, l'algorithme de
négociation ETTG appartient à une famille d'algorithmes de négociation interopérables
entre eux. Cependant, comme nous l'avons souligné, l'utilisateur est en quelque sorte un
algorithme non-déterministe, ce qui ne permet pas de prétendre à l'interopérabilité des
algorithmes de négociation ayant pour nalité des critères tels que la diusion minimale
d'information ou la complétude.
Il est également possible d'inclure dans l'agent de négociation le support d'autres tech-
nologies de certicats. Il s'agit donc de supporter d'autres algorithmes d'obtention, de
signature et de présentation avec leurs limitations en terme de non-associativité notam-
ment. Il est par exemple tout à fait concevable d'accepter des sources de certicats issues
des spécications CardSpace (Nanda & Jones, 2008), SAML2 (Maler, 2006) ou ID-WSF
(Tourzan & Koga, 2007) qui pourront être présentés à des consommateurs supportant ces
mêmes spécications. Lorsque les spécications ne dièrent que par leur sérialisation, et
non pas par l'algorithme de chirement, l'interopérabilité des diverses spécications est
possible, par exemple entre SAML2 et WS-Federation1.1b (Ates et al., 2007). Il est en
outre concevable concevable de combiner diverses spécications. Par exemple, il est pos-
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sible d'employer des assertions SAML, ne permettant pas la propriété de non-associativité,
contenant des données issues d'un schéma de signature diérent de celui de signature de
l'assertion et permettant de mener des preuves de connaissance sur certains attributs (qui
ne seraient donc pas  en clair  dans l'assertion).
VIII.4.1.3 Autres sujets à l'interopérabilité
Il y a d'autres sujets qui se rapportent à l'interopérabilité en terme de processus, même
s'ils dièrent de la dénition de cette notion exprimée précédemment. En eet, il est
possible d'y inclure les procédés pris en compte dans les contrats d'assurance que nous
avons présenté dans ce chapitre à la section VIII.2. De tels contrats portent souvent
sur l'emploi de procédés, par exemple les mécanismes d'authentication et les logiciels
employés. Il s'agit donc bien d'accords sur les procédés même s'il n'y a pas réellement
d'interopérabilité au sens pratique. Il y a par contre interopérabilité dans le sens où deux
organisations acceptent une relation si les engagements d'un contrat, portant sur des
procédés, sont respectés. Citons les mêmes références que précédemment pour les exemples
donnés : (Burr et al., 2006) pour les mécanismes d'authentication et (Mayeld et al.,
1995) pour des pratiques de sécurité plus générales, incluant notamment les pratiques de
développement logiciel.
VIII.4.2 Standards pour la sérialisation
A de nombreuses reprises nous avons employé le terme  sérialisation . Le terme sériali-
sation est employé comme un procédé permettant de transformer une information en une
donnée qu'une machine puisse traiter. Cela justie le fait que nous employons le terme de
sérialisation pour décrire par exemple le procédé permettant de retranscrire en documents
XML (Bray et al., 2008) les données du système de négociation qui sont échangées. Ce
procédé permet de passer d'une description fonctionnelle à des données structurées de ma-
nière à permettre à un algorithme l'extraction et le traitement de ces données. Ce procédé
peut s'appuyer sur un ou plusieurs espaces de noms faisant éventuellement l'objet d'un
travail ontologique. Il est possible de représenter les données en  ensembles cohérents ,
soit le fait qu'un ensemble de données ait un sens à être ainsi regroupées, par exemple
une information d'identité, un certicat, une règle, un règlement, un message protoco-
laire, etc. Ainsi, nous dénissons le terme  format des données  comme un ensemble de
choix technologiques incluant la sérialisation mais également d'autres procédés visant le
traitement des données tels que l'encodage (en UTF8 par exemple) ou la compression.
La première intuition est de retranscrire les ontologies des domaines qui nous concernent
en des espaces de noms standards. Il est ensuite nécessaire de structurer ces données
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à l'aide d'une  syntaxe  standard. Avant de décrire les sérialisations nous concernant,
il est nécessaire de donner un aperçu des technologies du Web, riches en standards et
couramment employées pour la sérialisation.
VIII.4.2.1 Les technologies du Web
Les technologies du Web sont à la sérialisation de documents et à leur transport ce que
la pile TCP/IP est aux couches transport et réseaux du modèle OSI.
Le protocole applicatif HTTP (IETFWorkingGroup, 2009) est employé comme un pro-
tocole permettant principalement le transport de documents. Il peut donc être employé
comme un protocole de transport pour des ux applicatifs si ceux-ci prennent la forme de
documents. C'est par exemple le cas des architectures de fédération.
Les URL 20 (Berners-Lee, 1998) sont des identiants employés comme le moyen de dé-
signer un document sur un hôte ou un point d'entrée applicatif, application qui peut être
servie par le protocole HTTP.
Enn, les documents sont sérialisés au format XML (Bray et al., 2008). XML est un
métalangage qui dénit un ensemble de règles orthographiques, abusivement dites  syn-
taxiques , permettant une structuration par arborescence d'un document. Pour permettre
la sérialisation d'un document XML, il est possible de s'appuyer sur un espace de noms,
le vocabulaire, éventuellement exprimé au sein des documents à l'aide du standard XML
Namespaces (Bray et al., 2006), et une grammaire dénie à l'aide d'un schéma de docu-
ment, dont les standards les plus courants sont les schémas DTD (Bray et al., 2008) et les
schémas W3C XML Schema (Gao et al., 2009 ; Peterson et al., 2009). Il est ainsi possible
de dénir des langages XML, aussi appelés des applications de XML, qui permettent de
bâtir des documents respectant la syntaxe XML, un espace de noms et une grammaire.
Une application XML permet donc de sérialiser un ensemble cohérent de données, à la
condition de dénir l'espace de noms et le schéma correspondant.
XML et ontologie
Il est possible de retranscrire une ontologie en de multiples espaces de noms. Les
diverses dénominations sont alors synonymes d'un unique terme de l'ontologie an de
conserver le travail ontologique. Les documents XML permettent par leur structure ar-
borescente de faire aisément un travail de changement d'espace de nom, ce qui peut être
une aide pour l'internationalisation des applications. Cela permet en outre de pouvoir
éventuellement sérialiser les ensembles de données dont nous avons besoin avec plusieurs
20. Unique Ressource Location
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sérialisations standards concurrentes.
L'ontologie peut servir la sérialisation en servant de base à la constitution des espaces
de noms. Inversement, l'emploi de XML pour la sérialisation peut également servir à un
travail ontologique. Nous avons exposé à la section précédente qu'une ontologie pouvait
être à la fois un thésaurus et un ensemble de concepts liés par des relations logiques. L'em-
ploi de XML peut par exemple être le moyen d'identier au sein de documents XML les
concepts décrits par l'ontologie et faciliter le peuplement d'une base de connaissances. La
base de connaissances d'une ontologie peut elle-même être sérialisée à l'aide d'une appli-
cation XML. Cette application doit permettre de représenter les concepts et les relations
qui les lient. L'application XML RDF (Beckett, 2004) permet de décrire des concepts.
L'application XML OWL (Motik et al., 2009) étend RDF en permettant une expressivité
plus forte satisfaisant celle requise pour l'expression d'une base de connaissances. Il est
d'une part important de distinguer le travail ontologique servant la sérialisation de la
sérialisation servant le travail ontologique. Il est d'autre part important de distinguer au
sein d'un travail ontologique les deux emplois de XML donnés précédemment : l'utilisation
de documents XML pour peupler une base de connaissances et la notion de sérialisation
de l'ontologie au format XML. En eet, le terme Web sémantique  introduit parfois une
confusion entre ces deux applications, notamment du fait qu'il est courant de  tagger 
les documents XML existants pour y ajouter du sens. Cette pratique consiste à analyser
des documents XML et à les enrichir d'éléments signiants pour permettre une analyse ul-
térieure. Cette pratique peut notamment être employée pour faciliter le peuplement d'une
base de connaissances. Enn, le célèbre schéma du Web sémantique (cf. gure VIII.1) tel
qu'il est donnée par le W3C (Berners-Lee, 2000) porte lui-même à confusion. En eet, il
décrit un empilement de  couches technologiques  avec les applications XML à la base,
puis en remontant, la description de domaines comprenant l'aspect ontologique, les rela-
tions entre termes, et enn, la notion de conance. Nous traduisons de ce schéma l'idée
que l'ensemble des données pouvant exister à travers le Web peuvent être formalisées
sous la forme d'ontologies et celles-ci sérialisées en XML. Les documents XML peuvent
également être utilisés à la fois pour le peuplement de bases de connaissances ou pour ex-
primer les bases de connaissances. Ils peuvent ensuite être signés à l'aide des technologies
de signature XML et permettre ainsi l'authentication et donc la gestion de la conance.
XML et protocoles de communication
Les documents XML peuvent jouer le rôle de messages protocolaires. XML permet une
structure arborescente des documents, propice à la notion d'encapsulation. Il est ainsi pos-
sible de concevoir des documents XML valides pour un schéma  parent , et intégrant
des documents respectant d'autres schémas. Cela confère parfois à XML un rôle d'en-
capsulation utile pour les applications distribuées. En eet, les échanges des applications
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Fig. VIII.1   Pile  du Web sémantique.
distribuées peuvent reposer sur des messages XML, ce qui permet le fait que chaque agent
puisse, en fonction de ses aptitudes, n'analyser que des sous-parties de documents XML.
En utilisant les standards W3C XML Encryption (Imamura et al., 2002) et W3C XML
signature (Bartel et al., 2008) par exemple, cela prend tout son sens puisque des sous-
parties d'un document peuvent être rendues intelligibles à certains relais du message, et
chaque relais peut être amener à signer ou à vérier les signatures de plusieurs ensembles
de données d'un même document.
L'utilisation de XML et la réutilisation d'applications de XML existantes semblent donc
être une voie à privilégier pour la sérialisation. Posons-nous maintenant la question de
l'exploitation de HTTP. HTTP est un protocole applicatif simple permettant le transport
de documents. Il est donc possible de réaliser un protocole applicatif en employant HTTP
et XML. Il s'agit notamment du mécanisme employé lors d'une délégation de l'authenti-
cation en SAML. La requête de délégation de l'authentication et sa réponse contenant
l'assertion SAML sont des messages XML qui peuvent être chirés et signés par le four-
nisseur de services et le fournisseur d'identités. Le transport de ces messages est assuré au
travers du navigateur de l'utilisateur employé comme relais. Ainsi, il y a deux échanges
protocolaires de transport des messages, entre le fournisseur de services et le navigateur
d'une part, et entre le navigateur et le fournisseur d'identité d'autre part. Il n'y a cepen-
dant qu'un seul échange protocolaire au niveau applicatif entre le fournisseur de services
et le fournisseur d'identités.
Cependant, le protocole HTTP présente une particularité qui peut être considérée comme
une limitation. Il ne permet de requête que du client vers le serveur. Or, comme nous
l'avons constaté, le serveur peut être amené à produire des requêtes au niveau applicatif,
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celles d'initiation de négociations. Cela suppose que le protocole applicatif de négociation
transporté par le protocole HTTP puisse contenir des requêtes au sein de réponses HTTP.
Il s'agit du cas du protocole de fédération où les requêtes des fournisseurs de services appa-
raissent dans les réponses HTTP. Notons cependant que l'initiation d'un fournisseur fait
toujours suite à une requête d'une ressource qui ne peut être satisfaite. Il est donc possible
de considérer qu'il y a des requêtes de l'utilisateur jusqu'à l'obtention de la ressource, ce
qui permet au fournisseur de soumettre autant de requêtes du protocole de négociation
qu'il le souhaite.
Nous supposerons donc que le protocole applicatif, celui de négociation, peut être conduit
au travers de documents XML transportés ou non par le protocole HTTP. Cela n'a, en
fait, que peu d'importance puisque l'expressivité des messages protocolaires n'est pas
dépendante du protocole de transport. Notons enn que, du point de vue du transport
des messages protocolaires, nous considérons le niveau applicatif comme celui du proto-
cole de négociation, le protocole de transport étant par exemple le protocole HTTP. Au
chapitre précédent, nous avons étudié les messages protocolaires au niveau du protocole
de négociation et nous avons considéré le niveau applicatif simplement comme celui du
ux applicatif, le protocole de transport pouvant alors être le protocole de négociation si
celui-ci encapsule les ux applicatifs.
VIII.4.2.2 Certicats, méta-données de certicats et règlements des généra-
teurs
La sérialisation des certicats issus d'un schéma de signature assurant la propriété de
non-associativité n'a pas fait l'objet de spécications publiques connues à ce jour. Nous
faisons ici une telle proposition.
Principe
La première nécessité est celle de dénition des espaces de noms pour les informations
d'identité et les certicats. L'espace de noms des informations d'identité peut être par
exemple celui de LDAP, de SAML, ou de CardSpace. Celui des certicats peut être en
parti basé sur des termes issus des certicats X509. Nous employons donc des espaces de
noms standards mais qui peuvent être substitués par d'autres espaces de noms. A cela,
nous ajoutons un espace de nom permettant de décrire les notions introduites par les
certicats anonymes et décrites dans la suite de cette section.
Il est ensuite nécessaire de structurer les ensembles de données : les informations d'iden-
tité, les certicats et les règlements de générateurs stipulant notamment les informations
certiées fournies. Nous avons découpé ces informations en plusieurs types de documents
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XML :
 les métadonnées publiques de générateur,
 les métadonnées privées de générateur,
 les métadonnées de certicats
Nous employons le terme  métadonnées  de certicat pour désigner les données qui
décrivent les données signées. Le terme  métadonnées  publiques de générateur est em-
prunté à la spécications SAML pour désigner un ensemble de données publiques qui
permettent l'obtention du service de génération de certicats. Le terme  métadonnées 
privées de générateur est employé par analogie.
Nous justions ainsi le choix de ces diérents types de documents. Les certicats ras-
semblent habituellement les métadonnées et les données, l'ensemble sous le couvert d'une
même signature. Nous avons indiqué que les preuves sur les attributs pouvaient nécessiter
des opérations mathématiques sur les valeurs des attributs contenues dans la signature.
Cela nous a conduit à recommander que les attributs pris en compte dans le calcul de la
valeur de signature ne contiennent que les valeurs des attributs, et non plus, des couples
(nom,valeur) ou des tuples (nom, valeur, type) comme cela se pratique couramment. Le
fait que les certicats ne contiennent que les valeurs des attributs apparaît dans un pre-
mier temps plus simple à gérer compte tenu du fait que la génération des preuves de
propriétés reposent sur des opérations arithmétiques sur les attributs. La valeur numé-
rique exacte de l'attribut est en outre requise pour mener des preuves de propriété. Dans
le cas contraire, c'est-à-dire qu'il n'est pas souhaité que des preuves de propriété soient
menées sur l'attribut concerné, une valeur de hachage de l'attribut sut pour permettre
la présentation sélective. Les métadonnées d'un attribut (sa désignation, son type, etc...)
peuvent alors être incluses dans cette même valeur de signature en employant un géné-
rateur 21 diérent. En outre, ces métadonnées peuvent également être contenue dans un
document tiers décrivant la signature et son contenu, lui-même signé du générateur.
Les attributs sont représentés lors d'un calcul de signature par un générateur. Or, à la sec-
tion IV.4.1 nous avons précisé que le choix d'un générateur pour représenter un attribut
devait connu publiquement, c'est- à-dire que ce choix soit valable quel que soit le porteur
qui obtienne un certicat, an d'éviter que le choix de générateurs par le générateur ne
représente un risque de canal caché.
Ces deux constatations nous ont poussées à proposer que la description du contenu
des certicats se fasse dans des méta-données publiques signées du générateur, appelées
 méta-données du générateur . Ces métadonnées contiennent l'ensemble des informa-
21. Rappelons que lorsque le mot générateur suppose l'élément mathématique il est noté en italique.
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tions relatives au contenu des certicat à savoir la désignation des générateurs employés
pour représenter les attributs ainsi que la désignation des attributs, leur type et éventuel-
lement les propriétés qu'ils peuvent permettre de prouver. Elles décrivent également les
attributs des certicats (durée de validité, nombre d'utilisation, mécanisme d'authenti-
cation, identiant de certicat, etc.). Elles peuvent également indiquer si plusieurs types
de certicats sont délivrés. Ces méta-données sont publiques et valables pour toutes les
identités ce qui n'en fait pas un facteur d'association lors d'une présentation d'informa-
tion signées. Ainsi, un certicat est composé des métadonnées du générateur, des données
contenues dans la valeur de signature et présentées au gré du porteur, et la valeur de
signature.
Notons que lors de la conduite de preuve, le porteur et le consommateur doivent convenir
des générateurs qui sont employés pour conduire la preuve. Cela implique que conduire
une preuve de possession d'une signature valide d'un générateur peut revenir au fait que
l'utilisateur indique quels attributs sont contenus dans le certicat s'il restreint l'emploi
de générateur dans sa preuve à ceux pris en compte dans le calcul de la signature. Ce-
pendant, la possession d'une signature peut être prouvée avec des générateurs qui n'ont
pas été pris en compte lors du calcul de la signature et cela sans que la preuve ne soit pas
valide et donc sans que le consommateur ne sache si l'attribut représenté par ce généra-
teur est inclus ou non dans la valeur de signature. Ce qui est requis lors de la conduite
d'une preuve est que l'utilisateur connaisse les valeurs des attributs contenus dans le cal-
cul de la signature. Il est ainsi possible de conclure que le consommateur ne sait pas quels
attributs sont contenus dans une valeur de signature si le porteur ne le lui indique pas,
donc, que par défaut, le consommateur et le porteur devrait conduire une preuve avec
tous les générateurs contenus dans les métadonnées publiques du générateur an d'éviter
que l'utilisateur n'ait à fournir ce renseignement qui peut ne pas être valide.
Les métadonnées privées du générateur sont principalement les valeurs de sa clé privé,
qui peuvent se réduire à l'un des facteurs premiers du module. Nous présentons un moyen
de les sérialiser au sein d'un document XML. Il est bien sûr nécessaire, si l'emploi d'un
tel document est choisi, de le sécuriser de manière approprié.
Les métadonnées publiques du générateur servent à un porteur potentiel à déterminer
les moyens de parvenir à l'obtention du service de génération, en indiquant les points
d'entrée applicatif par exemple, et à déterminer quels attributs certiés un générateur est
à même de fournir. Elles vont également servir de référence des valeurs de la clé publique
du générateur lors de la conduite de preuve. Lorsque le porteur prouve la possession d'une
signature sur des attributs, il présente les méta-données du générateur au consommateur,
si celui-ci ne les a pas déjà en sa possession, en même temps que la valeur de signature et
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les attributs. Il prouve ensuite que ces attributs ont été pris en paramètre lors du calcul
de valeur de signature.
Les métadonnées du générateur servent au consommateur lors de la phase de conduite
des preuves. Elles garantissent aux consommateurs les générateurs avec lesquels sont re-
présentés les attributs, ce qui empêche le porteur de présenter un attribut pour un autre.
Elles servent également pour réaliser les protocoles de preuves comme document de ré-
férence pour les valeurs de la clé publique du générateur. Enn, il s'agit d'une référence
pour déterminer les propriétés prouvables sur les attributs.
Il est nécessaire que le porteur connaisse les attributs et leurs valeurs contenues dans
la valeur de signature. Lors de l'obtention d'un certicat, l'utilisateur peut de lui-même
créer un document rassemblant ces informations, ou le générateur peut lui délivrer un
récapitulatif de ces informations. Nous avons appelé ces informations les  métadonnées
du certicat  bien que ce terme puisse porter à confusion. En eet, ces données sont
employées par le porteur lors de la présentation d'informations certiées mais ne sont
jamais présentées au consommateur, qui, rappelons le, ne se base que sur les métadonnées
publiques du générateur, la valeur de signature et éventuellement les données contenues
dans la valeur de signature que le porteur révèle.
Le porteur, lorsqu'il obtient une valeur de signature du générateur, ne connait le contenu
signé que de ce que le générateur lui indique. L'utilisateur peut alors vérier que la valeur
de signature contient bien chacune des informations censé être contenu. La délivrance de
métadonnées de certicats signées du générateur semble donc être un mécanisme redon-
dant mais permettant à l'utilisateur d'éviter une vérication fastidieuse de la valeur de
signature et apportant une preuve, déjà sérialisée, du contenu du certicat obtenu.
Réalisation
La réalisation de la sérialisation des métadonnées de générateurs et de certicats in-
clue la dénition de schémas XML ainsi que l'implémentation d'un outil de génération
de documents XML respectant ces schémas. Nous avons choisi de donner le nom  x23 
à cette sérialisation 22. L'ensemble des documents XML présentés dans cette section et
en annexes sont des documents valides issus d'un cas d'usage et peuvent donc être em-
ployés tels quels à des ns de tests. Il en est de même pour les valeurs cryptographiques
et les certicats X509 inclus dans les signatures W3C XML Signature (Bartel et al., 2008).
22. Le choix de cette appellation se base sur la lettre  x  indiquant une sérialisation en XML et le
nombre 23 pour l'appréciation de ce nombre premier par l'auteur. A ce propos, notons que 2 et 3 sont
également des nombres premiers dont la somme est un nombre premier.
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Il a été choisit de créer un document de schéma décrivant un espace de nom et permet-
tant de créer les trois types de documents XML souhaité valide pour ce même schéma.
Ce schéma est au format W3C XML Schema (Gao et al., 2009 ; Peterson et al., 2009).
Il est reporté en annexes C et est disponible en ligne à l'adresse http://magnum.telecom-
st-etienne.fr. Nous présentons ici des extraits de ce schéma.
Voici l'extrait du schéma relatif aux documents contenant les métadonnées publiques
du générateur :
L'élément obligatoire CLSIGPublicKey contient les paramètres cryptographiques. L'élé-
ment providerPublicMD est l'élément racine du document. L'élément obligatoire alias dé-
crit le nom du générateur et l'élément obligatoire KeyInfo, inclus du schéma W3C XML
Signature, vise à contenir l'élément CLSIGPublicKey. L'élément facultatif iis contient un
nombre indéni d'élément ii indiquant les informations d'identités fournies par le généra-
teur ainsi que les générateurs utilisés pour les représenter au travers de l'attribut geneID :
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De la même manière, l'élément facultatif certAttrs décrit les attributs des certicats géné-
rés. Enn, l'élément Signature a pour objet la signature d'un document de ce type selon
le schéma W3C XML Signature.
Voici une instance d'un document de ce type. Il s'agit d'un document auto-signée incluant
un certicat X509 contenant une clé publique RSA signé d'une autorité de certication 23 :
23. Document complet en annexes C.
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Voici l'extrait du schéma relatif aux documents contenant les métadonnées privées du
générateur :
L'élément obligatoire CLSIGPrivateKey contient les paramètres cryptographiques. Un
seul des facteurs premier est nécessaire pour reconstituer l'ensemble des paramètres pri-
vés. Les autres paramètres sont donc donc facultatifs. L'élément providerPrivateMD est
l'élément racine du document. L'élément obligatoire KeyInfo, inclus du schémaW3C XML
Signature, vise à contenir l'élément CLSIGPrivateKey. Enn, l'élément Signature a pour
objet la signature d'un document de ce type selon le schéma W3C XML Signature.
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Voici une instance d'un document de ce type :
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Voici l'extrait du schéma relatif aux documents contenant les métadonnées de certicat :
L'élément obligatoire CLSIGPrivateKey contient la valeur de signature et l'ensemble des
quantités ayant été représentées lors du calcul de la valeur de signature. Les quantités
autre que celles servant à l'aveuglement sont décrites à l'aide d'un élément quantity indi-
quant l'identiant du générateur ayant été utilisé lors de la représentation :
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Voici une instance d'un document de ce type :
L'implémentation servant à la génération et à la validation de tels documents a été réa-
lisé en langage C. Elle repose sur les librairies libxml2 24 et xmlsec1 25. Elle est dispo-
nible à l'adresse http://magnum.telecom-st-etienne.fr. Elle est composée de deux chiers :
x23_gen:c et x23_load:c.
Ajoutons quelques remarques :
 la déclaration des quantités, des informations d'identités et des informations relatives
aux certicats dans les métadonnées publiques du générateur et de certicat peut
être basée sur des schémas XML tiers.
 les documents présentés ne donne pas d'informations relatives à l'encodage des at-
tributs mais il est possible d'ajouter de telles informations,
 il est possible de signer des valeurs de hachage des valeurs d'attributs s'il n'est pas
attendu que des preuves de propriétés soient menées sur ces attributs. L'algorithme
de hachage et ses paramètres doivent alors gurer dans les méta-données,
 un attribut peut être un fragment XML, par exemple la déclaration d'un contexte
d'authentication, ce qui nécessite d'indiquer les traitements appliqués. Il s'agit donc
par exemple d'indiquer les algorithmes de canonisation (C14N par exemple) et de
hachage.
Ces besoins justient que les éléments ii, certAttr et quantity aient un contenu régit par
un schéma  laxiste .
24. http://xmlsoft.org
25. www.aleksey.com/xmlsec
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VIII.4.2.3 Règlements et protocole de négociation
À la section VI.4.4 nous avons présenté des exemples de règlements locaux d'un four-
nisseur et d'un initiateur. La création d'un espace de noms et d'un schéma permettant
de sérialiser en XML ce type de documents ne lève pas de dicultés particulières. Il est
cependant intéressant d'étudier la sérialisation d'une règle. Une règle, assimilable à une
expression logique, se prête bien à une structuration arborescente, donc au format XML.
Le protocole de négociation (l'exemple du chapitre précédent était basé sur ETTG) peut
également faire l'objet d'une représentation en arborescence des divers règlements et des
informations les satisfaisant. Le protocole de négociation peut donc être représenté par
un document XML échangé entre les interlocuteurs et enrichi par l'ajout d'éléments au
fur et à mesure de la négociation. Nous appelons ce document l' arbre de négociation .
Le protocole de négociation, représenté par ce document, permet la détermination d'une
séquence d'échanges d'informations satisfaisant aux règles de contrôle d'accès de chacun.
Il s'agit de ce que nous appelons la  phase de négociation . Il est cependant également
nécessaire d'employer un protocole de négociation plus riche permettant l'échange de ce
document ainsi que des messages d'initiations, de fourniture d'informations, de délivrance
de certicats, de présentation de certicats et de preuves, ainsi que potentiellement des
messages d'encapsulation de ux applicatifs.
Chacun de ces messages peut être retranscrit sous la forme d'un document XML. Ce
protocole consiste donc principalement en l'encapsulation de documents XML au sein
d'autres documents XML. Le document représentant l'arbre de négociation échangé du-
rant la phase de négociation est par exemple encapsulé dans des messages protocolaires
de négociation indiquant qu'il s'agit de la phase de négociation. Ces derniers sont en-
suite transportés via un protocole applicatif d'échange de documents tel que le protocole
HTTP, qui peut lui-même être encapsulé par le protocole de transport de TLS.
Prenons l'exemple d'une requête d'accès qui conduit à la fourniture d'un règlement par le
fournisseur indiquant que l'initiateur doit établir un pseudonyme et qu'il doit fournir une
somme d'argent de 100¿ 26 :
disclose(full;Ressource)   Fournisseur:estInitiateur(val = x)
\ BanqueDeFrance:Argent(montant = y);
x =00 pseudonymeInitiateur00 ^ y = 100
26. Les exemples de documents XML de cette section sont présentés pour illustrer nos propos et ainsi
donner les premiers éléments nécessaires à la description d'un schéma et à la réalisation d'une implémen-
tation. Cependant, ces travaux n'ont pas été réalisés à ce jour.
Mikaël ATES  Université Jean MONNET de Saint-Etienne
VIII.4. Concrétisation et standardisation 231
Voici un exemple possible de sérialisation en XML de cette règle :
Cette règle est ensuite insérée dans un message d'encapsulation pour indiquer qu'il s'agit
de la phase de négociation :
Avec un message du même type, l'initiateur répond en étendant l'arbre de négociation et
en indiquant qu'il souhaite un certicat. Notons que chacun des n÷uds est marqué par
un attribut  source  permettant d'identier l'interlocuteur qui a ajouté le n÷ud :
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Le protocole employé pour l'obtention de certicats auprès d'un générateur peut être le
même protocole que celui de négociation entre un consommateur et un générateur. Le
sujet qui souhaite obtenir des certicats initie une négociation en indiquant pour objet le
certicat qu'il souhaite obtenir. Si le générateur ne nécessite qu'une authentication, le
règlement envoyé en retour indique le besoin d'un établissement d'identité. Le générateur
fournit le certicat dans un message protocolaire indiquant la fourniture d'informations.
Ce type de messages protocolaires peut être le même que celui employé par le porteur
d'un certicat lors de la présentation d'une signature, d'attributs ou lors d'une conduite
de preuve de propriété d'un attribut :
Traitons l'exemple de l'échange de messages permettant de présenter un attribut et de
prouver qu'il est contenu dans une signature valide. Nous supposons que cet attribut est
une date de naissance notée x. La signature est :




Le porteur modie la signature et obtient le tuple (A0;e;v0). Il doit mener la preuve :
PKf("; 0) : ZA0 2le+1R x0  A0"S
0
mod n ^ " 2 f0;1gl0e+l?+lH+2g
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Dans un message protocolaire indiquant la fourniture d'informations il mène une preuve
à laquelle il attribut un identiant :
En supposant que chacune des règles de la négociation ait été déclarée avec un identiant,
la règle à laquelle répond cette preuve est indiquée par son identiant. Ainsi, chaque
fourniture d'information décline pour qu'elle règle elle s'applique. Dans cet exemple, il est
supposé qu'une telle règle le besoin de présenter une date de naissance certiée. L'élément
preuve contient ensuite le nom du générateur, la signature A0, l'attribut date de naissance
x, et l'engagement t = A0r1Sr2 , dont r1 et r2 sont des valeurs aléatoires. Le consommateur
répond en indiquant la preuve à laquelle se rapporte le message et indique le challenge c :
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Le porteur répond alors en indiquant la preuve à laquelle se rapporte le message, et in-
dique les réponses s1 = r1   ce et s2 = r2   cv0 :
Le consommateur vérie alors la preuve t0 = (ZA0 2le+1R x0 )
cA0s1Ss2 ?= t et que s1;s2 2
f0;1gl0e+l?+lH+1.
Enn, notons que les spécications WS-SecurityPolicy (Lawrence & Kaler, 2009a) et WS-
Trust (Lawrence & Kaler, 2009c) peuvent répondre en partie à la sérialisation faite pour
les règlements et les échanges de règlements et d'informations. Bien que cela aurait ap-
porté du crédit à cette section, l'application XML faite ici sut à expliquer de manière
concise les principes.
En conclusion, nous avons présenté l'utilité de l'emploi de standards, notamment des
technologies du Web. Nous avons également présenté une solution pour la sérialisation
des certicats anonymes basée sur les méta-données publiques des générateurs et une
solution pour le protocole de négociation basée sur l'enrichissement d'un document XML.
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VIII.5 Pervasivité et plateforme de conance
N
ous avons jusqu'ici soutenu l'idée que les négociations de conance étaient une voie
intéressante pour l'établissement de relations dans un environnement ouvert, pour
l'obtention de ressources et de services, notamment en introduisant le fait que cette solu-
tion pouvait se justier en tant que couche pervasive de gestion des identités. Nous avons
pour cela introduit les besoins d'universalité de l'agent de négociation, d'interopérabilité
des algorithmes et d'espaces de noms communs. Pour compléter cette idée, il est néces-
saire d'introduire la notion de mobilité des usagers. Il est possible de faire l'hypothèse que
les fournisseurs et les générateurs ne soient pas soumis à cette contrainte, qui est d'ordre
physique, pour ne pas complexier l'explication de cette problématique.
Introduire l'idée de mobilité consiste en la prise en considération du fait que l'utilisateur
puisse se déplacer et être en capacité de se connecter via de multiples réseaux d'opéra-
teurs. Il est possible de supposer que l'usager accède de manière transparente au réseau
d'un opérateur dès lors qu'il en a obtenu l'autorisation et cela même en changeant de point
d'accès physique au réseau 27. Il est souhaité que les utilisateurs puissent se connecter aussi
bien à leur domicile qu'au travers de tous les réseaux, notamment sans ls, qui leurs sont
 physiquement  accessibles 28 (GSM, UMTS, WIFI, etc.). Il est possible de considérer
qu'un utilisateur possède des droits d'accès à un sous-ensemble des réseaux d'opérateurs.
Il s'agit donc de permettre aux utilisateurs d'obtenir des autorisations d'un opérateur de
ce sous-ensemble lorsqu'aucun de ceux-ci n'est physiquement accessible alors que d'autres
le sont. Outre les problématiques de partenariats entre opérateurs, il s'agit de permettre
l'obtention de ces autorisations en respectant les contraintes de respect de la vie privée
que nous avons xées. Il s'agit également de pouvoir établir directement une relation de
conance avec l'opérateur de réseau en menant par exemple auprès de l'opérateur de ré-
seau une  souscription ash  permettant à l'usager de créer un compte, voire même de
payer directement sa consommation avec de la monnaie électronique. Il est par exemple
possible de supposer des  hotspots  de retrait d'argent similaires aux distributeurs au-
tomatiques où l'utilisateur ne se connecterait que pour retirer de la monnaie électronique.
La seconde problématique est le fait que l'usager puisse être amené à employer de mul-
tiples terminaux d'accès. Il s'agit donc de permettre à l'utilisateur de disposer de ses
données de négociation, que nous avions qualiées de matérialisation de sa vie numérique
et illustrées à la section VII.2, et ce, sur chaque terminal d'accès. Il s'agit d'une notion que
nous appelons  identité en tout lieu  et qui a trait à la problématique de  portabilité .
27. Nous considérons comme acquises les solutions techniques de basculement entre points d'accès phy-
sique (trad. Handover).
28. Si tant est que l'on puisse concevoir qu'un signal radio puisse être physiquement accessible.
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Nous avions soulevé deux types de solutions à la section IV.4.5, l'emploi d'une plateforme
de conance (dès lors PdC) et l'emploi d'un dépôt en ligne. Notons que les solutions de
portabilité peuvent être adaptées pour servir de moyens technologiques de recouvrement
(sous-entendu que ce qui est recouvert n'est pas révoqué).
La solution d'un dépôt en ligne n'est pas adaptée pour permettre un accès mobile aux
infrastructures réseaux puisque pour révéler un minimum d'informations au point d'accès,
les deux possibilités sont :
 un dépôt accessible sur le segment réseau disponible (qui peut être extrêmement
restreint),
 employer des certicats déjà en possession de l'usager.
La solution de la PdC semble donc à privilégier pour permettre un accès mobile et pour
permettre à l'usager de disposer de ses informations d'identité sur tout terminal.
VIII.5.1 Plateforme de conance
Comme nous l'avons mentionné à la section IV.4.4, la PdC permet de lutter contre la
perte, le vol, l'extorsion, le prêt et la copie des secrets.
Les systèmes pouvant être considérés comme des PdC sont multiples. Ces systèmes ont
vocation à être des environnements sécurisés au regard de critères d'assurance. Cela im-
plique par exemple que la modélisation formelle d'algorithmes soit employée pour prouver
les propriétés de tels systèmes. Le recours à de telles techniques implique que ces environ-
nements soient parfois limités en performances et en capacités de stockage, notamment
pour répondre à des contraintes de coûts. Les PdC ont également vocation à des utilisa-
tions qui requièrent parfois un encombrement physique minimal. Les cartes à puce 29 sont
un exemple de PdC très répandues.
Ces pré-requis impliquent que les PdC disposent d'interfaces d'accès limitées an de pou-
voir garantir leur sûreté et ne sont prévues pour n'être accessibles qu'au travers de pro-
tocoles sûrs. Les pré-requis impliquent également que des fonctions de contrôle d'accès
soient implémentées. Ces fonctions sont généralement basiques et peuvent même res-
treindre l'accès à une unique identité. Ils sont conçus pour résister à diverses attaques
notamment physiques (la capture d'ondes électromagnétiques par exemple). Cela leur at-
tribut le qualicatif de plateforme résistante aux altérations 30. Ces environnements sont
également conçus pour empêcher les canaux cachés (par l'absence de réponse, par les
délais dans les réponses, par les messages d'erreur) par exemple au regard du risque que
29. trad. Smartcard.
30. trad. Tamper resistant.
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représente la génération par la PdC de valeurs aléatoires. Les PdC sont alors également
parfois conçues pour faciliter la détection de canaux cachés. L'emploi de procédés de fa-
brication ou d'algorithmes soumis à des critères d'assurance justie le terme de plateforme
de conance. Le terme conance a trait au comportement attendu pour qu'une PdC réa-
lise,  sans fuite d'informations , les tâches qui lui sont attribuées (stockage de données
et primitives cryptographiques par exemple). La conance se rapporte également à celle
attribuée aux tiers qui mettent en ÷uvre les PdC, les fabricants et les responsables de
l'infrastructure par exemple.
Les PdC s'appuient notamment sur des sécurités  physiques  à la place de protections
logicielles. Cela se traduit par le fait que certains composants physiques de la PdC, des
co-processeurs par exemple, soient dédiés à des tâches spéciques : chirement, moniteur
de référence, espace de stockage blindés, etc. Il peut également s'agir d'implémenter des
mesures de détection d'attaques et de contre-mesures. L'implémentation de mesures de
sécurité sur des mécanismes physiques est également un critère de distinction des PdC
des autres systèmes. Les systèmes intégrant des protections physiques peuvent être extrê-
mement fastidieux à concevoir et à mettre en ÷uvre, ce qui vient s'ajouter à la charge
des preuves formelles de certaines propriétés.
Enn, les PdC sont parfois employées par des usagers non-spécialistes, ce qui doit être
pris en compte lors de leur conception. En résumé, les coûts et les dicultés techniques
d'implémentation contribuent généralement à l'emploi de PdC aux fonctionnalités, per-
formances et capacités de stockage limitées.
Pour certaines fonctionnalités, les PdC sont couplées à un agent logiciel sur un système
distinct. Celui-ci peut notamment ajouter des fonctions de protection contre les canaux
cachés entrants et sortants de la PdC (Chaum & Pedersen, 1993). Par exemple, la PdC
peut contenir une clé de signature et l'agent logiciel peut permettre à l'utilisateur de
s'authentier en s'appuyant sur la PdC. En d'autres termes, l'agent sollicite la PdC pour
produire la signature.
La première question à laquelle il faut répondre est la répartition des tâches entre l'agent
de négociation et la PdC. Dans notre cas, il y a de multiples fonctionnalités pour lesquelles
l'agent de négociation pourrait s'appuyer sur une PdC. Les PdC les plus répandues sont
limitées à des fonctionnalités basiques telles que le stockage et la signature. Il est donc
possible, dans un premier temps, de prévoir une délégation de tâches minimale, en se
servant par exemple d'une PdC comme d'un espace de stockage sécurisé, ce qui orirait
les fonctionnalités de recouvrement et de portabilité. Il est possible de s'appuyer sur les
protocoles de communication standards des PdC pour que l'agent puisse y stocker les don-
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nées d'identité. Les données peuvent adopter un format connu des agents leur permettant
de ne rapatrier que les données nécessaires an de limiter les temps d'opération.
Dans un second temps, il est possible d'anticiper sur les fonctionnalités qu'une PdC pour-
raient supporter prioritairement pour améliorer la sécurité des données de négociations
de l'usager.
1. Il est ainsi possible de concevoir une PdC à même de gérer une base de données des
informations d'identités an d'enrichir les possibilités de gestion des données qu'elle
contient. Cela suppose l'utilisation d'un protocole conçu pour l'interrogation de la
base de données de la PdC. Il serait ainsi par exemple possible d'interroger la base
pour déterminer si le pseudonyme d'un fournisseur est reconnu.
2. Une fonctionnalité qui semble des plus intéressantes est celle de la gestion des pseu-
donymes de l'usager. La PdC serait ainsi conçue pour générer les pseudonymes et
empêcher leur extraction. L'agent de négociation emploierait un protocole adapté
pour obtenir les signatures de la PdC et mener les établissements d'identité.
3. Le traitement du règlement local de l'usager par la PdC semble aussi intéressant.
Il nécessite cependant que la PdC soit en capacité de mener son analyse et que le
protocole entre la PdC et l'agent soit adapté.
4. Enn, les certicats peuvent être stockés dans la PdC et celle-ci avoir la charge de
mener les preuves.
A terme, il est donc envisageable de dénir une PdC implémentant toutes les fonction-
nalités sensibles de l'agent de négociation et liées à la problématique de portabilité. Il
est même envisageable de faire de la PdC le terminal d'accès de l'utilisateur permettant
la consommation de services. Cependant, tant que ce ne sera pas le cas, il est nécessaire
que la PdC puisse s'interfacer avec le terminal d'accès employé par l'usager. En outre, il
reste le besoin d'interfaçage avec les applications clientes, même s'il est envisageable que
certaines applications clientes soient intégrées à la PdC.
Nous avons précédemment indiqué que la PdC peut contribuer à empêcher l'utilisateur
de commettre de mauvaises utilisations, par exemple partager un secret maître ou utili-
ser un certicat plus de fois qu'il ne devrait l'être. Cela soulève la problématique de la
génération des preuves par la PdC. La PdC a ainsi la charge de vérier que les conditions
sont respectées. Les PdC doivent donc être capables d'interpréter les propriétés des cer-
ticats, notamment an de contrôler leur nombre d'utilisations et leur durée de validité
par exemple, puis elles doivent être capable de générer des preuves. Lorsqu'un certicat
à usage unique est obtenu au cours d'une négociation, il ne semble pas y avoir de raison
autre que celle-ci que de  stocker temporairement  le certicat dans la PdC an que
celle-ci mène la preuve. Le stockage peut se justier pleinement pour des certicats à
usages multiples souhaités portables. Il est concevable que l'utilisateur agisse de lui-même
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pour permettre cela, si cela lui apporte un bénéce. Cependant, pour lutter contre les
usagers souhaitant tricher, en considérant la PdC comme un moyen de lutte, il est néces-
saire de  forcer  la réalisation des preuves par la PdC, y compris pour les certicats à
usage unique générés durant une négociation.
Il semble pour cela intéressant de reprendre le concept du secret maître décrit au chapitre
4. Ainsi, il est possible d'envisager que le secret maître soit généré par la PdC, qu'il n'en
soit pas extractible et que tous les certicats ne soient exploitables qu'en connaissance
du secret maître. Considérons que les PdC soient distribuées par des organisations qui
seraient de conance pour les consommateurs pour produire des PdC capables de générer
un secret maître à la première utilisation et que celui-ci soit unique, non-modiable et
non-extractible.
La procédure d'établissement d'un pseudonyme avec une organisation présentée dans
(Camenisch & Lysyanskaya, 2001) ore l'opportunité d'inclure le secret maître dans le
pseudonyme et de prouver que le secret maître est issu d'un tiers de conance sans avoir à
le divulguer. L'utilisateur n'est pas en capacité de choisir son secret maître. Celui-ci n'est
ainsi connu de personne, excepté de la plateforme de conance. Cela suppose que les PdC
supportent ce protocole d'établissement de pseudonyme.
Les générateurs ont alors la charge de vérier que pour une même entité, le secret maître
soit toujours le même. Pour que cela fonctionne, un utilisateur ne doit pas pouvoir re-
nouveler aisément son pseudonyme auprès d'un générateur. Il doit notamment ne pas
lui être possible de réinitialiser son pseudonyme avec un secret maître déjà employé. La
réutilisation d'un même secret maître ne doit d'ailleurs pas être possible qu'elle que soit
l'identité sur un même générateur. Cette mesure permet de limiter le partage en rendant
très probable (à la mesure de renouvellement près), le fait que si un utilisateur cède son
secret (en supposant qu'il ait réussi à l'extraire), il perde l'emploi du générateur où ce
secret est employé. Si un utilisateur initie son compte sur le générateur avec le secret
maître d'un tiers, et qu'il ne s'agit pas d'une première initialisation, alors, s'il souhaite le
réinitialiser, ce ne peut pas être avec le même secret maître. Il doit donc employer une
nouvelle PdC et changer son pseudonyme sur tous ses comptes dont les consommateurs
peuvent nécessiter que le secret maître employé soit le même. Ce mécanisme suppose éga-
lement le changement de PdC soumis à un contrôle physique fort.
Notons que nous supposons la ré-initialisation du secret maître sur un générateur par
la preuve de deux pseudonymes, l'ancien et le nouveau, ce qui pose le problème du re-
couvrement en cas de perte. Cependant, la génération du secret aléatoire est souhaitée
aléatoire, non contrôlé des constructeurs de cartes, et que le secret ne soit pas extractible.
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Cela suppose donc une mesure de recouvrement devant s'appuyer sur un procédé tiers
permettant d'établir l'identité du sujet et se substituant à la preuve par le pseudonyme,
ce que nous nommions au chapitre 4  un mécanisme d'établissement d'identité  de se-
cours  prenant l'ascendant sur celui fait à l'aide des pseudonymes .
Enn, ce mécanisme suppose que la PdC soit capable de générer ses propres certicats
signés avec une clé appartenant à un chemin de conance d'une organisation reconnue
pour émettre de telles PdC. Cela permet de prouver que le secret maître est issue d'une
plateforme de conance et qu'il est le même que dans les autres certicats présentés. Cela
permettra en outre aux consommateurs de vérier que le secret maître est issu d'une PdC
de conance. Il faut pour cela que les constructeurs de PdC appartiennent au domaine
de conance des consommateurs, et que les clés de signature des PdC appartiennent au
chemin de conance des constructeurs. Les certicats produits par les PdC doivent donc
également s'appuyer sur un schéma de signature orant la propriété de non-associativité
et permettant les engagements. Citons par exemple la proposition (Smyth et al., 2007)
répondant à cette problématique.
Cet exemple permet d'illustrer le fait qu'une PdC puisse aider l'utilisateur dans la protec-
tion de ses secrets, mais puisse aussi aider à renforcer les mécanismes de vérication de la
bonne utilisation des certicats. Il reste cependant le fait que rien n'empêche l'utilisateur
de céder sa PdC à un tiers. Il est possible de renforcer ce mécanisme par le déblocage
de la PdC par des contrôles biométriques, ce qui, à l'instar d'un secret (un code PIN
avec une carte à puce par exemple) permet également d'éviter (retarder) l'usage en cas
de perte. Néanmoins, l'utilisateur pourrait être présent au moment du déblocage de la
PdC, puis laisser un tiers disposer de ses données. Les mesures de dissuasion sont donc
complémentaires.
VIII.5.2 L'identité numérique dans un environnement pervasif et
ubiquitaire
Nous avons jusque-là employé les termes de pervasivité et d'ubiquité en les réduisant
aux aspects pertinents pour notre exposé, à savoir, la disponibilité d'un environnement
de négociation universel. En d'autres termes, il s'agit que tout système impliqué dans
les négociations de conance dispose d'un tel environnement, en supposant que les pro-
blématiques d'intégration et d'interopérabilité soient résolues. Cela introduit également
l'idée que les informations d'identité des utilisateurs soient disponibles même lorsque
ceux-ci sont mobiles. Cependant, les concepts des environnements pervasifs et ubiqui-
taires forment un domaine d'étude plus riches et pour lequel il est intéressant d'introduire
nos problématiques. Nous essayons donc de décrire ici brièvement ces notions et les enjeux
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que ces environnements suscitent au regard d'une architecture globale de négociations de
conance.
Le terme  informatique pervasive 31  est généralement attribué aux travaux de la com-
pagnie IBM 32 dans la deuxième moitié des années 90. Ce terme dénit alors la notion de
services accessibles n'importe quand, n'importe où, et à la demande 33 (Schechter, 1999).
Les combinaisons de services 34, et notamment ce qu'il est désormais nommé des applica-
tions comme des services 35, en sont le prolongement. Au-delà des notions d'architecture
applicative (architectures orientées services, combinaisons de services, etc.) et d'ouverture
des systèmes d'information, la notion sous-jacente est celle de la mobilité. Notons que
les solutions de mobilité servent le nomadisme puisqu'elles contribuent à permettre la
consommation de services pour des usagers itinérants. Le nomadisme est une probléma-
tique souvent attachée aux organisations souhaitant orir l'accès à des ressources internes
à leurs membres de l'extérieur. Cependant, la nomadisme est la condition de n'importe
quel usager dans l'idée qu'il puisse lui être oert des services en tout lieu.
Au regard de notre problématique, il s'agit de permettre à un utilisateur de se connecter
au travers de multiples opérateurs de réseaux, et par conséquent, de concevoir un sys-
tème où les opérateurs de réseaux seraient des fournisseurs du service d'accès au réseau
et des générateurs de certicats d'autorisation. Pour cela, l'usager s'appuie soit sur les
générateurs disponibles sur les segments réseaux librement accessibles, soit sur des certi-
cats déjà en sa possession. En eet, en considérant qu'un segment réseau soit disponible
jusqu'au point d'accès réseau (que l'on considère comme le fournisseur) et que l'objet de
la négociation soit l'accès à un segment réseau diérent de celui disponible, cela suppose,
soit que des générateurs de certicats soient accessibles sur le segment disponible, soit que
l'usager utilise des certicats déjà en sa possession. Le client de connexion au réseau (par
exemple le client WPA pour une connexion Wi) peut alors déléguer à l'agent initiateur
la négociation visant l'accès au réseau ou l'agent de négociation peut être le client de
connexion au réseau s'il supporte les protocoles impliqués. Le succès de la négociation
conduit le serveur applicatif (le point d'accès) à autoriser l'accès réseau. Si l'initiateur ne
peut revêtir d'identité connue au sein du réseau disponible, la négociation est employée
pour obtenir l'accès au réseau ce qui implique d'utiliser le protocole de négociation. Par
contre, si l'usager peut établir une identité lui permettant d'obtenir l'accès au réseau au
sein de réseaux physiquement accessibles, les moyens d'établissement de l'identité actuel-
lement employés (802.11x, EAP, etc...) peuvent continués à l'être. Si l'on souhaite que
31. trad. Pervasive Computing
32. www.ibm.com
33. trad. On demand
34. trad. Mesh-up
35. trad. Software As A Service (SAAS).
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
242 Chapitre VIII. Vers la pervasivité
l'agent de négociation gère la reconnaissance des réseaux disponibles avec les technologies
actuelles, il est nécessaire qu'il supporte les protocoles de connexion au réseau. Autrement
dit, l'agent de négociation doit être dans ce cas le client de connexion au réseau.
Il est parfois évoqué l'idée que l'utilisateur devrait avoir conance en l'opérateur de réseau.
L'emploi du système de négociation pour traiter l'accès au réseau permettrait de résoudre
ce besoin de conance en ne révélant que peu d'informations aux couches sous-jacentes à
celles du canal de transport sécurisé de la négociation. Les informations révélées à l'opé-
rateur de réseaux se réduisant à celles de la négociation, révélées au consommateur de ce
réseau, et ce pour l'établissement d'une relation de conance permettant l'accès au réseau.
La notion de mobilité soulève aussi la problématique de la conance dans le terminal
d'accès (ordinateur personnel, téléphone mobile, STB 36, etc.). En eet, l'utilisateur peut
employer de multiples terminaux d'accès dans lesquels sa conance varie. Il est évident
que sa conance n'est pas la même en son ordinateur personnel et en celui d'un cyber-
café. Il est possible que l'utilisateur modie de lui-même son comportement en fonction de
son environnement, caractérisé par le terminal d'accès, et de l'agent de négociation qu'il
a à sa disposition (un utilisateur peut le faire inconsciemment dans un cyber-café en se
refusant à accéder à son compte bancaire en ligne par exemple). Notons que la PdC, en
étant de conance pour l'usager, réduit son besoin de conance dans un environnement
tiers pour chacune des fonctionnalités qu'elle implémente. Cependant, le besoin d'inter-
face d'un agent logiciel et d'une PdC implique la notion de conance dans l'agent. En
eet, l'utilisateur doit autoriser l'agent logiciel à accéder à la PdC. Il délègue en quelque
sorte ses droits. C'est le cas notamment lorsqu'un usager retire de l'argent à un distribu-
teur automatique. Il saisit son code d'accès auprès de l'agent logiciel et non de sa PdC.
Il fait alors conance à l'agent pour faire bon usage de cet accès, sous-entendu qu'il ait
un comportement attendu. En d'autres termes, l'utilisateur a conance dans le fait que
l'agent logiciel, qui lui permet de retirer de l'argent, ne débite que la somme qu'il obtient.
Considérons pour l'instant que cela constitue un ensemble de paramètres que l'utilisa-
teur perçoit de son environnement et qu'il adapte son comportement en conséquence.
Dans le cas du système de négociation, il est possible d'en déduire que le règlement local
de l'usager, traduisant les règles d'automatisation de ses choix, doit tenir compte de cela.
Ce besoin est d'autant plus important qu'il est attendu pour certaines applications de l'in-
formatique pervasive que les interactions de l'utilisateur soient restreintes au minimum,
voire que la diusion d'informations permettant l'obtention du service soit transparente
pour lui. Autrement dit, la PdC, permettant la mobilité et délivrant les informations, doit
pouvoir interpréter l'environnement et s'appuyer sur le règlement local an de délivrer
36. Set-Top Box :  Modem opérateur Internet enrichi .
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automatiquement des informations sur l'utilisateur.
L'ubiquité, dans son sens premier, a trait à  ce qui est partout . Sans aucune inten-
tion de prosélytisme, l'ubiquité est le propre du concept de  Dieu . En rapprochant
cette notion de son aspect fonctionnel et technologique dans les sciences de l'information
et de la communication, son domaine d'étude est l'informatique ubiquitaire 37 (Weiser,
1991). L'informatique ubiquitaire se distingue de l'informatique pervasive du fait qu'elle
adresse initialement les domaines des interactions homme-machine, l'ambition de départ
étant celle de la transparence. L'informatique ubiquitaire et l'informatique pervasive ont
cependant récemment convergé comme l'explique Robinson (Philip Robinson, 2005) en
nous livrant la gure VIII.2.
Fig. VIII.2  Convergence de l'informatique pervasive et ubiquitaire.
Jusqu'ici nous n'avons principalement considéré comme informations issues de l'environ-
nement physique de l'usager sa position géographique livrée par le point d'accès réseau
employé. Grâce aux réseaux de capteurs, il est possible d'enrichir les informations perçues
de l'environnement, généralement nommées  contexte . Outre l'inuence que le contexte
a sur le comportement de l'utilisateur, celui-ci peut directement modier la consomma-
tion du service ainsi que les négociations de conance. Les informations relevées peuvent
par exemple permettre de déterminer une position spatiale ou une vitesse de déplacement
permettant d'adapter le service en conséquence.
Certaines de ces informations peuvent permettre de faciliter les interactions de l'utilisa-
teur, ce qui rejoint l'ambition initiale de ce domaine. La consommation d'un service pour-
37. trad. Ubiquitous Computing
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rait notamment être déclenchée par l'obtention d'informations contextuelles. Par exemple,
en supposant que le service soit un appel à des secours, lorsqu'une personne reste trop
longtemps immobile, ou qu'une chute violente est détectée, l'appel pourrait être auto-
matiquement déclenché, autorisé et accompagné d'informations personnelles portant sur
l'usager pour lequel les secours sont requis.
L'informatique ubiquitaire représente donc un dé encore plus grand que l'informatique
pervasive. Le contexte peut enrichir la personnalisation du service mais peut également
entrer dans le processus de contrôle d'accès, au service du fournisseur et aux données
personnelles de l'usager. Cela passe par le fait que les réseaux de capteurs puissent jouer
le rôle de générateurs en fournissant des informations certiées sur le contexte. Ensuite, le
contrôle de la diusion d'informations contextuelles pourraient être centralisé par l'agent
de négociation qui aurait la charge de les employer et de les diuser. Il serait par exemple
possible d'envisager qu'un réseau de capteurs soit un générateur du domaine de conance
des usagers et que, s'il génère un certain type de messages, cela satisfasse aux règles de
contrôle d'accès du règlement local de l'usager pour diuser des informations personnelles
et pour mener des preuves. Cela fait de l'agent de négociation un outil ayant la charge
d'analyser le contexte. Le règlement local doit alors incorporer ces informations et l'agent
de négociation être à même de les analyser pour baser le contrôle d'accès dessus. En jouant
le rôle de contrôleur de diusion des informations des réseaux de capteurs, l'agent de négo-
ciation peut limiter la menace que représente de tels réseaux sur le respect de la vie privée.
Il doit être possible, d'une part, que l'usager puisse administrer ces règles d'automati-
sation (par exemple à partir de son ordinateur personnel), et d'autre part, qu'il lui soit
proposé des pré-congurations correspondantes à des cas d'usage. Ainsi, cela permettrait
la diusion automatisée d'informations personnelles permettant la consommation de ser-
vices dans des cas où l'utilisateur ne dispose par d'interface pour interagir avec son agent
de négociation.
Les besoins d'établissement de relations de conance avec des inconnus dans les envi-
ronnements pervasifs et ubiquitaires ne sont pas diérents de ceux que nous avons traités
jusqu'ici, à l'exception du fait qu'il faille pouvoir établir des relations avec des inconnus
sans interactions de l'utilisateur. Il serait par exemple concevable que l'environnement de
l'utilisateur soit conguré pour que dans le cas d'usage précédemment introduit, l'agent de
négociation puisse prendre la décision de se connecter automatiquement au premier réseau
disponible, de contacter les services de secours les plus proches, et au travers d'une négo-
ciation, d'indiquer le nom et le dossier médical de la personne concernée. Il est également
envisageable que le réseaux de capteurs soit un générateur de conance de l'opérateur de
réseau, et que celui-ci interprète l'obtention de ce certicat comme une urgence et autorise
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en conséquence l'accès au réseaux. L'appel au secours peut également être déclenché di-
rectement par l'organisation en charge du réseau de capteur, et l'agent de négociation de
l'usager ne fournir que le dossier médical. Notons que ce cas d'usage lève de nombreuses
dicultés technologiques, notamment le fait qu'un agent de négociation puisse déterminer
qu'un message d'alerte porte sur l'entité pour laquelle cet agent opère.
L'étude des supports physique et de la mobilité nous a permis de concrétiser le concept
d' identité en tout lieu . Ainsi, dans les environnements de l'informatique pervasive et
de l'informatique ubiquitaire, la négociation de conance est pertinente, notamment dans
sa dimension de couche sous-jacente aux services et comme moyen d'établir des relations
entre inconnus et de contrôler la diusion d'informations personnelles.
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CHAPITRE IX
Une interface graphique pour l'utilisateur
Le chapitre 9 vise à  donner un visage  à l'environnement client. Cela permet
notamment de comprendre en quoi il est possible que celui-ci soit une source de conance
pour l'utilisateur. Les questions d'ergonomie et d'acceptation utilisateur sont abordées an
d'introduire les tests utilisateurs permettant d'initier l'expérimentation nécessaire pour
évaluer la proposition faite au chapitre 6.
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Le seul véritable voyage ne serait pas d'aller vers de nouveaux paysages, mais
d'avoir d'autres yeux.
Marcel Proust, A la recherche du temps perdu.
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IX.1 Interactions et interfaces
L
'acceptation du système de négociation est liée au paradigme de l'ergonomie. L'I.E.A. 1
(Association, n.d.) livre la dénition suivante :
L'ergonomie 2 est la discipline scientique qui vise la compréhension fonda-
mentale des interactions entre les humains et les autres composantes d'un
système, et la profession qui applique principes théoriques, données et mé-
thodes en vue d'optimiser le bien-être des personnes et la performance globale
des systèmes.
L'approche adoptée pour étudier les échanges de certicats inter-organisationnels nous
a permis de dégager les enjeux principaux de l'architecture contribuant à en faire une
application ergonomique :
 mettre l'utilisateur au centre des échanges,
 lui permettre de les comprendre,
 contrôler l'information diusée,
 établir des relations
Nous considérons donc le système de négociation comme un système ergonomique pour
la gestion des identités et le contrôle d'accès en environnement ouvert en vue de per-
mettre la consommation de services. Plusieurs autres éléments permettent de prétendre à
l'ergonomie du système de négociation, notamment :
 l'obtention de la conance de l'utilisateur, au travers de ses interactions et de la
perception de son environnement, et plus particulièrement grâce aux informations
qu'il obtient de son interlocuteur,
 l'automatisation des transactions, de manière à les rendre accessibles et compréhen-
sibles à de simples usagers sans compétence informatique particulière.
Le pendant de l'ergonomie est celui de l'utilisabilité du système par l'utilisateur. L'utili-
sabilité, ou usabilité, est dénie par la norme ISO 9241 (Organisation, n.d.a) comme :
Le degré selon lequel un produit peut être utilisé, par des utilisateurs iden-
tiés, pour atteindre des buts dénis avec ecacité, ecience et satisfaction,
dans un contexte d'utilisation spécié.
(Nielsen, n.d.) livre cinq critères de l'utilisabilité d'un système: l'ecience, la satisfaction,
la facilité d'apprentissage, la facilité d'appropriation et la abilité, que l'on peut résumer
ainsi :
 l'ecacité : permettre aux utilisateurs du système d'atteindre le résultat prévu,
1. International Ergonomics Association
2. trad. Human Factors.
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 l'ecience : permettre aux utilisateurs du système d'atteindre le résultat prévu avec
des eorts et des temps réduits au minimum,
 la satisfaction : le confort lors des interactions.
Ainsi, il s'agit de permettre à l'utilisateur d'interagir avec le système de manière à sa-
tisfaire ces critères. Les moyens d'interagir avec le système sont basés sur des interfaces
hommes-machines. Ces systèmes sont les  points d'entrées/sorties  de l'application avec
l'utilisateur. Nous concernant, il s'agit pour l'utilisateur de lui permettre de négocier,
d'ajouter des sources, de faire des choix, de mener des preuves, etc. Il s'agit également de
lui permettre de l'aider à congurer ses règles d'automatisation an que ses interactions
se voient simpliées lors de certaines utilisations du système.
Nous aboutissons donc aux moyens de faire interagir l'utilisateur avec le système. Cela se
fait dans notre cas en grande partie au travers d'interfaces graphiques oertes par l'agent
de négociation sur les terminaux d'accès. Dans un environnement pervasif et ubiquitaire,
où l'on recherche la transparence, ce que nous supposons réalisable au travers de l'automa-
tisation, il s'agira également de permettre à l'utilisateur d'obtenir des moyens de contrôle
des transactions par des moyens de signalisation oerts par l'environnement pervasif et
ubiquitaire et permettant ainsi de mener certaines négociations sans interface graphique
autre que ces indicateurs.
Nous nous focalisons principalement dans ces travaux sur l'interface graphique de l'agent
de négociation dédié à l'usager. Le dé est ici de satisfaire aux conditions de l'utilisabilité
de l'agent de négociation, et du système au travers de l'agent, et cela sur de multiples
terminaux d'accès orant des interfaces de restitution et d'acquisition aux caractéristiques
diverses. Il est alors possible de distinguer deux types de terminaux principaux :
 les terminaux  xes  dans le sens où ils ne seront pas l'objet de déplacements
physiques en cours de négociation : ordinateur de bureau, de salon, portable, STB,
console de jeu, etc,
 les terminaux  mobiles  : téléphones mobiles, PDA, etc.
Il est possible de faire une distinction plus ne mais celle-ci est susante pour mettre en
lumière les enjeux. La première catégorie symbolise un environnement où les interfaces
d'acquisition et de restitution sont riches et maîtrisées du grand public. Concernant l'in-
terface de restitution, on considère qu'elle ne représente pas de limitation (écran avec une
résolution minimale de 1024 par 800 par exemple). Concernant l'interface d'acquisition,
il faut distinguer l'environnement avec clavier et souris d'un environnement munie d'une
télécommande ou d'une manette de console de jeu.
La seconde catégorie représente les terminaux dont les interfaces de restitution sont ré-
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duites. Même si certaines générations de terminaux orent des fonctionnalités de zoom, il
est important de prendre en considération le fait que ces environnements doivent orir une
visualisation simple et épurée. Leurs interfaces d'acquisition sont également limitées. Les
claviers doivent être considérés comme peu pratique et donc être sollicités au minimum.
Certains de ces environnements ne disposent pas de souris. Cependant, compte tenu de
la généralisation des écrans tactiles, nous les considérons comme l'interface d'acquisition
principale.
(Cooper, 1995) relève trois paradigmes liés à l'interface homme-machine :
1. Le paradigme technologique : l'interface reète le fonctionnement d'un mécanisme.
Les interfaces peuvent ainsi être riches et précises mais sont plutôt destinées à des
spécialistes.
2. Le paradigme de la métaphore : Il est attendu que l'interface se base sur le com-
portement d'un objet de la vie courante dont le fonctionnement est déjà largement
appréhendé.
3. Le paradigme idiomatique : Il s'agit d'employer des éléments que l'utilisateur peut
facilement associer à une idée traduisant une interaction.
Cela nous éclaire sur les moyens pour parvenir à satisfaire aux contraintes d'utilisabilité
de l'agent de négociation, que l'on peut considérer comme une application complexe pour
un usager sans compétence informatique, et cela dans des environnements parfois limi-
tés en termes d'interfaces d'acquisition et de restitution. Dans un premier temps, il peut
s'agir de déterminer s'il est nécessaire d'employer de nouvelles métaphores propres à la
négociation. Par exemple, CardSpace (Nanda & Jones, 2008) fait le choix des cartes pour
désigner les sources d'informations et permettre le choix. Il s'agit ensuite d'identier les
idiomes les plus répandus que nous pouvons réemployer. Citons par exemple le code des
couleurs pour indiquer un niveau de conance, un triangle vert pour lancer une transac-
tion, un point rouge pour lancer un enregistrement, une loupe pour voir les détails, un
point d'interrogation pour accéder à l'aide, etc.
Enn, il est nécessaire de pouvoir évaluer si les attentes de l'utilisabilité et de l'ergo-
nomie sont satisfaites. Dans notre cas, il est possible d'envisager des tests de perception
an d'évaluer la compréhension de l'interface par les usagers et réalisables sur des  es-
quisses papiers . Ceux-ci visent la compréhension globale du logiciel et notamment le
vocabulaire employé. Ensuite, il est possible de mener des tests d'utilisabilité en mettant
l'usager en situation. Cela permet d'observer l'utilisateur an de cibler les dicultés qu'il
rencontre à mener les divers scenarii employés.
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IX.2 Esquisses de l'interface graphique
N
ous présentons ici un aperçu de ce que pourrait être l'interface graphique d'un agent
de négociation pour un environnement utilisateur. Nous n'employons pas de méta-
phore comparable à celle de CardSpace bien qu'elle soit intéressante et semble pouvoir
s'imposer pour représenter des sources d'identités. Nous préférons pour l'instant mettre
l'accent sur les interactions et les éléments des interfaces graphiques que les négociations
peuvent nécessiter.
Supposons une négociation pour obtenir un devis. Lors d'une phase initiale, le loueur
a présenté un pseudonyme ayant servi à établir le canal sécurisé, ainsi que deux certicats
certiant ce pseudonyme, dont le certicat du générateur  CCI42  contenant également
un alias. Lorsque l'utilisateur requiert un devis lors de sa navigation, il reçoit un règlement
du fournisseur stipulant le besoin de présentation d'un pseudonyme (pour établir une iden-
tité lors des négociations suivantes), une adresse non certiée, un certicat d'assurance,
une somme de trente euros et une pièce d'identité anonyme. Notre exemple d'interface
graphique pour l'agent de négociation est présenté à la gure IX.1.
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Fig. IX.1  Interface graphique de l'agent de négociation suite à la réception d'un règlement
fournisseur.
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La disponibilité de sources d'informations certiées est indiquée à l'utilisateur par un code
de couleurs :
 Vert, une source dénie par défaut est disponible (Sur cette interface, il est supposé
une unique source disponible. Il aurait sinon été possible pour l'utilisateur de choisir
une autre source.),
 Orange, plusieurs sources sont disponibles mais aucune n'est dénie par défaut, il
est proposé à l'utilisateur de choisir,
 Rouge, l'agent n'a pas pu déterminer une source répondant à l'information requise,
il est proposé à l'utilisateur d'ajouter une source.
Dans l'état d'une négociation que représente cette interface, l'utilisateur a le choix de
mettre cette négociation en attente. Cela signie que l'agent enregistre les paramètres de
cette négociation, ainsi que les moyens de parvenir, si possible, dans ce même état de
négociation lorsque l'utilisateur souhaitera relancer cette négociation ultérieurement. Il
est possible d'envisager qu'au lancement du terminal d'accès, ou à intervalles périodiques,
un rappel des négociations en attente soit fait à l'utilisateur. Les négociations en attente
font également l'objet d'une rubrique de l'interface d'administration.
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Le bouton  Dénir une source  de la gure IX.1 renvoit à l'interface d'administration
comme cela est illustré à la gure IX.2.
Fig. IX.2  Interface graphique de l'agent de négociation pour dénir une source.
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L'utilisateur peut alors choisir d'indiquer une source dans la liste de sources disponibles,
d'ajouter une nouvelle source ou d'ajouter un certicat qu'il posséderait déjà. Si l'utilisa-
teur choisit d'ajouter une source comme cela est illustré à la gure IX.3, il est soumis à
la même interface que lorsqu'il lance le logiciel en dehors d'une négociation et accède à la
rubrique d'ajout de sources.
Fig. IX.3  Interface graphique de l'agent de négociation pour l'ajout d'une source.
Il est ici supposé que l'utilisateur emploi un chier de méta-données contenant un point
d'entrée applicatif de la source. L'agent de négociation indique au générateur que l'usager
souhaite obtenir un certicat d'assurance. Le générateur indique alors à l'agent qu'une
liaison de compte est nécessaire en indiquant les informations requises. L'interface avertit
alors l'utilisateur qu'il doit procéder à une liaison de compte comme cela est illustré à la
gure IX.4. Si l'utilisateur accepte, une nouvelle interface de négociation est ouverte en
indiquant les informations requises.
Fig. IX.4  Nouvelle négociation pour une liaison de compte.
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Le bouton  Choisir une source  ouvre une boîte de dialogue avec une  liste déroulante 
des générateurs sources disponibles. L'utilisateur peut notamment y stipuler que doréna-
vant ce choix est son choix par défaut.
Le bouton  Négocier  sur chaque encart de certicat permet à l'utilisateur d'indi-
quer qu'il souhaite des informations en échange d'une information particulière. Le bouton
 Tout négocier  lui permet de demander des informations en échange de l'ensemble des
informations présentées dans cette interface. Comme cela est indiqué à la gure IX.1,
lorsqu'une information permet une association, l'utilisateur en est averti. L'interface gra-
phique montrée est présentée à la gure IX.5.
Fig. IX.5  Interface de négociation.
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Il s'agit ici de négocier la présentation de l'adresse. L'utilisateur peut alors parcourir son
domaine de conance pour demander un certicat. Il peut également enrichir son domaine
de conance sur cette interface. Lorsqu'il a choisi une source, il peut vérier auprès du
fournisseur que celui-ci fait partie de ses générateurs et qu'il peut accepter de fournir une
information de celui-ci s'il obtient l'adresse comme cela est illustré à la gure IX.6.
Fig. IX.6  Interface de négociation.
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Il peut alors choisir l'information certiée qu'il souhaite obtenir et s'il souhaite obtenir
cette information, une preuve sur celle-ci ou une preuve de possession. Il peut alors vé-
rier que le générateur accepte de fournir cette information comme cela est illustré à la
gure IX.7. Si le fournisseur accepte, l'utilisateur peut alors appuyer sur le bouton  Au-
tomatiser  et il accède ainsi à l'interface d'automatisation. L'utilisateur peut également
demander d'autres informations ou accepter en appuyant sur le bouton  Action  et ainsi
revenir à l'interface de négociation.
Fig. IX.7  Interface de négociation.
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Nous supposons que l'utilisateur a interagi de manière à dénir une source pour le certicat
d'assurance et de manière à choisir une source pour le paiement. L'interface lui permet
alors de procéder à l'échange des informations dans le but d'obtenir le devis qui faisait
l'objet de la négociation comme cela est illustré à la gure IX.8.
Fig. IX.8  Interface suite à la réception d'un réglement prêt à être satisfait.
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Lorsque l'agent de négociation est intégré à des applications, il peut être nécessaire de
faire apparaître des composants de l'interface graphique de l'agent de négociation au
sein de l'interface graphique de l'application cliente. Ce peut être par exemple un bouton
 Identiez-vous  lors d'une navigation Web. Dans un modèle d' intégration en couches 
(Cf. section VII.1.1), ce bouton dans l'interface de l'application cliente déclenchera direc-
tement l'appel à l'agent de négociation en indiquant comme objet l'établissement d'une
identité. Dans ce mode d'intégration, le canal applicatif est sécurisé par le canal de né-
gociation. Il est ainsi possible que l'agent de négociation fasse un achage au sein de
l'application cliente pour lui indiquer l'état de condentialité du canal de communication
comme cela est illustré à la gure IX.9
Fig. IX.9  Achage sur une application cliente.
Il serait trop fastidieux de montrer toutes les interfaces que le simple cas d'usage pré-
cédent suscite. Celles montrées ici illustrent cependant un exemple d'interface qui permet
de mettre en lumière la faisabilité d'un tel environnement ainsi que diverses interactions
auxquelles l'utilisateur est soumis au travers de l'interface graphique. D'ores et déjà, cela
peut éventuellement permettre de mener un test de perception pour déterminer si un
utilisateur est capable de comprendre les indications données à partir d'une explication
du fonctionnement global. En complétant avec les interfaces manquantes, il est possible
de construire un scénario permettant de mener un test d'utilisabilité et ainsi d'évaluer la
proposition faite au chapitre 6.
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La vie est l'art de tirer des conclusions susantes de prémisses insusantes.
Samuel Butler
Mikaël ATES  Université Jean MONNET de Saint-Etienne
265
D
ans le monde physique, établir une relation avec un tiers en se basant sur la conance
se fait par le langage, la gestuelle et tout ce qui peut inuer sur le sentiment de
conance de ce tiers. Dans le monde numérique, les modes de communications sont res-
treints aux protocoles mis en ÷uvre. Ainsi, dans le monde physique, il est possible d'exister
par l'établissement de relations sans nécessiter d'autre moyen que sa personne. A l'inverse,
dans le monde numérique, il est bien souvent nécessaire d'user d'informations issues du
monde physique et de s'appuyer sur des tiers connus de son interlocuteur an de certier
l'information et d'initier une relation de conance.
En première partie, nous avons introduit la problématique générale de l'usage des cer-
ticats et des relations de conance ainsi qu'un modèle et une terminologie employés tout
au long de la thèse. Nous avons ensuite relevé et décrit les concepts principaux. Cela
nous a permis de mettre en avant la conance et le respect de la vie privée comme les
notions fondatrices de ces travaux et les technologies de la sécurité informatique comme
les moyens de parvenir à mettre en ÷uvre une telle architecture. Nous avons également
pu mettre en relief le fait que nous adressions la problématique de la gestion de l'identité
numérique, et en partie celle de la gestion de l'identité civile. Nous avons ensuite étu-
dié quelques technologies et standards établis ou en devenir. Nous avons ainsi dégagé les
manques concernant notamment le respect de la vie privée, les négociations de conance
et l'ergonomie de l'architecture. Nous avons ensuite mis en lumière la pauvreté de l'envi-
ronnement utilisateur, donc la nécessité de l'enrichir. Cela nous a conduit à conclure cette
première partie sur la vision de la gestion des identités centrée sur l'usager se concrétisant
par l'ajout d'outils logiciels universels côté client.
En seconde partie, nous nous sommes eorcés de justier l'opportunité que représente
le déploiement d'un environnement utilisateur enrichi pour la gestion des identités et
pour l'échange de certicats. Cela permet, en premier lieu, d'envisager un contrôle n
de la diusion d'informations à l'aide d'outils cryptographiques. Nous avons illustré ce
propos en présentant quelques outils cryptographiques permettant d'élaborer des certi-
cats orant les fonctionnalités de preuves de possession, de présentation sélective et de
preuves de propriétés. Les problématiques majeures de la gestion des identités, que sont
l'usurpation d'identité et la transférabilité, furent ensuite exposées, mettant en avant le
besoin d'une solution à la fois technologique, psychologique et faisant appel à des procédés
de la vie civile, impliquant notamment des tiers ayant un pouvoir judiciaire.
En troisième partie, nous avons fait une revue des enjeux et des dicultés majeurs de
la mise en ÷uvre. Nous avons débuté par décrire l'enjeu d'une telle architecture lors-
qu'elle est perçue pour son application la plus ambitieuse, c'est-à-dire pour en faire le
support du contrôle d'accès aux applications. Il s'agit de faire de l'architecture de gestion
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de la conance une couche sous-jacente à la couche applicative responsable de la gestion
des identités et du contrôle d'accès. Cela implique de fortes dicultés d'intégration. Il
s'agit de modier ou de concevoir les applications pour qu'elles opèrent avec la couche
sous-jacente. Les fonctionnalités principales attendues pour l'agent logiciel ont ensuite
été décrites. Cela nous a conduit à présenter un agent de négociation à la fois adapté
à l'environnement des utilisateurs comme outil de gestion des identités numériques et
aux organisations comme outil de contrôle d'accès aux applications. Nous sommes ainsi
passés d'une vision  dissymétrique  de la consommation de service avec l'accent porté
sur l'utilisateur comme chef d'orchestre de la diusion de ses informations, à un modèle
d'échanges plus  symétrique . La possibilité de concevoir un agent logiciel universel nous
a alors poussé à traiter des conditions sine qua non d'existence de cette architecture, à
savoir, l'interopérabilité, l'universalité des logiciels, une architecture de conance globale,
un espace de noms commun ainsi que la résolution des problèmes architecturaux majeurs
que sont la portabilité et le recouvrement. Nous avons pour cela réalisé une sérialisation
en XML, appelée  x23 , des certicats basés sur le schéma de signature CL-Signature.
Cela se traduit par un schéma de données selon la spécications W3C XML Schema. Le
principe de métadonnées publiques, employées lors de la présentation de certicats, dé-
crit dans ces travaux, est en outre applicable à tout type de certicats que l'on souhaite
non-associables. Nous avons ensuite élargi la discussion aux environnements pervasifs et
ubiquitaires en essayant de donner un sens au concept d' identité en tout lieu . Il s'avère
alors que, dans de tels environnements, la négociation de conance, notamment comme
moyen d'établir des relations entre inconnus, est pertinente. Nous avons enn  donné
un visage  à l'environnement utilisateur de manière à renforcer notre discours de fai-
sabilité d'une telle architecture. En eet, nous avons illustré, du fait que l'acceptation
utilisateur soit soumise au levier d'une mise en ÷uvre ergonomique, le fait que l'environ-
nement graphique pouvait être décorrélé d'une éventuelle complexité architecturale. Ce
dernier chapitre fut également l'opportunité d'introduire la notion de tests d'utilisabilité
qui pourraient être conduits à l'aide des interfaces graphiques présentées, cela an de
valider la proposition faite au chapitre 6.
L'étude des enjeux principaux et des technologies existantes nous a conduit à dégager
au chapitre 3 des critères d'évaluation. Si nous reprenions cette évaluation nous pourrions
dire que nous avons traité l'ensemble des points en proposant des voies de résolution en
nous appuyant sur des travaux scientiques existants et sur les nôtres. Nous avons fait le
choix de technologies ambitieuses, celles que nous pensions les plus pertinentes, et nous
avons étudié et tiré partie de leurs combinaisons. Il est par conséquent évident qu'il est
possible d'utiliser d'autres technologies avec des combinaisons diérentes. En outre, l'éva-
luation du chapitre 3 ne reétait pas toute la richesse des enjeux et des problématiques de
la discipline de gestion des identités en environnement ouvert. Nous avons ainsi soulevé
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de nouveaux enjeux et de nouvelles problématiques, puis nous avons fait des proposi-
tions pour certaines d'entre elles. Nos travaux ont permis l'élaboration d'outils logiciels
mettant en ÷uvre le schéma de signature CL-Signature, les preuves de connaissances à
l'aide du protocole de Shnorr ainsi que la sérialisations des certicats selon le schéma
x23. Ces implémentations ont été réalisées en langage C et sont disponibles à l'adresse
http://magnum.telecom-st-etienne.fr.
Enn, nous avons dégagé des axes de recherche potentiels :
1. Les ontologies comme moyen d'inférence (ce pourrait être l'emploi de réseau neuro-
naux ou d'une autre technologie) dans le but de déduire des preuves sur les attributs
d'identités en fonction des règlements, ou dans le but de déduire des règles d'automa-
tisation en fonction du comportement (les choix et les interactions) de l'utilisateur.
2. Un système de contrôle d'accès unique pour un système, dont une partie serait
basée sur la gestion de la conance et sur les négociations. Il est pour cela nécessaire
de dégager les modèles de contrôle d'accès qui sont à même de répondre le plus
justement à cette problématique.
3. Les automatisations dans des environnements pervasifs et ubiquitaires, notamment
lorsque les interfaces avec les utilisateurs prennent des formes restreintes ou inhabi-
tuelles.
4. Des tests de performance an de valider l'hypothèse de faisabilité d'un agent de
négociation au sein d'une plateforme de conance.
5. L'orchestration de services par l'usager. Il est nécessaire d'approfondir ce sujet pour
déterminer la faisabilité de rapatrier les échanges des applications distribuées entre
organisations au premier plan an de permettre une orchestration par l'utilisateur et
de préciser ainsi les bénéces concernant le respect de sa vie privée et l'utilisabilité.
6. Des tests d'utilisabilité validant l'automatisation des choix de l'utilisateur.
Vouloir faire du monde numérique, parfois abusivement appelé virtuel, un monde bien
réel, c'est rendre concrètes les relations d'un usager avec ses interlocuteurs. La présenta-
tion de certicats de tiers de conance est un des moyens qui permet de  se rattacher
à quelque chose de connu  et qui permet de concrétiser cette notion. Les échanges mul-
tiples et les interactions sont ensuite le moyen de donner une dimension dynamique aux
relations. Cependant, dans la majorité des cas d'usage, l'établissement de la relation est
un moyen et non une n. Et pour des questions d'utilisabilité, il semblerait préférable
que cette phase soit transparente et non  concrète . Il s'agit d'un dilemme qui nécessite
un choix partisan. Nous l'avons fait en choisissant l'interaction par les négociations de
conance tout en prêtant attention à l'utilisabilité. Ceci nous a conduit à introduire la
voie d'une automatisation des interactions. Cette automatisation est signicative du fait
que c'est l'utilisateur qui la construit au fur et à mesure de ses négociations. L'utilisateur
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est ainsi initialement soumis à de multiples interactions. Il est ensuite possible d'envi-
sager des négociations totalement transparentes, mais contrôlées, avec des tiers connus
ou reconnus, voire avec des inconnus, éventuellement en tenant compte du contexte issu
d'un environnement ubiquitaire. A l'inverse, il est possible d'explorer plus avant l'idée de
négociation pour pouvoir négocier dans le monde numérique tout ce qu'il serait possible
de négocier dans le monde physique. Notons qu'au chapitre 5, nous avions indiqué que :
Nous ne considérons en aucun cas qu'il soit possible pour l'utilisateur d'in-
uencer le  comportement d'une machine  pour qu'elle fasse des choix qui
ne sont pas explicitement dénis par son règlement de contrôle d'accès et l'al-
gorithme de négociation qu'elle emploie [la machine].
Cela est cohérent avec le fait que la négociation se traduise dans les faits par la possi-
bilité de faire des choix qui sont prédéterminés par les règlements de contrôle d'accès et
la possibilité de requérir des informations. Il est évident qu'une négociation  humaine 
est beaucoup plus riche. Il apparaît donc nécessaire de caractériser de manière plus ne
la négociation de manière à déterminer ce qu'une implémentation logicielle permettrait
d'envisager pour intégrer de nouvelles interactions. Enn, notons que l'implémentation
d'une négociation de conance par l'échange de certicats est cohérente avec le modèle
décrivant l'établissement d'une relation de conance graduelle. Les points de concordance
sont nombreux, par exemple le fait que chaque consommation de certicat contribue à
établir la relation en satisfaisant une règle de contrôle d'accès à l'objet ou à une autre
information, ou bien encore le fait que les relations de conance puissent évoluer avec
le temps si les règles de contrôle d'accès évoluent. Cependant, il est important de préci-
ser que la négociation de conance est une notion conceptuelle implémentée au travers
de l'échange de certicats, donc qu'il est possible que d'autres formes d'implémentations
existent.
Intéressons-nous un instant au concept de  vie numérique  et à son lien avec les négo-
ciations de conance. Les relations issues des négociations de conance peuvent paraître
moins  authentiques  qu'au sein de réseaux sociaux par exemple. D'une part, parce que
les interactions se font bien souvent entre hommes et machines et non pas entre hommes
au travers des machines, et d'autre part, parce que le protocole de négociation limite
l'expressivité des échanges. Cependant, la convergence des problématiques de gestion des
identités numériques et civiles témoigne de l'existence d'une  vie civile numérique , et
l'introduction dans le monde numérique de tiers ayant un pouvoir judiciaire illustre cette
convergence. La constitution de domaines de conance et de réputation est un indicateur
de la constitution d'une  vie sociale numérique  et cela justie le fait que l'associativité
ait été au c÷ur de nos travaux. En eet, nous avons considéré et illustré le fait que l'as-
sociativité est l'élément le plus signicatif lorsque l'on parle de respect de la vie privée
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puisque l'association des activités et des identités numériques d'une même entité par des
tiers distincts est une menace importante. Paradoxalement, permettre l'association de
deux négociations avec un même tiers est nécessaire pour espérer entretenir une relation.
Pour conclure, posons-nous la question de l'émergence d'une architecture globale d'échange
de certicats. Cette question se résume à déterminer si les technologies présentées ici, et
leurs combinaisons, peuvent être envisagées comme une discipline qui soit porteuse d'ac-
tivités économiques. Ce positionnement ambitieux de la gestion des identités au c÷ur des
questions économiques est le seul à pouvoir justier un déploiement global soumis à deux
ré-agencements fondamentaux :
 Un ré-agencement institutionnel visant à dénir les nouveaux acteurs de la vie civile
dans le monde numérique,
 Un ré-agencement social visant à modier les comportements des organisations et
des usagers dans le monde numérique.
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A.1.1 Description et analyse
K
erberos (Kohl & Neuman, 1993 ; Neuman et al., 2005) est issu d'un des premiers
protocoles intégrant un tiers de conance, le protocole Needham-Shroeder à clés
partagées (Needham & Schroeder, 1978) amendé par (Denning & Sacco, 1981). Il permet
l'authentication mutuelle de deux parties, en s'appuyant sur un tiers de conance, et
le partage d'un secret, appelé clé de session. Le tiers de conance est appelé centre de
distribution de clés (KDC), avec deux fonctionnalités qui peuvent être scindées en deux
rôles, le serveur d'authentication (AS) et le serveur de tickets (TGS). Le principe est le
suivant : un client s'authentie à l'aide d'un secret auprès d'un KDC, et obtient un ticket
qu'il fait valoir auprès de l'application pour laquelle il requiert un accès. Un KDC est gé-
néralement employé pour gérer l'ensemble des accès au sein d'un domaine administratif,
appelé royaume 1. Le ticket peut ainsi également servir de média d'autorisation puisque
le KDC peut eectuer un contrôle d'accès centralisé. Autrement, l'utilisateur emprunnte
une identité connue de l'AS an d'exercer ses droits dans un royaume.
Il est possible d'interconnecter les royaumes au travers d'échanges de tickets entres KDC.
Un KDC qui échange un ticket emprunte alors le rôle de centre de translation de clés
(KTC). En considérant les royaumes Kerberos comme des domaines de sécurité diérents,
les KDC sont liés de conance. Ils vérient ainsi la validité des tickets comme provenant
de KDC de conance. L'échange de tickets entre KDC peut être fait au travers des méca-
1. trad. Realm.
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nismes Kerberos mais il existe également d'autres propositions, qui utilisent par exemple
le chirement asymétrique (Zrelli et al., 2007). Même si ce n'est pas l'usage habituel, il est
possible qu'une application accepte des tickets de plusieurs KDC. Avec notre terminologie,
le consommateur pourrait donc consommer des certicats de plusieurs générateurs.
Kerberos est un exemple intéressant car il s'agit d'une technologie mature et qui intègre
la notion d'interconnexion de domaines administratifs, l'inter-royaume (cross-realm), au
travers de tiers de conance. Kerberos permet ainsi l'implémentation d'une architecture
d'authentication unique mais également la possibilité de véhiculer au sein des certicats,
ici les tickets, des informations personnelles ou d'autorisation, et cela en syntaxe ASN.1 2.
A.1.2 Évaluation
2. Abstract Syntax Notation 1
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Fig. A.1  Evaluation de l'architecture Kerberos.
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
276
Annexe A. Descriptions, analyses et évaluations des architectures
existantes
A.2 RADIUS
A.2.1 Description et analyse
L'architecture RADIUS 3 (Rigney et al., 2000b,a) est très utilisée au sein des architec-
tures de télécommunications pour l'authentication, l'autorisation et le contrôle d'accès.
Son successeur, DIAMETER, bien que représentant une évolution, se base sur les mêmes
principes nous concernant.
Le principe est le suivant : l'usager n'est généralement pas muni d'un client RADIUS,
il échange avec un point d'accès (NAS), qui est le client RADIUS, à l'aide d'un client
CHAP, PAP ou EAP. Puis, le NAS authentie le client auprès d'un serveur RADIUS. A
l'instar de Kerberos, l'identiant d'une identité indique le domaine organisationnel au-
quel l'identité est rattachée. Ainsi, si le serveur n'est pas une autorité de ce domaine,
il se comporte en relai pour interroger le serveur RADIUS du domaine concerné. Les
communications inter-domaines se font directement entre les serveurs RADIUS.
A.3 Infrastructures à clés publiques X509 couplées à
TLS
A.3.1 Description et analyse
Les infrastructures à clés publiques ont été standardisées par l'IETF 4. Le standard X.509
(PKIX) (Housley et al., 1999 ; Housley & Homan, 1999) est issu de ces travaux. Il y est
déni un format de certicat 5. Dans les certicats X509, le sujet du certicat est décliné
par l'attribut DN (Distinguished Name) issu des recommandations pour annuaires X.500.
Le certicat possède une durée de validité et est lié à une liste de révocation (CRL) dé-
livrée et signée par l'autorité de certication. Le certicat contient un numéro de série,
soit l'identiant du certicat, qui permet de vérier s'il est listé dans une CRL. Les CRL
pouvant être volumineuses, le protocole OCSP 6 permet d'interroger directement l'autorité
pour connaître la validité d'un certicat. Les infrastructures X.509 introduisent également
les autorités d'attributs à même de délivrer des certicats contenant des attributs sur un
sujet. Ces attributs peuvent être de tout type (descriptif d'une entité, appartenance à
des rôles utilisés pour du contrôle d'accès, attributions, permis, etc...). Ces certicats
respectent également la syntaxe ASN.1. Un espace de nom générique et extensible des
3. Remote Access Dialin User Service
4. Internet Engineering Task Force
5. X.509 version 3
6. Online Check Status Protocol
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informations a été déni.
X509 dénit certaines bases de l'architecture attendue. Les consommateurs font conance
aux générateurs au travers des Infrastructures de Gestion de Clés Publiques (dès lors
IGCP). Il faut ensuite que les initiateurs puissent établir une identité auprès des autorités
de certication pour obtenir des certicats d'attributs dynamiquement au cours des négo-
ciations. Les initiateurs généreraient leurs propres clés pour établir leur identité au travers
du protocole SSL 7 version 3 (Freier et al., 1996) ou TLS 8 version 1.x (Dierks & Allen,
1999 ; Dierks & Rescorla, 2006), avec une authentication mutuelle en RSA 9 (Rivest
et al., 1978) adaptée pour l'exploitation des certicats X509. La négociation de conance
serait basée par l'échange de certicats d'attributs. Enn, pour éviter qu'un consom-
mateur utilise un certicat d'attributs auprès d'un autre consommateur, il faudrait par
exemple que l'initiateur signe les certicats avec le nom du consommateur attendu.
A.3.2 Évaluation
7. Secure Socket Layer.
8. Transport Layer Security.
9. Crypto-système Rivest Shamir Adleman.
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Fig. A.2  Evaluation d'une architecture combinant X509 et TLS.
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A.4 La fédération d'identités
A.4.1 Description et analyse
Les architectures de fédération d'identités sont essentiellement dénies pour des implé-
mentations reposant sur les technologies du Web, HTTP pour le transport applicatif et
une sérialisation en XML. Il est nécessaire de distinguer les architectures de fédérations
destinées à des implémentations reposant sur le client HTTP1.1, appelé navigateur Web
standard, et celles reposant sur l'utilisation d'un environnement initiateur enrichi pour
supporter des fonctionnalités liées aux négociations de conance. La description des prin-
cipes de la fédération pour navigateur Web standard faite ici se base principalement sur
les spécications SAML2 (Maler, 2006) et WS-Federation1.1b (Lockhart, 2006) qui par-
tagent les concepts fondamentaux. Notre contribution (Ates et al., 2007) propose une
comparaison détaillée de ces spécications et présente les bases de l'interopérabilité de
ces deux architectures. Compte tenu de la prédominance des spécications SAML2 pour
cette technologie, nous nous y réfèrerons sauf mention contraire. Lorsque l'on souhaite
traiter des fonctionnalités avancées de génération de certicats, nous nous appuierons sur
les spécications ID-WSF2.0 (Tourzan & Koga, 2007) conçues pour se coupler à celles
de SAML2, et cela toujours pour des navigateurs Web standards. Pour la description de
la fédération pour des environnements initiateurs enrichis, le standard majeur est à ce
jour IDWSF2.0 Advanced Client (Cahill, 2007) qui repose également sur les spécications
SAML2 et que nous décrirons à la section suivante.
Les spécications SAML et WS-Federation dénissent leurs propres espaces de noms
pour les certicats, les messages protocolaires et les méta-données des entités organi-
sationnelles. Ils sont formalisés en schémas de données au format W3C XML Schema. Les
méta-données permettent de décrire les points d'entrée applicatifs des services de fédéra-
tion d'une entité, et contiennent généralement sa clé publique. Les spécications SAML
incluent toutes les sérialisations requises et s'appuient pour certaines fonctionnalités sur
des schémas externes, par exemple WS-Addressing, XML Signature et XML Encryption.
Les spécications WS-Federation décrivent une imbrication logique de plusieurs spéci-
cations existantes connues sous le nom de  pile WS-*  (principalement WS-Security
(Lawrence, 2006), WS-SecurityPolicy (Lawrence & Kaler, 2009b), WS-Trust (Lawrence
& Kaler, 2009d) et WS-MetadataExchange (Ballinger, 2006)) an de dénir une architec-
ture de fédération.
La fédération d'identités repose sur le principe de l'identité fédérée. Ce concept se base
sur un tiers de conance, appelé fournisseur d'identités (IdP - Identity Provider) qui gé-
nère des certicats permettant aux consommateurs, appelés fournisseurs de service (SP
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- Service Provider), d'établir l'identité d'un initiateur. Le certicat délivré contient un
identiant (appelé nameID) de l'initiateur destiné à établir son identité sur le consom-
mateur. Le consommateur recevant le certicat peut procéder à l'association de cet iden-
tiant à une identité locale ou en créer une nouvelle. Si l'identité locale est existante, le
consommateur doit donc procéder à une liaison de compte en utilisant par exemple un
mécanisme d'authentication précédemment utilisé, ou en requérant des informations du
sujet an d'établir la preuve de possession d'une identité locale. L'association d'un iden-
tiant généré aléatoirement par le générateur avec une identité, locale au consommateur,
est appelée fédération d'identités. Ce procédé, nécessitant le consentement de l'utilisateur,
est utilisé par chacun des consommateurs an d'établir l'identité de l'initiateur à partir
des certicats du générateur, les identiants étant diérents pour chacun des consomma-
teurs. Une table des identiants employés est ainsi dénie pour chacune des identités sur
le générateur qui peut être considérée comme l'identité fédérée. Ceci est illustré gure A.3.
Association d’identité














Table d’association des identités
Fournisseur de service 2 Fournisseur de service 3
Fournisseur de service 1
Fournisseur de service 2
Fournisseur de service 3
Fournisseur d’identités
Fournisseur d’identités Fournisseur d’identités
Fig. A.3  Identité fédérée
La fédération d'identités repose donc sur le principe d'associations des identités entre
générateurs et consommateurs. Par contre les identités sont non-associables, au travers
de la fédération, entre consommateurs. Le terme fédération d'identités désigne également
les partenariats qui permettent aux organisations d'établir des liens de conance et donc
d'accepter mutuellement leurs certicats.
Établir l'identité de l'initiateur à partir d'un identiant contenu dans le certicat est
une délégation de l'authentication. Ainsi, au sein d'une architecture de fédération, le
consommateur émettra une requête au générateur lui spéciant qu'il s'agit d'une délé-
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gation de l'authentication et donc, qu'il attend en retour un certicat contenant un
identiant. L'initiateur apporte la preuve de son identité sur le générateur qui ensuite
délivre la preuve nécessaire à l'établissement de son identité sur le consommateur. Ce
principe permet à plusieurs consommateurs de baser l'établissement de l'identité sur un
même générateur, ce qui justie le terme de fournisseur d'identités. On considère cela
comme une architecture d'authentication unique (Clercq, 2002 ; Pashalidis & Mitchell,
2003) puisque l'utilisateur ne fournit de preuve de son identité qu'à un générateur pour
établir son identité sur plusieurs consommateurs. L'utilité d'une telle architecture est la
réduction des tâches administratives de gestion des mécanismes d'authentication, et sur-
tout, de rendre la consommation de services plus aisée en réduisant les interactions d'un
initiateur visant à l'établissement de son identité. En eet, si le mécanisme d'authentica-
tion requiert une interaction de la part de l'utilisateur nécessitant un eort, la répétition
de celui-ci peut conduire à une utilisation inconfortable et susciter des comportements
à risque. Si la preuve utilisée est par exemple un mot de passe, l'utilisateur peut avoir
tendance à choisir des mots de passe simples, ou a les inscrire sur un support physique ou
numérique non protégé. La délégation auprès d'un tiers peut ainsi réduire les interactions
de l'utilisateur pour la fourniture de preuves, interactions limitées à celles auprès du géné-
rateur. La fédération repose généralement sur une authentication par mot de passe sur
les fournisseurs d'identités. Lorsque le fournisseur d'identités maintient une session, géné-
ralement à l'aide d'un  cookie HTTP , le mot de passe utilisateur n'est pas redemandé
durant la période de validité de la session. Les délégations de plusieurs consommateurs
peuvent avoir lieu auprès du même générateur sans que celui-ci ne requiert une nouvelle
interaction de la part de l'utilisateur, la saisie du mot de passe par exemple.
Lors d'une délégation, la requête de certicats est faite par le consommateur au géné-
rateur. En eet, l'initiateur est supposé n'être muni que d'un navigateur Web standard,
ce qui ne lui permet pas de bâtir ses propres requêtes de certicats. Ainsi, le consommateur
émet généralement sa requête au générateur à l'aide d'une redirection HTTP. La réponse
à cette requête, contenant le certicat, est délivrée par le générateur au consommateur
par le même mécanisme. Le terme redirection a entrainé l'usage du terme  requêteur pas-
sif  pour désigner le navigateur Web standard. A l'inverse, on utilise le terme requêteur
actif pour désigner un agent utilisé par l'initiateur lui permettant d'eectuer ses propres
requêtes, et de présenter ses certicats de lui-même. Avec un requêteur passif, l'initiateur
peut être considéré comme un porteur  passif  puisqu'il l'est au travers de redirections
déclenchées par les consommateurs et par les générateurs. Cependant, il serait tout aussi
justié de penser que les consommateurs et les générateurs dialoguent directement au
travers du navigateur Web utilisé comme un simple relais de messages.
Le mécanisme que nous venons de décrire soulève plusieurs éléments qui sont considé-
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rés comme irrespectueux de la vie privée des usagers si le générateur et le consommateur
sont des organisations distinctes :
 le premier vient de la délégation de l'authentication qui permet aux générateurs
d'usurper l'identité des initiateurs auprès des consommateurs des preuves de l'iden-
tité,
 le générateur peut suivre la consommation d'un initiateur,
 les générateurs et les consommateurs peuvent lier les transactions, et donc mettre
leurs identités respectives d'un même initiateur en correspondance ; il s'agit du prin-
cipe même de l'identité fédérée.
Cependant, on peut tout de même noter que l'utilisation d'un identiant diérent avec
chacun des consommateurs empêche ceux-ci de pouvoir mettre leurs identités respectives
d'une même entité en correspondance. Le fait que les architectures basées sur des clients
Web standards ne puissent pas complètement adresser les problématiques de la vie privée
a déjà été souligné par Ptzmann (Ptzmann & Waidner, 2004 ; Ates et al., 2008b).
Les spécications SAML décrivent la possibilité que le consommateur puisse également
ajouter au sein de sa requête celles de plusieurs attributs. Le consommateur étant avisé
de ce que le générateur est à même de lui fournir. Le générateur demande à l'utilisateur
son consentement pour la diusion des attributs, puis retourne un certicat les conte-
nant. Le consommateur peut ainsi obtenir des certicats de plusieurs générateurs. Il est
également concevable que certains générateurs soient dédiés à la fourniture d'attributs et
qu'ils délèguent l'authentication aux fournisseurs d'identités. Bien que la délégation de
l'authentication soit une application majeure de la fédération, il est possible d'imaginer
n'utiliser les mécanismes de fédération que pour l'obtention de certicats d'attributs au-
près des générateurs. Ainsi les consommateurs pourraient obtenir des certicats issus de
plusieurs générateurs an de satisfaire la requête de l'initiateur.
Il se pose également la problématique de la résolution des sources multiples de certicats
pour un utilisateur. Il existe des cas où cette question ne se pose pas, si le consommateur
souhaite obtenir une pièce de l'état civil par exemple. Il y a cependant nombre de situa-
tions où c'est à l'utilisateur d'indiquer la source des certicats (par exemple pour choisir
sa banque). Le consommateur dispose d'une liste prédénie de générateurs appartenant à
son domaine de conance et parmi lesquels il peut donner le choix à l'initiateur. Si celui-
ci n'y trouve pas un générateur adéquat, le consommateur peut permettre à l'initiateur
d'indiquer explicitement un générateur. Le consommateur peut alors dynamiquement s'y
lier de conance en faisant un échange dynamique des méta-données de fédération. Cela
lui permet d'obtenir un certicat de ce générateur ainsi que les entrées applicatives pour
y destiner ses requêtes. Cela est traité dans (Cantor et al., 2005) pour les spécications
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SAML2 et (Ballinger, 2006) pour les spécications WS-Federation. On peut cependant
penser qu'il faut pour cela que la signature apposée sur le certicat soit celle d'un tiers
de conance, ou appartenant à un chemin de conance du consommateur. Cela est conce-
vable si l'utilisateur est à même de fournir une information, comme un URI 10 (Berners-Lee,
1998), ou de laquelle il est possible de déduire un URI. Cette problématique est traitée
par les spécications SAML2 sous la dénomination  publication et résolution des méta-
données  11 (Cantor et al., 2005). Pour répondre à la problématique de résolution des
sources de certicats, les spécications ID-WSF présentent un mécanisme d'enregistre-
ment des sources d'attributs (Tourzan & Koga, 2007). Le rôle de résolution des sources
est attribué à une autorité appelée service de découverte (DS - Discovery Service). Celle-ci
est généralement couplée à un générateur fournisseur d'identités. Cette supposition sera
faite dans un premier temps pour simplier l'explication du fonctionnement. L'autorité
couplant le rôle de fournisseur d'identités et de service de découverte sera nommé IdP/DS.
Lorsque le consommateur souhaite obtenir des attributs certiés sur l'initiateur, il le redi-
rige dans un premier temps par une délégation d'authentication sur l'IdP/DS, cela an
qu'un certicat comprenant une référence vers le service de découverte y soit incluse. Ce
certicat permet l'établissement de l'identité sur le consommateur mais rien ne l'oblige à
l'utiliser à cette n. Il est possible qu'il serve seulement de référence vers le point d'entrée
applicatif du DS. Le fragment du certicat ayant ce rôle est nommé  EPRbootstrap . Le
consommateur fait ensuite une requête de découverte des sources d'attributs en indiquant
à l'IdP/DS les attributs qu'il souhaite obtenir. Cette requête est faite par redirection de
l'initiateur.
Le service de découverte ne peut traiter cette requête que si l'utilisateur a préalable-
ment enregistré auprès du service de découverte ses sources potentielles d'attributs, en
indiquant pour chacune ce qu'elles peuvent fournir. Cela se fait généralement au travers
d'une interface de navigation sur les fournisseurs d'attributs. Nous indiquions que le rôle
de service de découverte et de fournisseur d'identités sont généralement couplés car il est
nécessaire que le service de découverte puisse établir l'identité de l'initiateur an de savoir
quelles sont ses sources, d'une part, et de lui demander son consentement, d'autre part.
L'IdP/DS indique alors à l'initiateur quels attributs sont requis par le consommateur. Il
lui demande son consentement pour autoriser le consommateur à obtenir ses attributs
auprès des fournisseurs d'attributs. Éventuellement, il demande à l'initiateur de faire le
choix d'une source si plusieurs sont possibles. L'IdP/DS redirige ensuite l'initiateur sur
le consommateur accompagné d'un ou de plusieurs certicats d'autorisation permettant
au consommateur d'interroger directement les fournisseurs d'attributs. La réponse de
10. Unique Ressource Identier.
11. Nous revenons sur la question de l'établissement des relations de conance entre les générateurs et
les consommateurs au chapitre 8.
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
284
Annexe A. Descriptions, analyses et évaluations des architectures
existantes
l'IdP/DS contient également des références sur l'emplacement des fournisseurs d'attri-
buts ainsi qu'un identiant de l'initiateur sur le fournisseur d'attributs. Ce mécanisme
ne nécessite pas que le consommateur et les fournisseurs d'attributs se fassent conance
directement. Le fournisseur d'attributs fait conance à l'IdP/DS et autorise une requête
d'attributs dès lors qu'elle est certiée par celui-ci. Les identités de l'initiateur entre le
consommateur et les fournisseurs d'attributs ne nécessitent pas non plus d'être fédérées.
C'est pour cela que l'IdP/DS délivre un identiant de l'utilisateur au consommateur an
que les fournisseurs d'attributs puissent savoir pour quelle identité le consommateur est
autorisé à mener une requête d'attributs. Cet identiant est basé sur la fédération entre le
fournisseur d'attributs et l'IdP/DS. Enn, l'autorisation d'accès aux attributs est donnée
par le consentement de l'utilisateur sur le DS. Ainsi, l'utilisateur donne l'autorisation au
consommateur d'obtenir ses attributs, et le fournisseur d'attributs autorise le consomma-
teur grâce à la conance qu'il a dans l'IdP/DS, notamment pour que l'IdP/DS demande le
consentement de l'utilisateur. Il n'y a pas d'échange de méta-données entre un consomma-
teur et un fournisseur d'attributs. Il n'est pas non plus obligatoire, selon les spécications,
qu'il y ait un échange de certicats. Le fournisseur répond donc à la requête du consom-
mateur sans que le consommateur authentie cette réponse. On ne peut donc pas parler
de certicat. Cependant, le consommateur fait conance dans le fournisseur d'attributs
parce qu'il a conance dans un IdP/DS qui lui a donné cette référence. On pourrait
donc compléter les spécications en supposant que l'IdP/DS donne également dans sa
réponse un certicat à clé publique du fournisseur d'attributs ce qui pourrait permettre
d'authentier sa réponse. Ainsi, le consommateur obtiendrait un certicat d'attributs et
aurait conance en celui-ci par sa conance dans l'IdP/DS. L'IdP/DS peut ne pas avoir
conance dans le consommateur, cela n'a pas d'importance puisque c'est l'utilisateur qui
donne son consentement pour la diusion des attributs.
Ces mécanismes soulèvent quatre éléments que l'on considère irrespectueux de la vie
privée des usagers si le générateur et le consommateur sont des organisations distinctes :
1. L'IdP/DS peut délivrer des autorisations pour des requêtes d'attributs sans en avoir
demandé le consentement à l'utilisateur. Il a en eet potentiellement la capacité
d'obtenir tous les attributs de l'utilisateur.
2. La capacité de prolage des utilisateurs par l'IdP/DS est encore plus forte.
3. Les générateurs et consommateurs peuvent lier les transactions et donc mettre leurs
identités respectives d'un même initiateur en correspondance.
4. Ce mécanisme impose la délégation de l'authentication auprès de l'IdP/DS pour
obtenir l'identiant de l'usager sur le fournisseur d'attributs.
Il faut ajouter à cela la complexité des interactions requises de la part de l'utilisateur.
Jusque-là, il y a les multiples liaisons de comptes et les multiples interactions au niveau de
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l'IDP/DS. Si l'on choisit de ne pas déléguer l'authentication des fournisseurs de services,
il faut ajouter à cela les authentications multiples. Si l'on souhaite exploiter cette archi-
tecture pour répondre aux objectifs xés, l'architecture devient complexe. L'utilisateur
doit lister toutes ses sources auprès d'un DS. Mais les fournisseurs d'attributs peuvent ne
pas faire conance en ce DS. Il est donc nécessaire que l'utilisateur enregistre ses sources
auprès des DS de conance de celui-ci. Dans ce cas, il faut que le consommateur obtienne
un certicat d'établissement d'identité d'un fournisseur d'identités contenant les  EPR
bootstrap  de plusieurs DS. Ainsi, le rôle de DS peut être découplé de celui d'IdP. On
pourra supposer que l'utilisateur possède un IdP par défaut auprès duquel il référence les
DS sur lesquels il a enregistré ses sources. On peut alors logiquement anticiper le fait que
les autorisations pour les générateurs de certicats d'attributs soient délivrées par leur
DS, qui eux-mêmes les obtiendront de l'IdP par défaut de l'utilisateur. Cela n'empêche
pas le fait que les DS peuvent toujours obtenir les certicats de l'initiateur. Si l'on ne dé-
lègue pas l'authentication, il sera nécessaire que les DS authentient par eux-mêmes les
initiateurs, la fédération des identités entre les DS et l'IdP étant requise pour permettre
l'obtention de l'autorisation. Si l'on accepte la délégation de l'authentication par les DS
auprès de l'IdP, cela lui accorde le pouvoir d'obtenir tous les d'attributs des fournisseurs
d'attributs. Á cela s'ajoute la complexité à laquelle fait face l'utilisateur lorsqu'il est re-
dirigé successivement sur plusieurs DS an de sélectionner les attributs, les sources ou de
donner son consentement. Une autre architecture possible serait que l'utilisateur s'appuie
sur un IdP/DS par défaut, lié de conance avec les DS des fournisseurs d'attributs. Cela
peut avoir l'avantage de réduire la complexité pour l'utilisateur, mais également, de gérer
les liens de conance entre organisations. Ceux-ci seraient établis entre DS, supprimant
ainsi la charge de gestion de la conance par les fournisseurs d'attributs qui n'auraient
besoin de faire conance qu'à un seul DS. Cependant, c'est augmenter encore le pouvoir
de l'IdP/DS.
Enn, soulignons une problématique à laquelle est soumis le concept de fédération d'iden-
tités. Rappelons qu'il s'agit au travers d'un identiant, le plus souvent souhaité persistant,
de lier les identités entre un générateur et un consommateur. L'identiant est créé par
le générateur et c'est l'initiateur qui va associer, au travers d'une authentication, cet
identiant à une identité existante sur le consommateur. Il est donc possible pour deux
entités de fédérer des identités d'IdP diérents avec une même identité d'un fournisseur
de services. Il est donc possible que les utilisateurs cumulent des certicats an d'obtenir
des droits supérieurs à ce que chacun aurait obtenu indépendamment.
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
286
Annexe A. Descriptions, analyses et évaluations des architectures
existantes
A.4.2 Évaluation
Mikaël ATES  Université Jean MONNET de Saint-Etienne
A.4. La fédération d'identités 287
Fig. A.4  Evaluation de la fédération d'identités.
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A.5 Le client avancé Liberty Alliance ID-WSF
A.5.1 Description et analyse
Le client avancé ID-WSF (Cahill, 2007) se base sur les principes des spécications ID-
WSF pour navigateurs Web standards. Cette spécication décrit un environnement client
implémentant, entre autres, certaines fonctionnalités des rôles d'IdP et de DS. Muni d'un
tel client, l'initiateur est par exemple capable d'établir son identité de lui-même sur les
consommateurs et les générateurs en générant ses propres certicats. Il y enregistre égale-
ment ses sources de certicats ce qui lui permet, à partir de la connaissance des règlements
des fournisseurs, de déterminer quelles sources satisfont aux conditions des consomma-
teurs. Cela suppose que les fournisseurs d'attributs signent leurs réponses pour en faire
des certicats. Les spécications prévoient notamment le cas où l'utilisateur puisse pro-
duire un certicat indiquant qu'il est connu d'un tiers de conance du consommateur.
Pour cela, le générateur délivre un certicat à clés publiques à l'initiateur 12. Les certi-
cats générés par l'initiateur peuvent ne pas être utilisés pour établir son identité sur les
consommateurs, mais simplement pour apporter une preuve d'appartenance à l'organi-
sation ayant délivré le certicat à clé publique. Dans le cas contraire, celui-ci peut avoir
lui-même généré la paire de clés empêchant ainsi le générateur de pouvoir usurper son
identité sur les consommateurs. Il est également possible d'utiliser le mécanisme de délé-
gation de l'authentication de SAML2. Le client ID-WSF peut alors stocker le certicat et
le réutiliser 13. Cependant, en plus du problème précédemment cité, celui de l'usurpation
de l'identité de l'initiateur par le générateur se pose à nouveau. Pour ces deux fonctionna-
lités, il sera nécessaire de gérer la durée de validité des certicats ainsi que leur révocation
éventuelle.
Notons que dans un environnement Web, l'agent utilisé par l'initiateur est un navigateur
standard qui lui permet de consommer des services et des ressources Web. Jusqu'ici, nous
considérions que l'initiateur faisait une requête sur un fournisseur et obtenait en retour un
règlement. Or, c'est généralement suite à une requête de l'agent applicatif de l'initiateur
que le fournisseur va déclencher une négociation en retournant un règlement. Cela signie
que lors d'une navigation Web, si l'initiateur n'utilise qu'un navigateur Web standard, il
ne sera pas à même de gérer un règlement, ni même conscient qu'une négociation vient
d'être ouverte par le fournisseur. Deux écoles s'arontent :
 soit l'environnement client enrichi suppose un client Web enrichi,
 soit il s'agit d'un module indépendant appelé par le navigateur lorsque celui-ci ana-
lyse une balise spéciale dans les réponses HTTP.
12. On parle de Minting assertions.
13. On parle de Hoarding assertion.
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ID-WSF fait le premier choix. Dans la section suivante nous étudierons  CardSpace 
qui repose sur le second.
Le client ID-WSF sert donc à la navigation Web. Il inclut dans chacune des requêtes
le fait qu'il est un client ID-WSF, ce qui permet aux fournisseurs de savoir qu'ils peuvent
entamer une transaction en ID-WSF avec l'initiateur. Le client ID-WSF est donc en capa-
cité de pouvoir analyser les requêtes de certicats émises par le fournisseur que l'on peut
assimiler à l'expression de son règlement. Le stockage des preuves, et leur production, sont
supposés régis par un module indépendant, appelé module de conance 14.
Le client ID-WSF est très empreint de la technologie de fédération d'identités pour naviga-
teur Web standard. Les spécications n'adressent pas le fait que l'initiateur puisse obtenir
de lui-même les certicat d'attributs. En eet, ces spécications préconisent de conserver
le mécanisme où le DS de l'utilisateur va spécier le fournisseur d'attributs. Les méca-
nismes précédemment décrits, où le consommateur interroge directement le générateur,
sont donc conservés. Il est cependant possible de modier ce comportement. L'initia-
teur peut répondre à la requête de découverte du consommateur en indiquant qu'il est
le fournisseur d'attributs. Á la réception de la requête, l'initiateur se comporte alors en
consommateur en interrogeant lui-même le générateur. Il fait ensuite suivre le certicat
au fournisseur en guise de réponse. Cela suppose que le client est à même de recevoir
une connexion, ce qui n'est généralement par le cas des environnements utilisateurs. Il est
alors nécessaire de s'appuyer sur des mécanismes de relais, notamment proposés dans les
spécications. Cela pose cependant la problématique du suivi des activités de l'initiateur
par une entité tierce.
A.5.2 Évaluation
14. trad. Trust module.
Identités numériques : gestion inter-organisationnelle centrée sur l'utilisateur et respectueuse de la vie privée
290
Annexe A. Descriptions, analyses et évaluations des architectures
existantes
Fig. A.5  Evaluation du client avancé ID-WSF2.
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A.6 CardSpace
A.6.1 Description et analyse
CardSpace est un environnement client riche destiné à la gestion de la vie numérique de
l'utilisateur de manière générale (Nanda & Jones, 2008). C'est à la fois une architecture,
qui repose sur les mêmes spécications que WS-Federation (WS-*), et l'implémentation
d'un logiciel client 15. Comme nous l'avions souligné à la section précédente, l'agent Card-
Space est un module indépendant qui peut être appelé par un navigateur Web ou une
autre application. S'il l'est par un navigateur, celui-ci déclenche l'ouverture de CardSpace
dès lors qu'une balise d'appel correspondante est contenue dans une entête HTTP 16. La
philosophie originale de CardSpace, qui lui donne son nom, vient de la métaphore des
sources d'informations d'identité, certiées ou non, par des cartes. Les méta-données ob-
tenues, permettant à l'agent CardSpace d'interroger les générateurs, sont appelées cartes
d'informations ou  InfoCards , et permettent à l'utilisateur d'indiquer les sources d'in-
formations requises par un consommateur.
L'architecture CardSpace intègre un mécanisme permettant à l'utilisateur d'obtenir des
règlements de la part des consommateurs. La balise d'appel du module indique égale-
ment une référence vers un emplacement sur le consommateur où l'initiateur obtient à
l'aide du protocole WS-MetadataExchange (Ballinger, 2006) un règlement au format WS-
SecurityPolicy (Lawrence & Kaler, 2009b). L'agent de l'initiateur analyse ce règlement, en
déduit les certicats à obtenir, et les sources éventuellement indiquées. Il présente ensuite
à l'utilisateur les cartes sélectionnées pour l'obtention de son consentement, ou un choix
de générateurs. Les certicats sont obtenus des générateurs par le protocole WS-Trust
(Lawrence & Kaler, 2009d). Suite à l'obtention des certicats, l'agent les présente au
consommateur. L'utilisateur accompagne sa réponse au consommateur d'une preuve de
son identité. Les certicats sont appelés  jetons  et sont au format WS-Security (Law-
rence, 2006). Pour pallier au suivi de l'activité de l'utilisateur par les générateurs, tout
en permettant que les jetons soient spéciques aux consommateurs, l'agent peut produire
un identiant du consommateur. L'authentication peut ne pas être déléguée, l'environ-
nement permettant de faciliter les authentications multiples de l'utilisateur. CardSpace
est également parfaitement adapté pour gérer l'auto-saisie d'informations personnelles.
15. Intégré aux systèmes d'exploitation Windows Vista et XP SP3.
16. Les navigateurs compatibles sont à ce jour Internet Explorer 7 et Firefox 3.
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Fig. A.6  Evaluation de l'architecture et des implémentations Cardspace.
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r6: alias = 'Loueuraleur' :: EvalLoueurVoiture42.Evaluation :: sensitive
r7: resultat = 'honnete' :: EvalLoueurVoiture42.Evaluation :: sensitive
r8: alias = 'Loueuraleur' :: CCI42.Identite :: sensitive








r13: Loueuraleur.devis(date/lieu/depart/arrivee = x4)
   MinistereInterieur.PermisConduire(dateAcquisition = x1)
\ MinistereInterieur.PointsPermis(nombre=x2)
\ NotairesDeFrance.gage(montant=x3)
\ Any.date/lieu/depart/arrivee(val ) x4);







   MinistereInterieur.permisConduire [ Loueuraleur.devis
r16: disclose(full,CCI42.Identite.adresse)
   MinistereInterieur.permisConduire [ Loueuraleur.devis
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i2: MairieSaintEtienne.PieceIdentityAnonRevoc    Mikaël
i3: MinistereInterieur.PermisConduire    Prefecture42.PermisConduire
i4: Prefecture42.PermisConduire
(nom=commit('ates'),
dateAcquisition=commit('02/02/2000'))    Mikaël
i5: MinistereInterieur.PointsPermis    Prefecture42.PermisConduire
i6: Prefecture42.PointsPermis(nombre=commit('12'))    Mikaël
i7: NotairesDeFrance.Gage    NotaireLambda.Gage
i8: NotaireLambda.Gage(montant=commit('12000'))    Mikaël
i9: BanqueDeFrance.Argent    BanqueA.Argent
i10: BanqueA.Argent(montant='undened')    Mikaël
i11: BanqueDeFrance.Argent    BanqueB.Argent
i12: BanqueB.Argent(montant='undened')    Mikaël
Attributes:
i13: nom = 'Ates' :: Prefecture42.PermisConduire ::
i14: nombre = '12' :: Prefecture42.PointsPermis ::
i15: montant = '12000' :: NotaireLambda.Gage ::
i16: montant = 'undened' :: BanqueA.Argent ::
i17: montant = 'undened' :: BanqueB.Argent ::
Règles:
i18: Initiateur.Any    GBAF.Evaluation
\ Initiateur.estPseudoReconnu(val = x);x=false
i19: disclose
(ac,Initiateur.PieceIdentityAnonRevoc)    ACFCI.Identite(nom=x1,adresse=x2)
i20: disclose(ac,Initiateur.PermisConduire)    Any
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Fig. C.1  Schéma W3C XML Signature pour la sérialisation x23.
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Fig. C.2  Exemple d'un document de métadonnées publiques de générateur.
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